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Los delitos informaticos y la expansion
del derecho penal en las “sociedades de
riesgo”, con especial enfoque en la
pornografia infantil e internet

Por Alvaro E. Crespo
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el derecho penal del enemigo.- 2. De la criminalidad infor-
matica en general.- 3. La reforma al cédigo penal por ley
26.388 - 4. Pornografia infantil e internet.- Conclusiones-
Bibliografia- Anexo (texto de la ley 26.388).

Introito

El presente trabajo se realiza en el marco de la adscripcion del au-
tor en la catedra B de la materia Derecho Penal Il, a cargo del Prof.
Luis Maria Bonetto, en la Facultad de Derecho y Ciencias Sociales
de la Universidad Catélica de Cordoba. Sus alcances, a pesar de lo
pretencioso del titulo, son obviamente limitados: podria describirse
como un trabajo sobre trabajos, acaso una recopilacion comentada de
distintas obras de autores que analizan'el problema de la expansion
del derecho penal en las llamadas “sociedades de riesgo”, los delitos
informaticos y, més especificamente, la pornografia infantil a través

e internet. Debido a lo dificultoso que resulté acceder a las fuentes
e primera mano, en gran parte de autores espafioles y alemanes (aun
Aducidas, en el segundo caso), se efectiian aqui algunas citas doc-

narias de segunda mano, siempre con la debida aclaracién en nota
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a pie de pagina; de esta manera, hemos intentado brindar —para el
lector interesado e inquieto— los instrumentos basicos para iniciar un
estudio mas profundo sobre estas cuestiones.

El objetivo, como se deduce de lo expuesto, no sera la descripcién
de cada una de las figuras previstas por la reciente ley 26.388 de deli-
tos informaticos, sino —previa enunciacion somera de las reformas—
determinar la relacion existente entre la regulacion legal de tales deli-
tos y los principios constitucionales que rigen en material penal (a fin
de verificar si existen alguna violacion de éstos por aquélla), y, en ge-
neral, la relacion entre las nuevas tecnologias y el denominado “dere-
cho penal de la sociedad de riesgo”, el titulado “derecho penal del
enemigo” y la llamada “expansion” de la criminalizacion o inflacion
penal. Especificamente, tras la exposicion de las cuestiones relaciona-
das con la criminalidad informaética en general, se centrara el analisis
en la difusion de pornografia infantil a través de internet, fendémeno
que evidencia a las claras la manera en que los avances tecnol6gicos
facilitan y potencian las perversiones en detrimento de la natural ten-
dencia humana a las virtudes y al bien. Boton de muestra, al fin y al
cabo, de los riesgos que implican los avasallantes progresos cientifi-
cos de las Gltimas décadas y los cambios sociales que ellos implican,
peligros que deben ser enfrentados por el derecho penal con una mo-
dalidad que necesariamente implique una consolidacién —nunca un
debilitamiento— del sistema garantista 1L Siempre teniendo presente
—a no equivocarse— que el derecho penal debe punir no lo moral-
mente errado, sino la lesion a un bienjuridico, y que esa lesion debe
ser actual, real, existente, y no potencial 2. El meollo de la cuestidn
radica, pues, en el enfrentamiento y tirantez entre un derecho penal
liberal y un derecho penal autoritario; éste, a su vez, reflejado actual-
mente en la extrema concepcién del derecho penal del enemigo.

1 Una licida y acérrima defensa del denominado “garantismo penal” expone el
jurista italiano Luigi Ferrajoli en su obra Derecho y Razén. Teoria del garan-
tismo penal, ed. Trotta, Madrid, 1995.

2 Esta afirmacion, que parece tan obvia, es abandonada por el llamado “derecho
penal el enemigo” de Jakobs, caracterizado —entre otras cosas— por una anti-
cipacion de la proteccion penal: el cambio de perspectiva del hecho pasado a
uno venidero.
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El trabajo se estructura en cuatro capitulos bien diferenciados:
a) el primero se ocupa de las dificultades que enfrenta un derecho
penal garantista en las Illamadas sociedades de riesgo, que se tradu-
cen en la expansion de la criminalidad y en el debilitamiento de las
garantias; b) el segundo, de las cuestiones generales sobre la crimi-
nalidad informatica; c) el tercero contiene una somera enunciacion
de las reformas, una exposicion de sus antecedentes y la relacién
con los principios de legalidad y de minima suficiencia; d) el Glti-
mo comprende un analisis detallado de la pornografia infantil e in-
ternet. Al final se brinda una conclusién que intenta ser general y
abarcadora de los temas tratados, se cita la bibliografia utilizada, y
se incorpora como anexo el texto de la ley 26.388.

Cdmo advertira el lector, el eje sobre el que gira el desarrollo del
trabajo, su fundamento ultimo, es la reivindicacién de un derecho
penal garantista y de minima intervencién (racionalismo juridico, en
términos de Ferrajoli), opuesto al llamado derecho penal de maxima
intervencion (irracionalismo juridico); ello en el marco de los delitos
informéticos y de la denominada ciberpornografia infantil.

1. Problemas actuales: el derecho penal de la sociedad del
riesgo, la expansion del derecho penal y el derecho penal
del enemigo 3.

El Derecho penal no es el Derecho del combate a la de-
lincuencia, sino el Derecho de los limites del combate a

Sobre derecho penal y sociedad de riesgo se ha tomado como base (entre
otros que se citan en las distintas notas a pie de pagina) el siguiente trabajo:
AsScano (h), Carlos J., Sociedad de riesgo, derecho penal del enemigo y estado
c°nstitucional de derecho, obra inédita facilitada por el autor, base de su discr-
ecion del dia 14 de noviembre de 2008 en el marco de la Diplomatura de Dere-
c o Procesal Penal, realizada en la Facultad de Derecho y Ciencias Sociales de
® niversidad Nacional de Cérdoba, bajo la direccion del Profesor Consulto
a’Ue™Ayan. Sobre los mismos temas aplicados a la criminalidad informatica,
NO6 6 VerSe un breve Pero ilustrativo trabajo del profesor espafiol G alan Mu-
Alfonso, de la Universidad Pablo de Olavide de Sevilla, intitulado Expan-

n e intensificacion del derecho penal de las nuevas tecnologias: un analisis



la delincuencia (Wolfgang Naucke, de Frankfurt, citado
por Hassemer, Por qué no debe suprimirse el derecho
penal).

La batalla en defensa del garantismo es, pues, siempre,
apesar de las solemnes declaraciones de principio no
siempre confortadas por los hechos, una batalla de mi-
norias. Precisamente por ello, tanto mas dificil, y que
ha de librarse con armas templadas y aftiadas (Norber-
to Bobbio, en su prélogo a Derecho y Razén. Teoria del

Garantismo Penal, del italiano Luigi Ferrajoli).

1.1. ;(Esta enjuego la esencia del Derecho Penal liberal?

Acaso a primera vista pueda parecer presuntuoso el titulo que en-
cabeza el presente trabajo o el que principia este primer capitulo,
pero a poco que se reflexione sobre estos temas (sociedad del riesgo,
derecho penal del enemigo, expansion del derecho penal, etc.) se
comprobara que no se trata de cuestiones meramente abstractas y
ajenas a la praxis. Antes bien, tales teorias tienen su origen en impor-
tantes cambios producidos en las sociedades contemporaneas e im-
portantes consecuencias en ellas, a modo de efecto y causa de tales
transformaciones. En un intento por explicar lo que puede definirse
como un verdadero problema del derecho penal actual, podemos es-
tablecer el siguiente circulo (virtuoso o vicioso, segun el caso): 1)
acelerados avances tecnologicos; 2) profundos cambios en las rela-
ciones sociales (positivos y negativos); 3) necesidad de adaptacion
del derecho penal (creacion de un derecho penal moderno o derecho
penal de la sociedad de riesgo); 4) teorias de adaptacion (derecho
penal liberal vs. derecho penal autoritario); 5) influencia de estas
teorias en la vida social (Estado de Derecho vs. Estado de policia).

critico de las ultimas reformas legislativas en materia de criminalidad informa-
tica, publicado en Revista de Derecho y Proceso Penal N° 15, ed. Arandi. Puede
verse, ademas, el articulo de Reyna A Ifaro, Luis, Pornografia e internet: as-
pectos penales, en ALFA-REDI, Revista de Derecho Informatico, www.alfa-
redi.org/rdi-articulo.shtml2x=1449, en el que se cita bibliografia relevante para
el que desea profundizar sobre el tema: autores como Silva Sanchez, Cancié
Melid y Marinucci, gque tratan extensamente estas cuestiones.



Como se vera en este primer capitulo, pues, la importancia de
tales teorias y transformaciones no es menor, pues estd en juego
nada Menos que la esencia de un derecho penal de garantias. Se ha
juzgado, en este sentido, que “la coyuntura en la que se mueve el
Derecho penal de los ultimos diez afios es una de las mas graves,
pues compromete los rasgos definitorios de su propia identidad” 4.

1.2. Las “sociedades de riesgo”, la “inflacion penal"y
las “velocidades” del derecho penal.

Constituye un tema candente en las exposiciones de algunos pe-
nalistas alemanes y espafioles, y sirve como base para sus construc-
ciones tedricas, la idea de la sociedad del riesgo, representada por
los vertiginosos avances tecnoldgicos y las grandes transformacio-
nes sociales. Como puede advertirse, no se trata de una mera cons-
truccion dogmatica: la idea de riesgo —sefiala Carlos J. Lasca-
no— no juega ya s6lo un papel relevante a la hora de construir
esquemas tedricos que expliquen bajo qué presupuestos se debe
atribuir una conducta delictiva como obra material a una persona a
fin de imponerle una pena, sino que también repercute, de modo
gravitante, en el plano politico, con concreciones evidentes en la
praxis legislativa y judicial 5.

Comencemos pues por determinar qué se entiende por “derecho
penal de la sociedad del riesgo”. Ensefia el profesor aleman Claus
Roxin que dicha teoria se origina en la obra del sociélogo Beck ti-
tulada, precisamente, la “Sociedad del riesgo” (Risikogesellschaft,
1986), y que ha sido tratada por primera vez monograficamente en
la obra de prittwitz sobre “Derecho penal y riesgo” (Strafrecht
und Risiko, 1993). En ella —conceptla Roxin— se trata de la
cuestion de hasta qué punto el Derecho penal estd en condiciones
de hacer frente, con su tradicional instrumental liberal y ajustado al
Estado de Derecho —al que también pertenece el concepto de bien

Cf. Lascano, Carlos J., Sociedad de riesgo... (op. cit.).

Lascano, op. Cit.
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juridico—, a los modernos riesgos de la vida (como los de tipo até-
mico, quimico, ecoldgico o de técnica genética)é.

Por su parte, Lascano destaca que los avances tecnolégicos y
los profundos cambios en las relaciones sociales que ellos traen
aparejados producen una tensién dialéctica entre seguridad y ga-
rantias, derecho penal autoritario y derecho penal liberal, Estado de
policia y Estado de derecho, derecho penal de culpabilidad y dere-
cho penal de peligrosidad. Ese enfrentamiento es el eje —expli-
ca— alrededor del cual gira la polémica sobre la modernizacién y
expansion del Derecho Penal, vinculada a los fenédmenos politico-
criminales del Derecho Penal “simbdlico” y del “neopunitivismo”,
que se ha instalado en los ultimos quince afios en Alemania, Espa-
fia y otros paises del viejo continente.

Afirma el mencionado profesor cordobés, ademas, que si bien la
expansion del derecho penal, en Europa, se dirige a la criminaliza-
cién de los estratos mas cercanos a los ndcleos de poder y econ6-
micamente mas pudientes, en Iberoamérica el derecho penal opera
intensamente sobre los sectores méas humildes, evidenciandose una
perspectiva bélica del poder punitivo estatal, la ilusion de una cru-
zada contra la delincuencia organizada, que no pasa de ser un dere-
cho penal meramente “simbdlico”, un punitivismo exacerbado, ex-
presiones de una politica criminal de dudosa eficacia.

En esta expansion del derecho penal de las sociedades post-in-
dustriales —agrega Lascano— Se torna necesario buscar solucio-
nes equilibradas que posibiliten lograr la maxima eficacia en la pre-
vencidn y el castigo de la actividad delictiva, respetando al mismo
tiempo los derechos humanos fundamentales y las garantias del im-
putado. Y parafraseando a Muroz Conde expresa: “cuando habla-
mos del ‘nuevo Derecho penal autoritario’ nos estamos refiriendo a
un Derecho penal més autoritario de lo normal; de un Derecho pe-
nal que se ha colado de ronddn, ‘por la puerta falsa’ de un ordena-
miento juridico, cuyos parametros constitucionales habian reconoci-
do unos derechos humanos fundamentales, unas garantias, que, al

6 Roxin, Claus, Derecho Penal. Parte General, trad. Luzén Pefia ¥ otros, Ci-
vitas, Madrid, 1997, p. 60 y s.
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menos formalmente, sirven de barrera infranqueable al poder puni-
tivo del Estado. Denunciar este Derecho penal, que algunos han
llamado, y parece que asumido como inevitable, ‘Derecho penal de
enemigos’, es hoy en dia una tarea urgente y necesaria”.Y el profe-
sor andaluz —continGa Lascano— se pregunta: “¢Es posible den-
tro del Estado de Derecho la coexistencia de dos modelos diferentes
de Derecho penal, uno respetuoso con las garantias y derechos fun-
damentales, y otro puramente policial, para ‘enemigos’, que haga
tabla rasa de los principios y garantias caracteristicas del Estado de
Derecho?”; a lo que el profesor cordobés agrega: “¢resultaria ‘soste-
nible’ dentro del modelo del Estado constitucional de Derecho una
‘modernizacién del Derecho Penal basada en un ‘Derecho Penal
del enemigo’, 0, por el contrario, podria ser considerada como ma-
nifestacion de un renovado Derecho Penal autoritario?”.

Comenta Lascano que en 1976 Daniel Bell en su obra El ave-
nimiento de la sociedad post-industrial planteaba la prognosis (del
gr. TtpyvGK;, conocimiento anticipado de algun suceso) de los
préximos treinta afios, en los que la sociedad sufre primeramente
una modificacidn en su estructura social, donde sus consecuencias
acompafan problematicas configuraciones politicas y culturales, lo
que redundaria en serios inconvenientes para la direccién de la so-
ciedad politica. Al estudio de B ell —afiade— en 1986 se agreg
ron las decisivas aportaciones del sociélogo aleman Ulrich Beck
para quien el entorno social de nuestros dias —escenario de activi-
dades que conllevan en si altos riesgos aunque tolerados por hacer
posible la vida en una comunidad altamente compleja— se sumer-
ge en una sociedad del riesgo (Risikogesellschaft), que se pone a si
misma en peligro mediante el mercado de la comunicacién.

El derecho penal de riesgo pretende “desarrollar un Derecho
Penal preventivo (megapreventivo, segun los mas criticos) que
afronte los nuevos grandes riesgos de la sociedad moderna, acu-

T
Y. JKU ’La sociedad de riesgo. Hacia una nueva modernidad, trad. N ava-
Can OMN ¢ ; u ° RRas, Edit. Paidos Ibérica, Barcelona, 1998, citado por Las-
°> Sociedad de riesgo...-, autor citado también por Gatan M uroz, Alfonso,
-Pansion... (Op. cit.), p. 15.



digndo a la tutela anticipada de bienes juridicos universales me”
diante las técnicas de peligro, fundamentalmente, a través de los
delitos de peligro abstracto (...) Pero, para la tutela de esos bienes
juridico-penales universales a través de delitos de peligro abstrac-
to, la configuracion tradicional de las reglas de imputacién objeti-
vas y subjetivas representa un obstaculo para lograr una tutela efi-
caz, motivo por el que se aboga por una flexibilizacion de las
mismas; cuando no, por la supresion de alguna” 8. Se caracteriza,
ademas, por ser una legislacion simbélica, porque se promulga
conociendo de antemano su ineficacia: sélo se persigue crear una
sensacién de seguridad, en una respuesta sin eficacia real para la
solucion del conflicto, lo que se configura como una tendencia del
moderno derecho penal 9. Por otro lado, se resiente también el
principio de legalidad: la descripcién de los tipos de la parte espe-
cial se va difuminando, generalizando, abarcando una gran canti-
dad de actuaciones no necesariamente lesivas de bien juridico al-
guno que justifique la intervencidon punitiva 10. Ello implica el
abatimiento de la tipicidad delictual, la proliferacion de un intan-
gible derecho penal consuetudinario, el regreso a un ortodoxo y
superado derecho natural, la parcial desaparicion del principio de
certeza juridica, la intromision en el orden juridico interno, la
afectacién de la soberania nacional y el sometimiento a organis-
mos internacionales regidos por las potencias rectoras del mundo
globalizado y de integracion democratica dudosa n. De esta mane-
ra, a la imperiosa necesidad de perseguir las grandes conductas
criminales “se le confronta actualmente un a veces excesivo siste-
ma punitivo, el cual —en estos casos— coincide con el abomina-

8 Navarro Cardoso, Fernando, El derecho penal del riesgo y la idea de segu-
ridad. Una quiebra del sistema sancionador, pp. 6 y 13; citado por Lascano,
Sociedad de riesgo... (op. cit.), p. 7.

9 Hassemer, W., Derecho penal simbdlico y proteccién de bienes juridicos, pp.
35y 36; citado por Lascano, op. Cit., p. 7.

10 Artrer, German, Introduccion a “Co-responsabilidad social, Sociedad del
riesgo y Derecho penal del enemigo”, Carlos Alvarez editor, Montevideo, 2006,
p. 20; citado por Lascano, Op. cit., p. 8.

1 Atter, 0op. cit., p. 100 a 102; citado por Lascano, Op. Cit., p. 8.



ble Derecho penal de extrema y prima ratio, de emergencia; tam-
bién con el Derecho penal del enemigo y el de autor” 12

Resume Lascano, citando a RamoOn Ragu¢s, que en la actuali-
dad el Derecho penal sustantivo estd creciendo en los siguientes
tres sentidos: primero, se estd ampliando en general el ambito de lo
penalmente prohibido, introduciéndose nuevos tipos penales o am-
pliandose los ya existentes; segundo, se estan endureciendo las pe-
nas clasicas o se plantea la introduccidn de nuevas sanciones; vy,
tercero, estdn empezando a aparecer nuevas instancias de creacidn
y aplicacién del Derecho penal distintas de los Estados. Asimismo,
en el ambito del proceso penal se advierte una tendencia general a
la reduccidn de garantias en aras de una mayor eficacia global en la
persecucion del delito”. Agrega, en el mismo sentido, que esta ten-
dencia expansiva del Derecho Penal se refleja en una verdadera
“inflacién penal”, que implica la introduccién de un mayor ndmero
de tipos penales y la'agravacion de penas de los ya existentes, la
creacion de nuevos “bienes juridico-penales™, la ampliacién de los
espacios de riesgos penalmente relevantes (delitos de peligro abs-
tracto), la flexibilizacion de la reglas de imputacion, la responsabi-
lidad de las personas colectivas y la relativizacién de los principios
politico-criminales de garantia 13.

Distingue también dos grupos: a) por un lado, los promotores la
modernizacion del Derecho Penal hablan de una crisis de creci-
miento y entienden que un derecho penal y un derecho procesal pe-
nal con principios propios del Estado liberal y gendarme del siglo
XIX son ineficaces para ejercer el control social de las nuevas for-
mas de criminalidad; b) por otro lado, los representantes de la “Es-
cuela de Frankfurt” (Hassemer, Ludersen, Naucke, €ntre otros)
hablan de una crisis de metamorfosis y consideran que la moderni-
zacion del derecho penal crea una situacion insostenible, propug-
nando el regreso al “viejo y buen derecho penal liberal”, con sus
Pnncipios politico-criminales de garantia. En concreto, Hassemer
(Prof. de la Universidad de Frankfurt) postula que el derecho penal

122 Ibidem.

Lascano, Op. Cit.. p. 9.
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liberal debe reducir su objeto al “derecho penal nuclear”, pero que
las infracciones contra los nuevos bienes juridicos pueden ser regu-
ladas mediante un “derecho de intervencidn”, con un nivel de ga-
rantias y formalidades procesales inferior al del derecho penal,
pero también con menos intensidad en las sanciones que pudieran
imponerse a los individuos ,4. Dentro de la mencionada escuela,
N aucke insiste en una incondicional exigencia de un derecho penal
ajustado al Estado de Derecho, aunque sea a costa de la preven-
cién; y Aibrecht diagnostica “erosiones del Derecho penal ajusta-
do al Estado de Derecho” y aboga por una “retirada del Derecho
penal de la pretension de control preventivo abarcandolo todo” y
por un giro simultaneo “hacia formas adecuadas de control..., que
ya estan disponibles en el Derecho civil, el Derecho publico y el
Derecho social” 15.

Silva Sanchez, por su parte, considerando imposible la vuelta
al “buen y viejo derecho penal liberal” propuesta por Hassemer, y
diferencidndose de la propuesta del “Derecho de la intervencién” y
de la “administrativizacion” del derecho penal, sostiene que no ha-
bria ninguna dificultad para admitir un modelo de menor intensidad
garantistica dentro del derecho penal, siempre y cuando las sancio-
nes previstas para los ilicitos correspondientes no fueran de pri-
sion 16. En este sentido, afirma —con buen criterio— que el pro-
blema no es tanto la expansion del derecho penal en general, sino
especificamente la expansion del “Derecho penal de la pena priva-
tiva de libertad”, y que esta Ultima es la que debe realmente ser
contenida 17. Asi, considera razonable la expansion del “Derecho
penal de la pena privativa de la libertad” cuando se trata de conduc-
tas que lesionan o ponen en peligro real a bienes juridicos; mas si
se trata de conductas que s6lo causan un peligro presunto a esos

14 Lascano, Op. Cit., pp. 10 y 11. Th. Roxin, Op. Cit., p. 61.
15 Roxin, Op. Cit., pp. 61 Y 62.

16 Cf. Sitva Sanchez, Jesls Maria, La expansion del derecho penal. Aspectos
de la politica criminal en las sociedades postindustriales, T ed., Civitas, Ma-
drid, pp. 149 s.

17 Silva Sanchez, Op. Cit., p. 152.
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bienes, sélo podra admitirse —“resignadamente”, dice— la expan-
sion del derecho penal cuando estos ilicitos no tengan penas de pri-
sidn, sino pecuniarias o privativas de derechos. De esta manera,
afirma que la ausencia de penas “corporales” permitiria flexibilizar
el modelo de imputacién, pero que para dotar de sentido a este ni-
vel seria importante que la sancién se impusiera por una instancia
judicial penal, de modo que retuviera (en la medida de lo posible)
los elementos de estigmatizacidn social y de capacidad simbdlico-
comunicativa propios del Derecho penal 18

En base a lo expuesto, y considerando que la expansidn del de-
recho penal es una realidad respecto de la cual es imposible la
vuelta atrds, Sitlva Sanchez propone un derecho penal de dos velo-
cidades: “una primera velocidad, representada por el Derecho penal
‘de la carcel’, en el que habrian de mantenerse rigidamente los
principios politico-criminales clasicos, las reglas de imputacién y
los principios procesales; y una segunda velocidad, para los casos
en gue, por no tratarse ya de la carcel sino de penas de privacidn de
derechos o pecuniarias, aquellos principios y reglas podrian experi-
mentar una flexibilizacién proporcionada a la menor intensidad de
la sancion” 19.

Sostiene el eximio penalista espafiol que el conflicto entre un
Derecho penal amplio y flexible (que considera indeseable) y un
Derecho penal minimo y rigido (que considera imposible) debe
hallar una a solucion en el “punto medio” de la configuracién dua-
lista. Juzga dicho autor que no parece que la sociedad actual esté
dispuesta a admitir un Derecho penal orientado al paradigma del

Derecho penal minimo”, pero que ello no significa que la situa-

cién nos aboque a un modelo de Derecho penal maximo. Entiende
9ue la funcion racionalizadora del Estado sobre la demanda social
de punicién puede dar lugar a un producto que resulte, por un
a >>funcional y, por otro lado, suficientemente garantista. Consi-
g a que de esa forma se trata de salvaguardar el modelo clasico

imputacion y de principios para el nucleo duro de los delitos
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que tienen asignada una pena de prision. En Derecho penal econé-
mico —ejemplifica— cabria unaflexibilizacién controlada de las
reglas de imputacion (asi, responsabilidad penal de las personas
juridicas, ampliacién de los criterios de la autoria o de la comision
por omisién, de los requisitos de vencibilidad del error, etc.) como
también de los principios politico-criminales (por ejemplo, el prin-
cipio de legalidad, el mandato de determinacion o el principio de
culpabilidad)20.

Afirma que los delitos en los que se manifiesta la expansion del
derecho penal (entre los que destaca los socioecondmicos) “siguen
siendo delitos sancionados en los Cddigos con penas privativas de
libertad, en ocasiones de duracién importante, en los que sin em-
bargo los principios politico-criminales sufren una acelerada pérdi-
da de rigor”. Frente a ello, precisa que en el modelo sugerido sélo
hay dos opciones: “la primera, que tales delitos se integren en el
nucleo del Derecho penal, con las m&ximas garantias (en lo relati-
vo a la legalidad, la proporcionalidad, la lesividad, la prueba, etc.)
y las mas rigurosas reglas de imputacion (de la imputacion objeti-
va, la autoria, la comision por omision, etc.); y la segunda, que se
mantenga la linea de relativizacidn de principios de garantia que ya
hoy estd acompafiando a tales delitos, en cuyo caso deberia renun-
ciarse en ellos a la conminacion con penas de prisién que ahora
existe” 21.

1.3. La tercera velocidad: el derecho penal del enemigo.

Tras exponer las dos velocidades del derecho penal, Sitva San-
chez sostiene que debe plantearse si puede admitirse una “tercera
velocidad”, en la que el derecho penal “de la carcel” concurra con
una amplia relativizacién de garantias politico-criminales, reglas
de imputacion y criterios procesales 22. De este modo, si la prime-

2 ldem, p. 160.
21 Idem, p. 156.
2 ldem, op. cit., p. 163.



ra velocidad consistia en carcel con méaximas garantias, y la segun-
da en flexibilizacion de garantias sin carcel, esta tercera velocidad
adopta lo mas riguroso de ambas: privacion de libertad y relativiza-
cion de principios.

Ello se relaciona —segun el citado autor— con el denominado,
en términos de Jakobs, “Derecho penal del enemigo” (Feindstra-
frecht), que se contrapone al de los ciudadanos (Burgerstrafrecht),
caracterizado por la amplia anticipaciéon de la proteccion penal
(cambio de perspectiva del hecho pasado a uno venidero), la ausen-
cia de una reduccion de pena correspondiente a tal anticipacion, el
transito de la legislacién juridico-penal a la legislacion de lucha, y
el socavamiento de garantias procesales 23.

Como puede advertirse, con su amplio adelantamiento de la pu-
nibilidad y el debilitamiento de garantias procesales, representa un
derecho penal de autor (se sanciona a personas —el enemigo— y
no hechos) y una afrenta inaceptable a los fundamentos de un Esta-
do de Derecho.

Segln Jakobs, “el que pretende ser tratado como persona debe
dar a cambio una cierta garantia cognitiva de que se va a comportar
como persona. Si no existe esa garantia o incluso es negada expre-
samente, el derecho penal pasa de ser una reaccion de la sociedad
ante el hecho de uno de sus miembros a ser una reaccion contra un
enemigo” 24. Agrega el autor aleman que “quien no presta una se-
guridad cognitiva suficiente de un comportamiento personal, no
s6lo no puede esperar ser tratado mas como persona, sino que el
Estado no debe tratarlo ya como persona, ya que de lo contrario
vulneraria el derecho a la seguridad de las demas personas”; debe
ser combatido como enemigo 25.

Aclara Lascano que la teoria tiene una clara connotacién nor-
mativa Yy no meramente descriptiva de la realidad; en otras pala-

Idem, op. Cit., p. 164.

Jakobs, La ciencia del derecho penal ante las exigencias del presente, ci-

E‘(%O por Lascano, op. cit., . 15. Vease también sitva sanchez, op. cit., PR
s.

Cf. Jakobs, Ginther - Cancio Melia, Manuel, Derecho penal del enemigo,
‘tas, Madrid, 2003, p. 47.
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bras, no pretende describir una realidad sino que se trata de uqgp

concepcion justificadora o legitimadora del derecho penal del ene-
migo 26.

Con mucha lucidez, Silva Sanchez destaca que el derecho pe-
nal del enemigo no es propiamente penal, sino un derecho de las
medidas de seguridad aplicable a imputables peligrosos, por lo que
no se trata de una teoria novedosa; ademas, lo define como un “no-
Derecho”, una pura reacciéon defensiva de hecho frente a sujetos
excluidos, y que si bien se basaria en consideraciones de absoluta
necesidad, subsidiariedad y eficacia que obliga a una revision per-
manente e intensa sobre sus presupuestos, los Estados van conci-
biendo un estado de “perenne emergencia”, por lo que el “Derecho
Penal de los Enemigos” tendera ilegitimamente a estabilizarse y a
crecer 21. Como habra advertido el lector, la cuestion —por demas
interesante y controvertible— excede el marco del presente trabajo,
por lo que remitimos a la lectura de los autores citados a pie de péa-
gina.

1.4. Caracteristicas del moderno derecho penal:
¢debilitamiento del principio de legalidad?

Sostiene Hassemer que en la actualidad estamos ante el surgi-
miento de nuevas situaciones hasta entonces inéditas para el dere-
cho penal: el surgimiento de bienesjuridicos que antes no forma-
ban parte del ambito protegido por el derecho penal y que ahora la
sociedad clama por su tutela; se trata de bienes juridicos universa-
les y no individuales, y su proteccidn se refiere no a una lesion o
un peligro concreto de lesidn de estos bienes, sino a un peligro
abstracto. Agrega que el derecho penal ha adoptado una politica de
criminalizacion de hechos que revela su caracter expansionista. Se
busca la proteccion de bienes juridicos universales y no individua-
les —a diferencia del derecho penal clasico—, a través de la utili-

2% Lascano, op. cit.,, p. 15.
27 Silva Sanchez, op. cit., p. 165 a 167.



zacion por el legislador de los delitos de peligro abstracto y de nor-
mas penales en blanco 28.

El mismo autor sefiala tres caracteristicas del moderno derecho
penal' la proteccidn de bienes juridicos, la prevencién, y la orienta-
cion a las consecuencias 29.

a) En primer lugar, sostiene que el moderno derecho penal utili-
za la proteccidn de bienes juridicos como un mandato para penali-
zar, y no como una limitacion a la proteccién de bienes juridicos.
En igual sentido, Muroz Conde explica que “el concepto de bien
juridico se concibi6 originariamente mas como un limite que como
una legitimacion del derecho penal” 30. En consecuencia, se produ-
ce una afectacidn al principio de intervencion minima, porque el
bien juridico es protegido directamente por la ultima ratio del orde-
namiento juridico, el derecho penal, sin pasar por los “filtros” de
las otras ramas del derecho, y sin cuestionarse la relevancia de tal
bien para el derecho penal.

b) Como segunda caracteristica, sefiala Hassemer que el dere-
cho penal moderno convirtié la prevencidn, antes considerada una
meta secundaria del derecho penal, en su principal finalidad, para
lo cual utiliza herramientas contundentes frente al sistema de ga-
rantias del derecho penal clasico, como la agravacion de las penas
y la ampliacion de medios coactivos en la fase instructoria 31. Ad-
vierte Muroz Conde que debe existir una armonia entre la preven-
cién general y la prevencidn especial, pues “si bien la sociedad tie-
ne derecho a proteger sus intereses mas importantes recurriendo a
la pena si ello es necesiario”, también “el delincuente, por su parte,

Hassemer, Winfried. Crisis y caracteristicas del moderno derecho penal, Ci-
tado por: Milanese, Pablo, El moderno derecho penal y la quiebra del principio
e intervencién minima, en Derecho Penal On Line (revista electronica de doc-
trina Yy jurisprudencia en linea), disponible en internet: htip://
www.derechopenalonline.com.
2 1bidem.

Mufoz Conde, Francisco, El moderno derecho penal en el nuevo cédigo pe-
ng llarincipios y tendencias, La Ley, n. 3, 1996, p. 1340; citado por: M ilanese,
°P- cit.

Hassemer, op. cit., pp. 638 y 639; citado por M ilanese, Op. Cit.
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tiene derecho a ser respetado como persona y a no quedar separado-"
definitivamente de la sociedad, sin esperanza de poder reintegrarse
a la misma 32

c) Y como tercera caracteristica del derecho penal moderno
menciona Hassemer la orientacidon a las consecuencias, conside-
rando que tanto la legislaciéon como lajurisprudencia actuales estan
interesadas en las consecuencias facticas de la actuacion del dere-
cho penal, relegando en un segundo plano la igualdad y la retribu-
cion del delito, que son marginadas de la politica juridico-penal. El
derecho penal se resume como un instrumento de pedagogia social,
con la finalidad de sensibilizar a las personas acerca de determina-
dos temas tutelados por aquél. Pone como ejemplo a los delitos del
medio ambiente 33. En el mismo sentido, Mufioz Conde afirma que
el derecho penal se ha convertido més en un instrumento politico
de direccién social que un mecanismo de proteccién juridica subsi-
diaria de otras ramas del ordenamiento juridico 34.

Silva Sanchez, por su parte, indica que la combinacion de la
introduccién de nuevos objetos de proteccion con la anticipacion
de las fronteras de la proteccion penal ha propiciado una transicion
rapida del modelo “delito de lesion de bienes individuales” al mo-
delo “delito de peligro (presunto) para bienes supraindividuales,
pasando por todas las modalidades intermedias 35.

De esa forma, se castigan conductas que no han lesionado ni
puesto a nadie en peligro concreto, lo que produce como conse-
cuencia la ampliacion considerable del ambito de aplicacion del
derecho penal (el resultado lesivo no es ya necesario ni la demos-
tracion de la relacion de causalidad), lo que significa un empobre-
cimiento de los presupuestos de punibilidad (Unicamente la prueba
de una conducta peligrosa, sin que interese victima o dafio o causa-
lidad de la accion respecto de ese dafio)36.

2 Murfioz Conde, op. cit., p. 1341; citado por Milanese, op. cit.
3B Hasserrer, op. cit., p 639; citado por Milanese, op. cit

3 Mufioz Conde, op. cit., p. 1340 citado por Milanese, op. cit.
D Silva Sanchez, La expansion..., p 121

3 Hasserer, op. cit., p 640, citado por Milanese, op. cit.



Mufioz Conde Subraya que esa realidad trae aparejado el debi-
litamiento del principio de legalidad por la utilizacion de conceptos
uridicos indeterminados y cladusulas generales que otorgan al juez

decision sobre lo que debe o no ser delito 37.

Destaca Hassemer que el derecho penal moderno se transforma
en un mero instrumento de politica de seguridad: deja de ser la ul-
tima ratio del sistema para transformarse en la prima o Unica ratio
siempre que parezca rentable politicamente. Agrega que existe el
riesgo de que el derecho penal se quede reducido a una funcidn
puramente simbdlica, dejando de lado sus verdaderas funciones.

Los efectos simbolicos de la intervencion estatal s6lo son admi-
sibles en cuanto efectos secundarios, y no como principales. Aqué-
llos —expresa con claridad Diez Repolles— estan “conectados al
fin 0 a la funcion de transmitir a la sociedad ciertos mensajes 0
contenidos valorativos, y su capacidad de influencia quedaria con-
finada a las mentes o las conciencias, en las que producirian emo-
ciones, o cuando mas, representaciones mentales” 3.

1.5. Primera conclusién: necesidad de racionalidad y certeza

Como conclusidn de este primer capitulo cabe destacar lo si-
guiente: el llamado “moderno derecho penal” —cuyos caracteres
tratamos hasta aqui— implica un alejamiento de principios rectores
del derecho penal liberal, que se erigen en garantias contra el poder
punitivo del Estado: el principio de legalidad (ley previa, escrita y
estricta, esto es, con precisién respecto de la limitacion de la tipici-
dad), el principio de intervencién minima o de minima suficiencia
(el derecho penal s6lo debe intervenir en los casos de ataques muy
graves a los bienes juridicos mas importantes 39), el de subsidiarie-

37
Mufioz Conde, Op. cit.,, 1339; cit. por M ilanese, Op. Cit.

Wez Repollés, José Luis, El derecho penal simbdlico y los efectos de la
Pe'w, Actualidad penal n. 1, 2001, p. 4; cit. por M ilanese, Op. Cit.
Mufioz Conde, Francisco y Garcia Aran, Mercedes, Derecho Penal, Parte

eneral, 5aedicion, Ed. Tirant lo Blanch, Valencia, 2002, p. 72; cit. por M ila-
ESH’ op. Cit.
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dad o ultima ratio (se debe recurrir al derecho penal como forma
de control social s6lo en los casos en que otros controles menos
gravosos sean insuficientes, esto es, cuando fracasan las demas ba-
rreras protectoras del bien juridico que deparan otras ramas del de-
recho), y el de fragmentariedad (la actuacion del derecho penal se
debe limitar a los ataques mas peligrosos contra los bienes juridi-
cos mas relevantes)40. Tales principios, sin embargo, deben ser to-

40 Para el concepto de tales principios puede verse: Bonetto, Luis Mana, De-
recho penal y Constitucién, en AA.VV., Derecho Penal Parte General, Libro de
Estudio, Director: Carlos Lascano, Advocatus, Cérdoba, 2005, pp. 111 s. Cf.
también Hassemer, Por qué no debe suprimirse el derecho penal, Instituto Na-
cional de Ciencias Penales, México, 2003, p. 36. Por su parte, Ferrajoli Siste-
matiza los principios del derecho penal como sigue: “Diez axiomas del garan-
tismo penal: el sistema garantista SG. Llamo garantista, cognitivo o de estricta
legalidad al sistema penal SG, que incluye todos los términos de nuestra serie.
Se trata de un modelo limite, s6lo tendencial y nunca perfectamente satisfaci-
ble. Su axiomatizacién resulta de la adopcion de diez axiomas o principios
axiologicos fundamentales no derivables entre si, que expresaré, siguiendo una
tradicion escolastica, con otras tantas maximas latinas: Al Nulla poena sine cri-
mine. A2 Nullum crimen sine lege. A3 Nulla lex (poenalis) sine necessitate. A4
Nulla necesitas sine iniuria. AS Nulla iniuria sine actione. A6 Nulla actio sine
culpa. A7 Nulla culpa sine iudicio. A8 Nullum iudicium sine accusatione. A9
Nulla accusatio sine probatione. A10 Nulla probatio sine defensione. Llamo a
estos principios, ademas de a las garantias penales y procesales por ellos expre-
sadas, respectivamente: 1) principio de retributividad o de la sucesividad de la
pena respecto del delito; 2) principio de legalidad, en sentido lato o en sentido
estricto; 3) principio de necesidad o de economia del derecho penal; 4) princi-
pio de lesividad o de la ofensividad del acto; 5) principio de materialidad o de
la exterioridad de la accién; 6) principio de culpabilidad o de la responsabilidad
personal; 7) principio de jurisdiccionalidad, también en sentido lato o en senti-
do estricto; 8) principio acusatorio o0 de la separacion entre juez y acusacion; 9)
principio de la carga de la prueba o de verificacion; 10) principio del contradic-
torio, o de la defensa, o de refutaciéon. Estos diez principios, ordenados y co-
nectados aqui sistematicamente, definen —con cierto forzamiento linguistico—
el modelo garantista de derecho o de responsabilidad penal, esto es, las reglas
del juego fundamentales del derecho penal. Fueron elaborados sobre todo por
el pensamiento iusnaturalista de los siglos XVII y XVIII, que los concibi6
como principios politicos, morales o naturales de limitacion del poder penal
absoluto. Y han sido ulteriormente incorporados, mas o menos integra y riguro-
samente, a las constituciones y codificaciones de los ordenamientos desarrolla-
dos, convirtiéndose asi en principios juridicos del moderno estado de derecho”
(op. cit., p. 93).



mados como bandera para impedir que se desvirtie (desvirtuar:
quitar la virtud, sustancia o vigor) el derecho penal liberal propio
de las sociedades democraticas y del Estado de Derecho (por opo-
sicion al Estado de Policia). Postulamos —con Ferrajo1i— la ne-
cesidad de una tendencia a un derecho penal minimo, es decir, con-
dicionado y limitado al maximo, el que corresponde no solo al
méximo grado de tutela de las libertades de los ciudadanos respec-
to del arbitrio punitivo, sino también a un ideal de racionalidad y
de certeza. A la inversa —ensefia el citado autor—, se encuentra el
modelo de derecho penal méaximo, es decir, incondicionado e ilimi-
tado, el que se caracteriza, ademas de por su excesiva severidad,
por la incertidumbre y la imprevisibilidad de las condenas y de las
penas; Y que, consiguientemente, se configura como un sistema de
poder no controlable racionalmente por ausencia de parametros
ciertos y racionales de convalidacion y de anulacion (contrapone
asi los conceptos de derecho penal minimo y racionalismo juridico,
a los de derecho penal méaximo e irracionalismo juridico)4L

2, De la criminalidad informatica en general
2.1. La criminalidad informéticay la sociedad de riesgo

Ya precisado en qué consiste el llamado derecho penal de la so-
ciedad de riesgo, pasemos pues a analizar al fendmeno de la crimi-
nalidad informéatica como parte integrante de esa concepcion.

Sostiene Pérez Lufio 42 que no parece licito dudar que Internet
(International Network of Computers) constituye el fendmeno mas

Ferrajoli, op. cit, pp. 101 s.
\712 E®162 Lufio, Antonio Enrique, Impactos sociales y juridicos de internet, Ar-
gentos de Razon Técnica, NUm. 1, 1998, p. 33/48. Extraido de: http://
w.acgumentos.us.es/numerol/bluno.htm . Este autor realiza una interesante
fasi nA"d<n  “a&s consecuencias positivas y negativas de internet, poniendo én-

son'S Cn “retenc**as virtudes del sistema (libertad sin restricciones) que ya no
n tales y que demandan, por ende, una necesaria regulacion juridica.



irﬁportante de las nuevas tecnologias de la informacién y la comu-
nicacién. Menciona que gracias a Internet cada ciudadano, sin mo-
verse de su casa, puede acceder a los centros de documentacion
mas importantes del mundo, puede realizar las mas diversas opera-
ciones financieras y comerciales, gozar de una enorme oferta dell
entretenimientos de la mas diversa especie, y se puede comunicar
con otros usuarios de la red sin limitaciones de namero ni distan-
cia. Si hace algunos afios —afirma ilustrativamente— parecia que
la “aldea global” era el gran reto del futuro, hoy Internet ha conver-
tido en realidad presente el “hogar global”, en la medida en que
cada domicilio de los usuarios de la red constituye la terminal de
un sistema integrado universal.

Pero el mismo autor destaca el lado negativo de tal avance, in-
terpretando que no obstante, junto con esas incuestionables venta-
jas derivadas de las inmensas posibilidades de conocimiento, actua-
cion y comunicacion que permite la navegacién por el
ciberespacio, Internet ha hecho surgir en los ultimos tiempos gra-
ves motivos de inquietud. El escandalo que agité a la opinién pa-
blica europea —ejemplifica— en relacion con el trafico de image-
nes de prostitucion infantil a través de Internet, asi como la
utilizacion de la red para difundir propaganda de bandas terroristas,
ha supuesto la confirmacidn de un peligro desde hace algun tiempo
anticipado. Comenta que los miles de ciudadanos europeos, inme-
diata o potencialmente, agredidos por esas imagenes criminales,
abren una brecha en la inconsciencia civica y politica sobre los pe-
ligros que entrafian determinadas manipulaciones de las nuevas tec-
nologias. Ha sido preciso llegar a esta situacion —concluye— para
que el conformismo cotidiano de quienes tienen como mision velar
por la tutela de las libertades, y quienes tienen como principal tarea
civica el ejercerlas, se viese agitado por la gravedad del riesgo y la
urgencia que reviste su respuesta.

Si —como ya se ha dicho— las sociedades modernas han sido
caracterizadas como “sociedades de riesgo” (pues los efectos ad-
versos del desarrollo de la tecnologia, la produccion y el consumo
adquieren tales dimensiones que provocan riesgos masivos a los
ciudadanos), en ese contexto debe ubicarse a la informatica, la que



esar de sus efectos positivos, esto es, los importantes beneficios

e implica en la sociedad (o precisamente en razén de ellos) ad-
A ere también una faz negativa que socialmente debe ser soporta-
da en lo que no pueda prescindirse, y eficazmente combatida s6lo
en cuanto implique la afectacidn de bienes juridicos fundamentales
(como sucede con la difusién de pornografia infantil mediante in-
ternet). He aqui, pues, que aparece la regulacién de los delitos in-
forméaticos como reaccion estatal ante los efectos negativos de la
tecnologia informética: a través del ius puniendi, los estados inten-
tan poner limites precisos para que el lado negativo de la tecnolo-
gia sea atenuado. En otras palabras, se intenta desalentar, con figu-
ras penales, la comision de determinados actos disvaliosos
socialmente (prevencion general positiva o negativa)43.

43 En el Preambulo del Convenio sobre Cibercriminalidad (Budapest, 23/11/
2001) se expone claramente el equilibrio que debe haber entre las mayores exi-
gencias de respuestas punitivas en una sociedad de riesgo, y el respeto a los de-
rechos fundamentales del hombre: “Convencidos de que el presente Convenio es
necesario para prevenir los actos atentatorios de la confidencialidad, la integri-
dad y la disponibilidad de los sistemas informaticos, de las redes y de los datos,
asi como el uso fraudulento de tales sistemas, redes y datos, asegurando la in-
criminacion de dichos comportamientos, como los descritos en el presente Con-
venio, y la atribucion de poderes suficientes para permitir una lucha eficaz con-
tra estas infracciones penales, facilitando la deteccion, la investigacion y la
persecucion, tanto a nivel nacional como internacional, y previendo algunas dis-
posiciones materiales al objeto de una cooperacién internacional rapida y fiable;
Persuadidos de la necesidad de garantizar un equilibrio adecuado entre los inte-
reses de la accion represiva y el respeto de los derechos fundamentales del hom-
bre, como los garantizados en el Convenio para la proteccion de los derechos
del hombre y de las libertades fundamentales del Consejo de Europa (1950), en
el Pacto internacional relativo a los derechos civiles y politicos de las Naciones
Unidas (1966), asi como en otros convenios internacionales aplicables en mate-
ria de derechos del hombre, que reafirman el derecho de no ser perseguido por
a opinion, el derecho a la libertad de expresion, incluida la libertad de buscar,
o0 tener y comunicar informaciones e ideas de toda naturaleza, sin consideracion
tonteras, asi como el derecho al respeto de la vida privada”. En su articulo
establece, en este sentido, bajo el titulo “condiciones y garantias”, que: “Las
der.es ve’aran para que la instauracion, puesta en funcionamiento y aplicacion
las °S~0Ceres y procedimientos previstos en la presente seccion se sometan a
Un corldiciones y garantias dispuestas en su derecho interno, que debe asegurar
proteccién adecuada de los derechos del hombre y de las libertades y, en



Galan Mufioz 44 expone cuatro caracteristicas de la criminali-
dad informatica, dos de ellas —Ila tercera y la cuarta— relaciona-
das con el derecho penal de las sociedades de riesgo.

1) Enorme cifra negra. Aqui hace referencia a que la inmensa
mayoria de las conductas que se engloban en el concepto de crimi-
nalidad informética permanecen finalmente sin castigo o ni siguie-
ra llegan a ser denunciadas.

2) Peculiaridades del sujeto activo (insider). En segundo lugar,
sostiene que a pesar de que la creencia comun concibe al delin-
cuente informético como un joven intelectualmente superdotado,
con unos problemas de adaptacién social que lo llevan a volcar su
interés en el mundo cibernético y a abstraerse del mundo real, la
realidad indica que el delincuente informatico es normalmente una
persona con conocimientos normales en informética y sin proble-
mas de adaptacidn social; el mayor nimero de ataques informati-
cos son realizados por personas que actlan desde dentro de la ins-
titucion a la que atacan (insider).

3) Relativizacion de los parametros espaciales y temporales.
Con este epigrafe el autor citado refiere una caracteristica muy
marcada y propia de los avances en materia de informatica, y los
lados positivo y negativo de ella. Expresa que la extensién del uso
de los sistemas informaticos y de las modernas redes de telecomu-
nicaciones creadas gracias a aquellos ha permitido relativizar los
criterios espacio-temporales que rigen el mundo fisico, haciendo
mucho maés rapido y &gil el libre trnsito de informaciones en todo
el mundo, con las innegables ventajas que ello generara en térmi-
nos de desarrollo cientifico y cultural. Pero agrega que esos mis-

particular, de los derechos derivados de las obligaciones que haya asumido en
aplicacion del Convenio para la proteccion de los derechos humanos y libertades
fundamentales del Consejo de Europa (1950) y del Pacto internacional de dere-
chos civiles y politicos de Naciones Unidas (1966) o de otros instrumentos in-
ternacionales relativos a los derechos del hombre, y que debe integrar el princi-
pio de proporcionalidad”.

4 Galan Muroz, Alfonso, “Expansion e intensificacion del derecho penal de
las nuevas tecnologias: un analisis critico de las Gltimas reformas legislativas en
materia de criminalidad informatica”, publicado en Revista de Derecho y Proce-
so Penal N° 15, ed. Arandi.



0S avances han facilitado el desarrollo de una criminalidad de
marcado caracter trasnacional, ya que permiten que una sola perso-
na pueda por si sola ocasionar dafios o perjuicios en lugares que se
ncuentran muy alejados de aquel en que se ejecuta su conducta, lo
que obligaréd a la cooperacion judicial y la coordinacidn juridica de
todos los paises para un eficaz combate de tal fendmeno. Agrega
gue estos nuevos sistemas, desde el punto de vista temporal, permi-
tiran que un sujeto fije con total precisién el periodo de tiempo que
quiere que medie entre la realizacién de su conducta y la efectiva
produccidn del resultado lesivo (ejemplifica con los virus informa-
ticos que se activan en una fecha determinada). Estima que ello
obligar a analizar con detenimiento cuéles entre todos los resulta-
dos finalmente producidos se podrian imputar objetivamente a la
conducta inicialmente efectuada. Concluye que esta relativizacién
de los pardmetros espacio-temporales debe ser un referente de toda
politica criminal que pretenda tratar de forma adecuada a este nue-
vo &mbito de la criminalidad.

4)  Generacidén de nuevos y mayores peligros. Bajo este rétulo,
Galan m uioz sefiala que la utilizacidn de sistemas y redes infor-
maéticas han permitido que una sola persona pueda realizar, median-
te instrumentos relativamente accesibles, resultados perjudiciales
inimaginables, por ejemplo al patrimonio (menciona nuevamente el
caso de los virus informaticos). Por ese motivo —afirma— gran
parte de la doctrina ha considerado que el Derecho Penal informati-
co es, de hecho, un Derecho Penal creado para responder a los nue-
VoS y enormes riesgos que se derivan de la utilizacion de los siste-
mas informaticos de la sociedad actual, con lo que se convertiria en
una parte integrante de ese Moderno Derecho Penal creado en las
sociedades postindustriales (cita autores como Hassemer, Silva
Sanchez, Gracia M artin Y Rovira del Canto) 45.

Dentro de esta Ultima caracteristica, agrega el autor espafiol que
una de las corrientes doctrinales de méas peso ha institucionalizado
un bien juridico colectivo de naturaleza informética, que estaria
constituido por el correcto funcionamiento, la seguridad y la confi-

Galan Mufioz, Alfonso, Expansion... (op. cit), p. 22.
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dencialidad de los sistemas informaticos y sus datos, bien juridico
que se veria puesto en peligro con cada concreto delito informati-
co. De este modo —sostiene— se podria predicar respecto del De-
recho Penal Informéatico dos de los mas significativos caracteres
del Moderno Derecho Penal de la sociedad del riesgo: 1) se dotaria
de proteccién a bienes juridicos de cardcter meramente colectivo;
2) se legitimaria un adelantamiento de las barreras de intervencion
penal, pudiendo sancionarse penalmente la mera puesta en peligro
abstracto de dicho bien juridico colectivo o incluso la del corres-
pondiente bien juridico individual al que éste se encontrase vincu-
lado, relegadndose asi la tradicional exigencia tipica de la produc-
cion de su efectiva lesion 46. Con ello se expande el &mbito de lo
punible y se facilita la prueba y castigo de los delitos informaticos
(no se necesita constatar lesién del bien juridico o relacién de cau-
salidad alguna: basta la accion peligrosa).

El mismo autor explica que son tres las categorias afectadas por
este proceso de “modernizacion” del derecho penal 47: a) la ausen-
cia de la lesion al bien juridico como referente de la graduacion en
la imputacién penal; b) no delimitacién entre acto preparatorio,
tentativa y consumacion; c) establecimiento de una concepcion uni-
taria de autor. Las exponemos resumidamente a continuacién.

a) La ausencia de la lesién al bienjuridico como referente de la
graduacidén en la imputacion penal. Sostiene que en los delitos in-
formaticos, al tratarse de delitos de peligro abstracto, en unos casos
se castiga la efectiva lesidn de un valor individual y la puesta en
peligro del bien juridico colectivo informatico (delitos de peligro-
lesidn), mientras que en otros casos, la situacién es inversa, pues su
injusto tipico exigiria la apreciacién de una lesion de la seguridad
de los sistemas informaticos y tan s6lo una puesta en peligro de los
bienes juridicos individuales (delitos de lesién-peligro). Esta tltima
configuracién —entiende— permitira crear un grupo cada vez ma-
yor de figuras delictivas informaticas cuyos tipos de injusto no con-
templaran la constatacion de la efectiva lesidn de un bien juridico

46 ldem, op. cit., p. 23.
47 ldem, op. cit., p. 23 a 26.
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individual como resultado determinante de su consumacion. Consi-
dera, en definitiva, que esas nuevas figuras delictivas, creadas su-
puestamente para resolver los problemas de las nuevas tecnologias,
traerdn otros problemas de dificil solucion desde la concepcion tra-
dicional de la teoria del delito: no s6lo supondran la postergacion
de la importancia practica de efectiva lesion de los bienes juridicos
individuales y, consiguientemente, de la teoria de la imputacién ob-
jetiva como referente basico de la gradacién de estos delitos, sino
que también terminarian desdibujando o eliminando completamen-
te otros referentes clasicos de dicha gradacion.

b) No delimitacién entre acto preparatorio, tentativa y consu-
macién. Sefiala Galan Mufioz que todos los principios basicos re-
feridos al denominado iter criminis quedan en entredicho al casti-
garse la mera creacion, tenencia o distribucién de instrumentos
informaticos peligrosos idoneos para cometer ciertos delitos (meros
actos preparatorios que deberian permanecer impunes) con la mis-
ma pena que la que corresponderia a la efectiva consumacion de
éstos.

c) Establecimiento de una concepcién unitaria de autor. Por ul-
timo, comenta que ese tipo de delitos de mera creacion, tenencia o
distribucién de instrumentos informaticos peligrosos atentan ade-
mas contra la concepcion diferenciada entre autoria y participa-
cion. Sostiene que se castiga con la misma pena tanto al sujeto que
cred el programa para usarlo él mismo en la comisién del delito,
como a aquel otro que, por el contrario, lo cre6 para que un terce-
ro lo usase. De tal manera, la configuracion tipica de esas figuras
delictivas permitiria castigar como autores a quienes deberian ser
considerados, conforme a las reglas tradicionales, todo lo mas
como responsables de una mera participacion intentada en los deli-
tos de referencia, castigo que se aplicara incluso cuando no hubie-
sen actuado con la intencion de usarlo o de ayudar a un tercero a

acerlo, o cuando dandose este Ultima intencién el hipotético autor
jtor ubiese comenzado a ejecutarlos. De esta manera, se deja de

o la accesoriedad de la responsabilidad del participe respecto de
Adel autor, que determina que sdlo se pueda atribuir responsabili-

al primero cuando el segundo dé comienzo a la ejecucion del
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hecho delictivo; se abandona también la exigencia de que toda par-
ticipacion deba ser dolosa 48.

En definitiva, todas estas cuestiones expuestas por los autores
citados se relacionan intimamente con el objeto del presente traba-
jo, que no es sino determinar —como ya se dijo— si el avance del
Estado en la creacion de figuras penales en el ambito de los delitos
informaticos (en nuestro pais, con la reciente ley 26.388 de reforma
al codigo penal) no es un reflejo de lo que se conoce como expan-
sion del derecho penal (inflacion penal), el que, como ya se expu-
so ampliamente, implica la violacion del principio de minima inter-
vencion. Ahora bien, a la postura expansionista cabe enfrentar la
intencidn reduccionista, que pretende trasladar los delitos econémi-
cos al ambito del derecho administrativo sancionatorio, excluyén-
dolos del &mbito del denominado “derecho penal nuclear”, el que
no abarcaria la proteccion de los bienes juridicos colectivos. Esta
postura implica una “bagatelizacion” de este tipo de delitos come-
tidos por delincuentes de “guantes blancos” o “white collar”. Se
enrola en esta postura Hassemer, representante de la llamada es-
cuela de Frankfurt, e intenta superarla Silva Sanchez con su dere-
cho penal de dos velocidades (remitimos al primer capitulo).

Aqui postulamos —en base a lo expuesto en el primer capitu-
lo— que la criminalidad informética (una de las manifestaciones
de la sociedad de riesgo) no debe implicar una ampliacion indiscri-
minada del derecho penal. Este debe mantenerse dentro de lo razo-
nable, evitando recurrir indiscriminadamente a él con objetivos me-
ramente simbolicos (ilusién o sensacién de seguridad o de guerra
total contra la delincuencia), limitdndose a la proteccion de intere-

« *“-Donde quedaria entonces -s e pregunta el autor-, en estos casos, el prin-
d o OQ8Nd&Sonedadde la Ba%(aaacmn y la eX|genCIa de que toda part(hctpg
cién tenga que ser dolosa? (.-Upo que n

tnbuidor de uno de estos programas siemp y

el aUtor de dichos delitos incluso cuando habiéndose apreciado SU participacion
dolosa, se le hubiera de tener como un mero cémplice del deito atendiendo a
los criterios generales de la participacion? ¢No se esta implantando de facto un
concepto unitario de autor en este ambito delictivo, mediante la reforma de la
parte especial del codigo Penal abiertamente contrapuesto CON el sistema gene-
ral de participacion accesoria establecido en su parte general?".



ses sociales que adquieran la suficiente importancia social para eri-
girse validamente en bienes juridicos-penales dignos de proteccidn.
De lo contrario, la intervencién punitiva estatal implicard una vio-
lacién inaceptable al caracter de ultima ratio del derecho punitivo.
En materia de delitos informéaticos —nunca serd demasiado reitera-
tivo afirmarlo— debe existir un respeto absoluto por los principios
de legalidad y de reserva, de lesividad, de proporcionalidad y de
minima suficiencia, y, respecto de este Ultimo, los subprincipios de
subsidiariedad y fragmentariedad del derecho penal.

2.2. Definicién de “delitos informéticos” o “criminalidad
informética”. Bien juridico protegido.

Si el objetivo del presente trabajo —como se establecio— es de-
terminar la posible afectacidn de los principios rectores del derecho
penal por la reforma al cédigo penal por la ley 26.388 de delitos
informaticos, y méas precisamente, por la regulacién de la llamada
ciberpornografia infantil, comencemos, pues, por determinar el
concepto (si es que hay uno) de delito informéatico o criminalidad
informatica, tras lo cual —en el punto siguiente— se precisara el
concepto de pornografia infantil.

Sostiene Riquert que conviene hablar de “delincuencia infor-
matica” y no directamente de “delitos informaticos”, pues si bien la
doctrina coincide en asignar a la informética un claro rol como fac-
tor “crimindgeno”, es decir, generador de delitos, no hay en cam-
bio coincidencia sobre la autonomia de tales delitos; agrega el cita-
do autor que la mayoria de la doctrina ve en la informatica un
medio que ha renovado las posibilidades y modalidades de ataque
respecto de los bienes juridicos tradicionales, mientras que el sec-
tor minoritario no s6lo afirma la autonomia como clasificacion de
los delitos informaticos sino que le reconocen un bien juridico pro-
tegido propio: la informacion en términos macrosociales 49.

49 Riquert, Marcelo A., Delitos informaticos, en AA.VV., Derecho penal de los
negocios, Astrea, Buenos Aires, 2004, pp. 304-5. Sin embargo, el citado autor
titula su trabajo en los términos que considera no preferibles.
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Por su parte, Galan Murioz agrupa las distintas propuestas de

delimitacién o definicion de “criminalidad informética” en tres ra-
mas, conforme se expone en los parrafos que siguen.

1) Concepcién amplia. Sostiene el mencionado autor que ini-
cialmente la doctrina y las legislaciones nacionales e internaciona-
les establecieron conceptos absolutamente amplios o abiertos para
definir la criminalidad informatica, y brinda como ejemplo la defi-
nicion realizada por un grupo de expertos reunidos en la OCDE
(Organizacién para la Cooperaciéon y el Desarrollo), que la define
como “cualquier comportamiento ilegal, no ético o no autorizado
que involucrase el proceso o la transferencia de datos” 50. Aclara
que dicho concepto no responde al principio de legalidad que rige
en materia penal, que —agregamos nosotros— consagra a la ley
penal previa, escrita y estricta como Unica fuente del derecho penal
(nullum crimen, nulla poena sine lege), y que excluye toda analo-
gia “in malam partem” (en perjuicio del imputado). En virtud de
ello, parte de la doctrina rechaz6 esta propuesta amplia y propuso
concretar un concepto de criminalidad informatica que aglutine
conductas consideradas delictivas por la ley, centrando los esfuer-
zos en encontrar un criterio aglutinador de todas ellas.

2) Concepcidn técnico-juridica. Se caracteriza por buscar un
elemento comun, integrador y unificador de las figuras delictivas
integradas en el concepto de criminalidad informética. Existen a su
vez dos tendencias: a) autores que consideraban que el elemento
aglutinador comun a todas las conductas de criminalidad informati-
ca estaria dado por el instrumento utilizado en su comision, esto es,
por la utilizacién de sistemas informaticos 51; b) autores que con-

50 Definicion realizada por el grupo de expertos reunidos por la OCDE para la
realizacion del informe “Computer-related Criminality: Analysis of Legal Poli-
cy in the OCDE Area”, Paris, 15/11/84, citado por Siever, U., Documentacion
para una aproximacion al delito informatico, Trad. Josihi Jubert, en Delincuen-
cia informatica, Edit PPU, Barcelona, 1992, p. 66; citado, a su vez, por Gatan
M uioz, Alfonso, Expansion... {op. cit.), p. 15.

51 A modo de ejemplo, cita Garan M unoz distintas definiciones, entre ellas, la
de Tiedemann, K, que define la criminalidad informéatica como “todos los actos
antijuridicos segun la ley penal vigente (o socialmente perjudiciales y por ello



sideran que lo fundamental en estos delitos es la afectacion mas o
menos directa de un nuevo bienjuridico de naturaleza netamente
informatica, a saber, la seguridad de los datos y sistemas informa-
ticos. En esta Gltima posicion ubica a Reyna Alfaro, que diferen-
cia entre delitos computacionales, efectuados por medios informa-
ticos contra bienes juridicos ya tutelados por el ordenamiento, y
delitos informaticos propiamente dichos, esto es, aquellos que pro-
tegen un nuevo bien juridico de naturaleza informatica 52. Opina
G alan Munoz que el primer subgrupo (a) no aporta un criterio de-
limitador suficientemente fiable, pues la realidad demuestra que
practicamente todos los delitos pueden ser cometidos mediante el
uso de sistemas informéaticos. Menciona el caso en el que se pre-
tendié acabar con la vida del embajador ruso Dobrynin mediante la
manipulacién del sistema informéatico de radar del avién de la com-
pafifa Aeroflot en que viajaba 53, considerandolo como un claro
ejemplo de conducta delictiva realizada mediante sistemas informa-
ticos que no debe ser tratado como un verdadero caso de criminali-
dad informatica 54. Concluye que se trata de un delito tradicional

penalizables en el futuro), realizados con el empleo de un equipo automatico de
procesamiento de datos”, en Poder econémico y delito, Ariel, Barcelona, 1985,
p. 122, y en Criminalidad mediante computadoras, en Temas de Derecho penal
econdmico y ambiental, IDEMSA, Lima, 1999.

52 Reyna A Ifaro, Luis Miguel, La criminalidad informéatica: cuestiones para
una reflexion inicial, en AP nim. 21, 2002, p. 545. Citado por Galan M ufioz,
op. cit., p. 16. Véase también el siguiente trabajo del autor mencionado en pri-
mer término: Pornografia e internet: Aspectos penales, ALFA-REDI, Revista de
Derecho Informético, extraido de http://www.alfa-redi.org/rdi-articulo.shtml?x=
1449, en donde a su vez cita otros trabajos de su autoria: EI Bien Juridico en el
delito informatico, publicado en Actualidad Juridica, tomo 89, pag. 37 y ss.,
Gaceta Juridica, Lima, 2001, y en Revista Juridica del Peru, afio LI, n° 21, pag.
181 y ss., Edit. Normas Legales, Trujillo, 2001; “La informacion como bien ju-
ridico penalmente protegido en los delitos informaticos”, en Anuario de la Fa-
cultad de Derecho y Ciencias Politicas de la Universidad Nacional de Ucayali,
n° 1, pag. 69 y ss,, Ucayali, 2001.

53 Caso tomado por Gatan Mufoz de Sieber, Op. cit., p. 2/137 y 138.

5 Plantea ademas que la produccion de homicidio mediante el uso de sistemas
informaticos no resulta en absoluto imposible, ya que se podria manipular el or-

denador de un sistema de vigilancia electrénica de un enfermo para llevarle a la
muerte.
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(homicidio), cuya naturaleza permanece inalterada, aunque en su
gjecucion se hubiese utilizado el medio mencionado. En cuanto al
segundo subgrupo (b), que postula la existencia de un bien juridico
comun a los delitos informaticos, nos enfrenta al problema de cual
es ese bien juridico.

3) Concepcién criminoldgica. Por ultimo, explica Gatan Mu-
fioz la tendencia doctrinal que entiende que el concepto de crimi-
nalidad o delincuencia informdtica tiene una finalidad exclusiva-
mente criminoldgica, siendo un mero instrumento auxiliar del
derecho penal. No es un concepto propiamente juridico —aclara—
sino criminoldégico, pues se refiere a determinada forma de comi-
sion de delitos a través de sistemas informaticos, que dificulta su
tratamiento conforme a las categorias y los tipos delictivos del de-
recho penal tradicional.

Esta Gltima es la concepcion que el autor citado considera la
mas adecuada.

2.3. Distintas clasificaciones de delitos informaticos

2.3.1. Pai.a7.zi NOS brinda su clasificacién de delitos informati-
cos basandose en el bien juridico protegido, con la que entiende
“se centraran las bases para fijar una adecuada politica de reforma
del Cédigo Penal en materia de delitos informéticos que contem-
ple las verdaderas necesidades que requiere nuestra legislacién cri-
minal” 55:

1) Delitos contra el patrimonio

2) Delitos contra la intimidad

3) Delitos contra la seguridad publica y las comunicaciones

4) Falsificaciones informaticas

5) Contenidos ilegales en internet

En esa clasificacién, la pornografia infantil a través de internet
queda ubicada dentro de la dltima clase de delitos informaticos.

55 Palazzi, Pablo Andrés, Delitos Informaticos, Ad-Hoc, Buenos Aires, 2000,
p. 43 y ss.



2 3 2. Una categorizacién mas amplia es la que referiamos al
tratar sobre el concepto de criminalidad informatica, brindada por
reyna Alfaro, que distingue entre delitos computacionales y deli-
tos informaticos 56. La importancia de tal distincion reside —segun
dicho autor— en que servira no s6lo para dilucidar uno de los as-
pectos que mayor confusion ha provocado en la doctrina penal,
sino que sera Util también para fijar los limites y pretensiones de su
investigacion sobre el tema.

Sostiene que el delito computacional es aquella conducta en que
los medios informaticos, utilizados en su propia funcion, constitu-
ye una nueva forma de atacar bienes juridicos cuya proteccion ya
ha sido reconocida por el Derecho penal, y menciona como el
ejemplo més caracteristico el delito de hurto cometido mediante
“sistemas de transferencia electronica de fondos, de la telemética
en general o violacion del empleo de claves secretas”.

A su vez, define al delito informatico propiamente dicho como
aquel que afecta un nuevo interés social, un nuevo bien juridico-
penal que identifica como: “la informacién (almacenada, tratada y
transmitida mediante los sistemas de tratamiento automatizado de
datos)”.

Agrega que aunque para algunos autores dicha distincion carece
de trascendencia, las consecuencias metoldgicas que su utilizacion
conlleva son, sin duda, importantes, en la medida que nos permite
utilizarla como criterio diferenciador del bien juridico y, ulterior-
mente, como opcion de politica®riminal para el combate de la de-
nominada “criminalidad mediante computadoras”, término que en-
globa tanto a los delitos computacionales como a los delitos
informaticos propiamente dichos.

Concluye que el fendmeno de la pornografia en Internet pue-
de, conforme a lo sefialado, ser englobado dentro de los denomi-
nados “delitos computacionales” pues supone Unicamente una
|[lueva manifestacién del delito de viejo cufio conocido como

ofensas al pudor”, cuya comision afecta un bien juridico cuya

56 P

tad NA~Ifaro>Luis Miguel, Pornografia e internet: aspectos penales, ya Ci-
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carta de naturaleza tiene antigua data, esto es la “libertad” o “in-
demnidad” sexuales.

2.3.3. Por su parte, el Convenio de Budapest sobre Cibercrimi-
nalidad propone a los estados firmantes la adopcion de los siguien-
tes delitos:

1) Infracciones contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos (Titulo 1)

« Acceso ilicito (art. 2)
 Interceptacién ilicita (art. 3)
e Atentados contra la integridad de los datos (art. 4)
« Atentados contra la integridad del sistema (art. 5)
» Abuso de equipos e instrumentos técnicos (art. 6)
2) Infracciones informaticas (Titulo 2)
» Falsedad informatica (art. 7)
» Estafa informatica (art. 8)
3) Infracciones relativas al contenido (Titulo 3)
 Infracciones relativas a la pornografia infantil (art. 9)57

4) Infracciones vinculadas a los atentados a la propiedad inte-
lectual y a los derechos afines (Titulo 4 y art. 10).

2.3.4. Otra clasificacién que atiende a la posible afectacion de
bienes juridicos protegidos por el cédigo penal espafiol es propor-
cionada por el profesor sevillano Pérez Lufio 58, quien, tras soste-
ner que internet implica el riesgo de un efecto multiplicador de los
atentados contra derechos, bienes e intereses juridicos, especifica
gue su potencialidad en la difusion ilimitada de imagenes e infor-
maciones la hace un vehiculo especialmente poderoso para perpe-
trar atentados criminales contra cuatro tipos de bienes juridicos ba-
sicos:

1 La intimidad, la imagen, la dignidad y el honor de las perso-
nas (bienes que son tutelados en los articulos 197 ss. y 205 ss. del
Cddigo Penal espafiol de 1995), al posibilitar la intromisién indebi-
da en datos personales, su transmisién no autorizada, el acoso in-

57 Sobre el contenido de este titulo —objeto del presente trabajo— nos expla-
yamos mas abajo.

58 En su articulo Impactos...(ya citado).



formatico, la propagacién universal de difamaciones, calumnias e
injurias, la incitacion al odio o la discriminacién raciales...

2) La libertad sexual al permitir la propagacién de imégenes o
informaciones que entrafien formas de exhibicionismo, provoca-
cion sexual o fomenten la pornografia entre menores de edad (acti-
vidades penadas en los arts. 185, 186 y 189 del nuevo Cddigo Pe-
nal espafiol).

3) La propiedad intelectual e industrial, el mercado y los consu-
midores (bienes protegidos en los arts. 270 ss. del Codigo Penal es-
pafiol), ya que Internet puede contribuir a la distribucion ilicita de
obras registradas como propiedad intelectual o industrial, a la pira-
teria de programas, asi como a la difusién de contenidos publicita-
rios ilegitimos.

4) La seguridad nacional y el orden publico (garantizados por
los arts. 544 ss. del Cdodigo Penal), en cuanto que pueden contribuir
a facilitar atentados y desdrdenes publicos, e incluso actividades te-
rroristas.

2.4. Delincuencia informatica: modelos legislativos
comparados 59

Sostiene Riquert que en el plano del derecho comparado
pueden observarse diversas formas de acercarse a la tipificacion
de las conductas disvaliosas vinculadas a las nuevas tecnologias
de la informacion. Efectla esta sintética categorizacién de mo-
delos:

a) Dictado de Ley Especial.

b) Modificacion del Codigo Penal,

b.l) Difuminada
b.2) Concentrada en un capitulo especial
c¢) Mixto (anarquico, combina ay b).

rearUERT ~ arce* Alfredo, segin su disertacion sobre delitos informaticos
nj en el marco de la Especializacion en Derecho Penal Econémico, orga-

WwV C mUntamente Por 'a UCLM y la U.N.Cérdoba, octubre de 2008; cf. th.
nquertdelincuenciainformatica.blogspot.com.
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Aclara que no se trata aqui del planteo de las ventajas y desven-
tajas que cada uno de estos modelos posee, sino simplemente de
objetivar la disimil técnica utilizada.

La reciente ley 26.388 de delitos informaticos, como se vera, no
es una ley especial, que regula este tipo de delitos en un cuerpo
normativo separado del codigo penal con figuras propias y especi-
ficas, sino una ley que modifica, sustituye e incorpora figuras tipi-
cas a diversos articulos del cddigo actualmente en vigencia, con el
objeto de regular las nuevas tecnologias como medios de comision
de delitos previstos en el CP. Implica una modificacion difuminada
del cddigo penal.

3. La reforma al cédigo penal por ley 26.388
3.1. Antecedentes

a) Causa Gornstein. Proyecto de 2002 &0

Causa “Gornstein”, también conocida como el caso del “X
Team”. EIl 26 de enero de 1998 fue violada la seguridad del sitio
web de la Corte Suprema de Justicia de la Nacién, reemplazédndo-
se su pagina de inicio institucional por una alusiva al aniversario
del asesinato del periodista José Luis Cabezas. Luego de la viola-
cion del sistema se recibié un correo electrénico que informaba
los motivos de tal adulteracién del sitio. En los medios periodis-
ticos se dio amplia difusién al caso, cuya autoria se adjudicO a un
grupo de hackers denominado “X Team”. No obstante, el juez
dispuso su sobreseimiento por considerar la conducta atipica (art.
336, inc. 3a, CAd. Proc. Penal) tras descartar su encuadre en la fi-
gura béasica de dafio del art. 183 del C6d. Penal, o su agravante
del art. 184, inc. 50, por recaer sobre bien de uso publico. Lo re-
suelto produjo una repercusién inusual, entre lo que se destaca la

60 Riquert, Delitos informaticos, en AA.VV., Derecho penal de los negocios,
Astrea, Buenos Aires, 2004, p. 320 ss.
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acordada 30/02 de la Corte Suprema mediante la cual reclama al
Ministerio de Justicia y Derechos Humanos de la Nacion que im-
pulse la sancion de leyes penalizadotas de este tipo de conductas
para proteger a los nuevos sistemas de comunicacidn, habida
cuenta que la ausencia de encuadramiento legal expreso llevo a
que la causa concluyera con un resultado perjudicial para la ad-
ministracion de justicia. La Secretaria de Comunicaciones de la
Nacioén abrié una consulta publica y se elabord un anteproyecto
de ley de delitos informaticos, que obtuvo media sancién parla-
mentaria, y que definia tres tipos delictivos: el acceso ilegitimo
informatico (hacking), el dafio informético (cracking) y el fraude
informatico. Otra consecuencia del fallo fue la presentacion del
proyecto de ley de las legisladoras Ferrari de Grand y Chaya, que
establecia las siguientes figuras: intrusismo informético (art. 1),
violacion de correo electronico (art. 2), sabotaje o dafio informé-
tico (art. 3), fraude o estafa informatica (art. 4) y exhibicion,
transmision o comercializacion por medios informaticos de por-
nografia infantil (art. 5).

b) Ataque a correo electronicos. Proyecto de 2006 6l

Palazzi describe detalladamente el proceso de sancion de la
presente ley en los términos que se reproducen a continuacion.

En el aflo 2006 —comenta el autbr— se desat6 la polémica so-
bre la violacion de correos electronicos de varios periodistas y jue-
ces, a raiz de una denuncia realizada por un importante diario de la
Capital. Inmediatamente se presentaron en el Congreso varios pro-
Xectos de leyes reIacmnados con el correo electrénico. En J]mio del

0 se comenzd a debatir en las comisiones de Legislacién Penal,
Comunicaciones y Libertad de Expresién de la Camara baja un
Proyecto de modificacion al Cddigo Penal presentado por la diputa-

a Diana Conti. La iniciativa, que igualaba la intromision en co-

El'tpal Zl Pabl® A., Andlisis del proyecto de ley de delitos informaticos apro-

~Bnan® Nacion en el afio 2007, Extraido de la siguiente pagi-

O4/coe p:Awwwdelitosintormat‘coscomar/blog/wp-content/uploads/2008/
entario-proyecto-delitos-informaticos-2008-palazzi.pdf .



rreos electronicos con las de misivas en papel, proponia penas de
hasta diez afios de prisidn para la violacion del correo electronico
por parte de funcionarios publicos o miembros de fuerzas de segu-
ridad. Con el correr de los meses —aclara— el Congreso estimo
conveniente introducir una reforma no solo referida al correo elec-
tronico sino a otros delitos informéticos.

A fines del afio 2006, luego de un amplio debate de sus comi-
siones, la cdmara de diputados aprob6 el proyecto de ley. El pro-
yecto contempld los delitos informéticos mas tradicionales tales
como la estafa informatica, el dafio informatico, el acceso no auto-
rizado a un ordenador, la falsificacién de documentos digitales, y la
violacion de correspondencia digital, correo electrénico y cualquier
otro medio de comunicacion moderno asi como su interrupcion.
También se contemplan delitos relacionados con la pedofilia y la
distribucién de virus informéticos.

El 28 de noviembre de 2007, el Senado aprob6 con reformas el
proyecto de ley de delitos informaticos que habia sido aprobado
con media sancidn el afio anterior por la Cdmara de Diputados.

En el Senado, las Comisiones de Justicia y Asuntos Penales y de
Sistemas, Medios de Comunicacion y Libertad de Expresidn, luego
de numerosas reuniones con expertos y luego de considerar otros
proyectos de ley, emitieron un dictamen de comisiones (CD 109-
06) que fue aprobado por el Senado en pleno.

Finalmente, el dia 4 de junio de 2008 se sanciona la ley 26.388,
la que es promulgada de hecho el dia 24 y publicada en el B.O. €l
dia 25 del mismo mes y afio.

En lineas generales —entiende Palazzi— las reformas del se-
nado al proyecto de ley originario de diputados no han hecho sino
mejorarlo en su técnica legislativa y en ciertos aspectos que fueron
seflalados por diversos juristas y asociaciones que participaron en;
la discusién en las comisiones. Pero el proyecto conserva la factu-
ra inicial que le dio la Cdmara de Diputados.

Se trata —concluye el autor— de una reforma al Cédigo Penal, |
no de una ley de delitos informéaticos. Por eso en lineas generales,
no se crean nuevos delitos sino que se modifican ciertos aspectos
de los existentes para receptar las nuevas tecnologias.



3 2. Enunciacién de las reformas &

La ley 26.388 representa un gran avance de nuestro pais en el

castigo penal de hechos que hasta el momento quedaban sin sancién

r el vacio legal que representaban. Las principales reformas intro-

ducidas al codigo penal consideran delitos a las siguientes acciones:

e Pornografia infantil por Internet u otros medios electrénicos
(art. 128 CP)

* Violacion, apoderamiento y desvio de comunicacidn electréni-
ca (art. 153, parrafo 1o CP)

* Intercepcidn o captacién de comunicaciones electronicas o te-
lecomunicaciones (art. 153, parrafo 20 CP)

» Acceso ilegitimo a un sistema o dato informético (articulo 153
bis CP)

* Publicacion indebida de una comunicacion electrénica (articu-
lo 155 CP)

» Acceso ilegitimo a un banco de datos personales (articulo 157
bis, parrafo 1o CP)

« Revelacion ilegitima de informacién registrada en un banco de
datos personales (articulo 157 bis, parrafo 20 CP)

* Insercidn ilegitima de datos en un archivo de datos personales
(articulo 157 bis, parrafo 2° CP; anteriormente regulado en el
articulo 117 bis, parrafo lo, incorporado por la Ley de Habeas
Data)

 Fraude informatico (articulo 173, inciso 16 CP)

 Dafio o sabotaje informatico (articulo 183 y 184, incisos 50y
60 CP)

En el presente trabajo nos ocupamos del primero de los delitos,
analizado en el ambito del “derecho penal de las sociedades de
lesgo Rescripto supra. Quedaréd para otra oportunidad el trata-
miento de cada una de las demas figuras, lo que excede largamen-
te el alcance del presente 63.

62 A
linal del trabajo se anexa el texto legal.
tn NALAZZI>Andlisis..., ya citado, donde se efectda un breve pero comple-

° anahsis de las reformas.



t
3.3. La ley 26.388y el principio de legalidad (ley estrictay
prohibicion de analogia)

Se dijo arriba que una concepcién amplia de criminalidad infor-
maética afecta el principio de legalidad en virtud de no partir de
conductas tipificadas penalmente por la ley 64. Ello ha sido destaca-
do en los fundamentos del Proyecto de Diputados en los siguientes
términos: “también, y en este sentido, es fundamental que ante el
peligro que representa la violacion de los principios de legalidad y
la prohibicién de la analogia dentro del Derecho Penal, resulta ne-
cesaria la correcta tipificacion de las conductas reprochables sin
perder la claridad” 65.

Tal afectacion podia advertirse, por ejemplo, en la violacién de
correo electrénico, conducta que provoc6 disimiles pronuncia-
mientos judiciales en nuestro pais: desde equipararla a la conduc-
ta descripta en el art. 153 del cddigo penal (anterior a la reforma
de la ley 26.388), hasta su declaracion de atipicidad e imposibili-
dad de encuadrarlo en tal disposicion por afectacidn del principio

64 Aqui se hace referencia, en términos de Ferrajoli, a la legalidad en sentido
lato (nulla poena, nullum crimen sine lege)\ en cambio, el principio de estricta
legalidad —dice el autor— exige todas las demas garantias como condiciones
necesarias de la legalidad penal (nulla lex poenalis sine necessitate, sine iniuria,
sine actione, sine culpa, sine iudicio, sine accusatione, sine probatione, sine de-
fensione). Afirma que “mientras el principio convencionalista de mera legalidad
es una norma dirigida a los jueces, a los que prescribe que consideren delito
cualquier fenémeno libremente calificado como tal por la ley, el principio cog-
noscitivista de estricta legalidad es una norma meta-legal dirigida al legislador,
a quien prescribe una técnica especifica de calificacion penal idénea para garan-
tizar, con la taxatividad de los presupuestos de la pena, la decidibilidad de la
verdad de su enunciacion. Agega que “De ahi se sigue (...), un distinto papel de
los dos principios y una distinta estructura normativa del sistema legal exigida
por ellos: la simple legalidad de la forma y de la fuente es la condicion de la vi-
gencia o de la existencia de las normas que prevén penas y delitos, cualquiera
que sean sus contenidos; la estricta legalidad o taxatividad de los contenidos, tal
y como resulta de su conformidad con las demds garantias, por hipdtesis de ran-
go constitucional, es en cambio una condicién de validez o legitimidad de las
leyes vigentes”. Para profundizar sobre la diferencia entre una y otra, véase la
obra citada (Derecho y Razon...), pp. 34 s., 44, 94 s., etc.

6 Fundamentos del Proyecto de Diputados.



de legalidad Yy la prohibicion de analogia in malam partem. El
uevo articulo 153 del cddigo, reformado por la ley 26.388 de de-
litos informaticos (publicada el 25/6/08), prevé expresamente la
violacién de correo electrénico. Se supera asi la discusién juris-

rudencial de si tal conducta podia encuadrarse en la anterior ver-
sién de la disposicidn citada, que s6lo hacia referencia a “carta” y
a “correspondencia”, expidiéndose algunos tribunales en el sentido
contrario en resguardo del principio de legalidad, que —como se
jjjQ__exige que la ley sea previa, escrita y estricta y prohibe la

analogia 66.
Algo similar ocurria con las conductas de produccién, publica-

cion y distribucion de imagenes pornograficas a través de internet,
cuyo encuadramiento en el anterior art. 128 del cédigo penal era

66 Decia al respecto Riquert, Marcelo Alfredo, en su trabajo Hacking, Crac-
king, E-mail y dos fallos judiciales que denuncian lagunas en la legislacion pe-
nal argentina, extraido de www.carlosparma.com.ar : “Una vez mas las discu-
siones sobre la proteccién penal del correo electrénico (con motivo de la
denuncia de P.A.S. por CCS S.R.L. contra Via Networks Argentina S.A.). La
discordancia en la interpretacion de las previsiones legales en juego entre orga-
nos del Poder Judicial y del Ministerio Publico Fiscal de la Nacion en la solu-
cién de este caso no hace mas que poner en evidencia otra vez la inseguridad
juridica que provoca la inaccion del Poder Legislativo en este materia. Asi,
mientras el juzgador optdé por seguir la tesis por la posibilidad de punicién sen-
tada por la Sala VI de la C.N.Crim.yCorrec. de Capital Federal en la conocida
causa “Lanata", el representante del M.P.F. requiri6 el archivo de la causa por
considerar la conducta atipica. (...) En concordancia con nuestra opinion perso-
nal, Mariano Municoy ha resumido la imposibilidad de equiparar correo tradi-
cional y electrénico por via de analogia, sefialando que se diferencian en tres
aspectos: multiplicidad, ubicuidad y dispersion. El primero, porque el mensaje
digital no €s un documento Unico, sino multiple, implicando la asistencia de dos
o mas duplicados, mientras que el tradicional existe en general en una sola co-
pia. La ubicuidad, en cuanto cuando el usuario envia el mensaje electrénico se
crean mUltiples copias potencialmente diseminadas por el mundo, dependiendo
punto de partida y de llegada, lo que no sucede cuando una carta comun se
n P°sita en un buzén. Lo Gltimo, porque cada persona que posee un e-mail tie-
a capacidad de duplicarlo hasta el infinito, utilizando ademés de la comuni-
ion de individuo a individuo, las listas de correo, boletines digitales y news
uPs (factor dispersion). Ello ademas de las copias que quedan creadas en la
ona del emisor (incluso archivos temporales) y las que quedan grabadas en
servidor del proveedor de acceso...”.


http://www.carlosparma.com.ar
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discutible. Y si bien algunos autores opinaban que no se afectaba el
mencionado principio 67, con la nueva ley, que reforma el mencio-
nado articulo, la cuestién queda totalmente zanjada, al preverse que
tales conductas —entre otras— pueden cometerse “por cualquier
medio”.

En definitiva, la nueva ley tipifica con rigurosidad conductas
que antes podian discutiblemente encuadrarse en figuras ya exis-
tentes, lo que implicaba interpretacion refiida con el grado de preci-
sion que debe tener toda ley, tanto en la delimitacién de la tipicidad
como en la determinacion de la pena.

3.4. La ley 26.388y el principio de minima suficiencia
(subsidiariedad y fragmentariedad) 63

En los fundamentos del proyecto de la Camara de Diputados se
remarcO que la necesidad de una reforma amplia no debia atentar
contra el caracter subsidiario del derecho penal: “Se ha intentado
en el mismo realizar una sintesis de las distintas iniciativas, propo-
niéndose una reforma que sea lo mas abarcativa posible en cuanto a
las distintas figuras que comprende, en el entendimiento de que la
actividad informatica forma parte de una transformacién global que
en sus diferentes aspectos debe ser regulada por un conjunto espe-
cifico de normas y de principios e instituciones que le sean propias.
Ello sin dejar de tener en cuenta que el Derecho Penal es de ultima
ratio y que modificar sus disposiciones no debe ser una respuesta
ante cualquier tipo de contingencias que se susciten en la vida en

67 V. gr., Riguert en Estado de la Legislacion contra la Delincuencia Informa-
tica en el MERCOSUR, Alfa-Redi: Revista de Derecho Informatico, N° 116,
Marzo del 2008, dice: “Entendemos que la amplitud de las conductas descriptas
permite aprehender sin mayor problema los casos en el que el medio utilizado
fuere Internet, ain cuando no sea mencionado en forma expresa pues ningun
otro lo ha sido” (extraido de la siguiente pagina web: http://www.alfa-redi.org/
rdi-articulo.shtmI?x=10136)

El tépico se relaciona con el concepto de “legalidad estricta” de Ferrajoti»

relacionado a su vez con el principio de necesidad o economia (véase supra,
notas n° 40 y 64).


http://www.alfa-redi.org/
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ociedad, Sino s6lo una reaccién del Estado frente a la vulneracion
de valores y bienes juridicos fundamentales” 69.

4. Pornografia infantil e internet
4.1. Necesidad de regulacién

La necesidad de establecer normas que repriman penalmente
este tipo de conductas surge evidente con el avance avasallante del
contenido pornogréafico que incluye a menores en internet 70. Trata-
se de uno de los fendmenos de las ya explicadas “sociedades de
riesgo”. Indiscutiblemente no se trata de tomar una posicién mora-
lista que intente poner un freno a la concupiscencia humana; sélo
pueden erigirse en delitos las acciones que lesionen un derecho 71,
y este es el caso de la figura aqui estudiada: el bien juridico prote-

® Fundamentos del Proyecto de Diputados.

70 Ello ha sido expresado claramente en el PreAmbulo del Protocolo Relativo a
la Venta de Nifios, la Prostitucion Infantil y la Utilizacion de los Nifios en la
Pornografia, que complementa la Convencién de las Naciones Unidas sobre los
Derechos del Nifio: “Preocupados por la disponibilidad cada vez mayor de por-
nografia infantil en la Internet y otros medios tecnolégicos modernos y recor-
dando la Conferencia Internacional de Lucha contra la Pornografia Infantil en la
Internet (Viena, 1999) y, en particular, sus conclusiones, en las que se pide la
penalizacion en todo el mundo de la produccion, distribucion, exportacion,
transmision, importacion, posesion intencional y propaganda de este tipo de por-
nografia, y subrayando la importancia de una colaboracién y asociacién mas es-
trechas entre los gobiernos y el sector de la Internet”. Dicho protocolo ha sido
aprobado en nuestro pais por la ley 25.763 (2003).

Decia en este sentido Francesco Carrara: “Del principio fundamental de la
razon de castigar ya hemos deducido la méxima, que va tornandose norma para
as las buenas legislaciones criminales, segun la cual no puede castigarse un
Bs°ft'° C mo un delito, salvo cuando se exteriorice en una lesién del derecho.
eisimo pecado la incontinencia; pero los legisladores excederian los poderes
MLE lees corresponden, si castigaran la incontinencia sélo en cuanto es inconti-

Cur 13" Sn kUSCar’ a tal 'a resultante de un derecho violado” (Programa del
Qafeil » ~erec”° Criminal, Parte Especial, traduccion de la 1laedicion italia-
y D-aj0 *a direccion de Sebastian Soler y la colaboraciéon de Ernesto R. Gavier
V Cardo C. Nunez, Depalma, Buenos Aires, 1945, Vol. Il, p. 165).



gido es el normal desarrollo psiquico y sexual de los menores de
18 afos, el que se veria gravemente afectado con la participacion
de éstos —o mejor dicho, con su explotacion— en escenas de con-
tenido sexual explicito, fendmeno potenciado por el crecimiento
exponencial del uso de internet (término definido por la Real Aca-
demia Espafiola como “red informatica mundial, descentralizada,
formada por la conexidn directa entre computadoras u ordenadores
mediante un protocolo especial de comunicacion” 72).

La pornografia infantil repercute de dos formas distintas: en pri-
mer lugar, es responsable de la explotacién sexual de miles de ni-
fios distribuidos en todo el mundo, a los que se utiliza para confec-
cionar todo tipo de fotografias y videos que van desde la
exhibicion de sus cuerpos hasta la violacion y la tortura; por otro
lado, repercute sobre el conjunto de todos los nifios al incitar e in-
vitar constantemente a sus consumidores para que lleven al terreno
de la realidad sus “fantasias” 73. Se trata, como se puede advertir,
de un circulo vicioso que se acrecienta dia a dia y requiere la mas
firme y decidida regulacién penal.

Siempre debera tenerse en vista el interés superior del nifio con-
sagrado por la legislacidn supranacional, nacional y provincial, que
debe anteponerse a otros derechos, prevaleciendo segun las cir-
cunstancias particulares de cada caso (cf. Convencion sobre los
Derechos del Nifio de la ONU; ley nacional 26.061 de Proteccion
de los Derechos de Nifias, Nifios y Adolescentes; ley provincial
9053 de Proteccion Judicial del Nifio y el Adolescente).

4.2. Concepto de “pornografia infantil”. Bien juridico
protegido.

El art. 128 del cédigo penal reprimia, en su origen, la publica-
cion, fabricacidn o reproduccidn de libros, escritos, imagenes y ob-
jetos obscenos, y la exposicidn, distribucion o circulacidn de ese

72 www.rae.es

73 Cf. proyecto de ley de proteccion del nifio y adolescente en el uso de inter-
net (3622-D-2006).
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material. E1 bien juridico protegido era el pudor publico, entendido

orno sentimiento medio de decencia sexual, que se atacaba por
medio de la obscenidad, entendida como lo sexualmente lujurioso,
lo que constituye un exceso respecto de lo sexual 74.

Con la reforma al citado articulo por la ley 25.087 (B.O. 14/5/
99) lo que se reprime deja de ser lo obsceno, que era considerado
un concepto demasiado amplio y sujeto a criterios personales, el
que es reemplazado por lo pornogréafico, pero sélo en cuanto impli-
que la exhibicién de menores de 18 afios. El bien juridico protegi-
do ya no es, en consecuencia, el pudor publico, sino el normal de-
sarrollo psiquico y sexual de quienes no han cumplido 18 afios de
edad y, por ende, no han alcanzado suficiente madurez psiquica y
sexual para protagonizar esas exhibiciones 75; el objetivo primario
de la incriminacion reside en reprimir la explotacién de nifios en la
produccion de imagenes pornograficas 76. En sintesis, la nueva nor-
ma hizo referencia sélo a la pornografia infantil.

La pornografia era, asi, un elemento normativo del tipo penal
que calificaba a las imagenes 77. Era necesario, entonces, brindar
una acertada definicion de pornografia para aplicar correctamente
la figura legal a los casos concretos, tarea nada sencilla si se consi-
dera que el concepto de pornografia —de modo similar a lo que
ocurria con el de obscenidad— gira en torno a valoraciones éticas
y morales y varia en torno a las necesidades y las costumbres segun
las sociedades y las épocas 78.

Creus, Carlos, Derecho Penal Parte Especial, 3aed., Astrea, Buenos Aires,
>992, t. 1, p. 240.

Nufez, Ricardo C., Manual de Derecho Penal, Especial, 2a ed. actualizada
por V. F. Reinaldi, Lerner, Cordoba, 1999, p. 123

Discusion parlamentaria de la ley 25.087. Cf. Laje Anaya - Gavier, Notas

a Codigo Penal Argentino, Parte Especial, T edicion, Lerner, Cérdoba, T. II,

P- 199; D’'Alesio, Andrés José, Divito, Mauro A., y Otros, Codigo Penal

omentado y Anotado, Parte Especial, laed., La Ley, Buenos Aires, 2004, t.
n>P- 201.

Nafiez, Op. Cit., p. 123.
8 DY _ _
alessio Yy otros, op. cit, p. 201. Por su parte, Creus resaltaba lo mismo

especto de la obscenidad, poniendo como ejemplo que un mojon falico coloca-
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Segun la Real Academia Espafiola, la pornografia es el caracter
obsceno de ciertas obras literarias o artisticas, o la obra literaria o
artistica de ese caracter; por otro lado, define al adjetivo obsceno
como lo impudico, torpe, ofensivo al pudor; a su vez, éste es defi-
nido como honestidad, modestia, recato (Diccionario de la Lengua
Espafiola, Vigésima segunda edicion, 2001). En base a ello, Laje
Anaya Yy Gavier sostienen que lo pornogréafico, a pesar del cambio
del término, continta siendo lo obsceno, que definen como lo que
ofende el sentimiento publico de decencia sexual, el pudor que se
traduce en la compostura o vergiienza que la generalidad de las
personas experimenta frente a asuntos de indole sexual, resultando
afectado por lo que es impudico por su lujuria, y lo que por su ten-
dencia a exaltar los instintos sexuales de las personas es una torpe
exaltacion de la lascivia 79.

Nufiez, por su parte, consideraba que las imagenes pornografi-
cas son las que “tienen a provocar o excitar sexualmente a ter-
ceros” 80.

La ley 25.763, que aprueba el “Protocolo facultativo de la Con-
vencion sobre los derechos del nifio relativo a la venta de nifios, la
prostitucion infantil y la utilizacion de nifios en la pornografia”
(Asamblea General de Naciones Unidas, 25/5/00), en su art. 20,
ine. c, establece que “por pornografia infantil se entiende toda re-
presentacién, por cualquier medio, de un nifio dedicado a activida-
des sexuales explicitas, reales o simuladas, o toda representacidn
de las partes genitales de un nifio con fines primordialmente
sexuales”.

Con la reforma de la ley 26.388, ya no se utiliza el término
“pornogréafico”, sino que se habla de “toda representacion de un
menor de dieciocho (18) afios dedicado a actividades sexuales ex-
plicitas o toda representacion de sus partes genitales confines pre-

do en la via plblica no era obsceno en algunes sociedades antigues, pero esa es-
cultura resultaria una oloscenidad si se instalara en una de nuestras plazas (opm
cit,, p 241).

P Laje Anaya - Gavier, op. cit., p 19,

& NUfez, op. cit, p 123
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dominantemente sexuales”, adoptando, de esa forma, la definicion
seiialada en el parrafo que antecede (a excepcidn de las actividades
exuales explicitas simuladas, como se vera infra).

Sin embargo, en proyectos anteriores se daba una definicién
mucho Mas amplia, como puede leerse en la siguiente disposicion:
“Para los alcances de la presente Ley, debe entenderse por Porno-
grafia Infantil toda representacion, por cualquier medio, de un
nifio, nifia o adolescente dedicado a actividades sexuales explici-
tas, reales o simuladas, o toda representaciéon de las partes genita-
les de un nifio, nifia o adolescente con fines primordialmente
sexuales. Dentro de esta definicién, también debe englobarse lo
que se conoce como ‘Pornografia Infantil Técnica’, es decir, la al-
teracion de imagenes de adultos que participan en actos sexuales
para que parezcan menores; la ‘Pseudopornografia Infantil’ es la
realizacion de fotomontajes con imagenes de menores para aseme-
jarlas a actos sexuales, que al contener imagenes reales de meno-
res agravan el delito; y ‘Pornografia Virtual’, que es la exhibicion
de contenidos sexuales a través de representaciones virtuales,
como dibujos animados, que impliquen una referencia implicita o
explicita a menores de edad en actos sexuales”. De esta manera,
comprendia no sélo la pornografia infantil propiamente dicha, sino
la pornografia infantil técnica, la pseudopornografia infantil y la
pornografia virtual 8L

Esto es precisamente lo que Galan Mudoz considera una des-
medida e injustificable expansion del derecho penal en materia de
pornografia infantil82, pero que finalmente no ha sido receptado
por la ley 26.388, como se vera.

4-3. Lapornografia y las representaciones artisticas

Un problema interesante se plantea en el caso de las representa-
ciones artisticas con un contenido sexual explicito (en las que se

Ioyecto de iey ,je proteccion del nifio y adolescente en el uso de Internet,
, 2 (Expte. N° 3622-D-2006).

artan Mufioz, Expansion... (op. cit.), p. 27 y nota 38.



incluya a menores de edad). Se argumenta que la finalidad artistica
impediria considerar la obra como violatoria del articulo 128.

En este sentido, los tipos previstos por el articulo 128 originario,
que reprimia todo tipo de representacion “obscena”, fueron deroga-
dos por la ley 25.087 a fin de —segun Nufez— no limitar la liber-
tad de expresidon y las manifestaciones artisticas, muchas veces
afectadas a causa de la vaguedad del término “obsceno”, interpreta-
do a menudo de acuerdo a criterios personales respecto de los cua-
les debe permanecer ajeno 83. Pero incluso antes de su derogacion,
se dictd la ley 23.052 y sus decretos reglamentarios 824/84 y 3899/
88, por los que se autoriz6 la exhibicién de peliculas de contenido
obsceno con advertencia a los mayores y prohibicién de ingreso a
los menores de 18 afios 84.

Con la redaccidn actual del articulo 128, una representacidn,
aun de caracter pretendidamente artistico, serd pornografica vy,
por ende, su produccién, distribucion, etcétera, caerd en la figu-
ra aqui estudiada, cuando objetivamente incluya iméagenes de
menores dedicados a actividades sexuales explicitas (reales) o de
sus partes genitales con fines primordialmente sexuales). Se afir-
ma que trata de un concepto de caracter objetivo en el que no
interesa la finalidad del autor, pues ésta surge del modo y con-
texto en el que se ha realizado la accidn; en el caso de la porno-
grafia, la finalidad —afirma Soler— es patente y hace imposible,
en realidad, que en la produccion se concrete una verdadera vo-
luntad artistica 85.

La infancia es un bien juridico que debe ser preservado y cuya
defensa y proteccién adquiere preeminencia ante otros bienes juri-
dicos también tutelados en nuestro ordenamiento juridico. Si bien
nuestro pais consagra como garantia fundamental la libertad de ex-
presion y la libertad de informacion, estas libertades deben ceder

83 Nunez, Op. Cit., p. 123. Por su parte, C reus ponia énfasis en que lo obsceno
debia ser ajeno a criterios personales sobre el pudor (op. cit., p. 241).

84 Nunez, idem. También Laje Anaya - Gavier, op. cit., p. 198.

85 Soler, Sebastian, Derecho Penal Argentino, citado en DA tessio y otros,
op. cit., p. 201.



uando Se someten a una colisién con los bienes juridicos que pro-
tegen a los nifios y adolescentes y su integridad sexual 86.

4 4, Documentos internacionales relacionados a la
pornografia infantil e internet

a) Convenio sobre cibercriminalidad (Budapest, 23/11/2001)

En la sancion de la ley 26.388 se tuvieron en cuenta las previ-
siones del Convenio de Cibercriminalidad de Budapest, aunque tal
instrumento todavia no fue suscripto por nuestro pais. El contenido
de tal convenio, especificamente en relacién a la pornografia infan-

til, es el siguiente:

Titulo 3 - Infracciones relativas al contenido

Articulo 9 - Infracciones relativas a la pornografia infantil

1. Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infracciéon penal, con-
forme a su derecho interno, las siguientes conductas cuando éstas
sean cometidas dolosamente y sin autorizacién:

a. la produccion de pornografia infantil con la intencion de di-
fundirla a través de un sistema informatico;

b. el ofrecimiento o la puesta a disposicion de pornografia infan-
til a través de un sistema informético;

c. la difusién o la transmision de pornografia infantil a través de
un sistema informético;

d. el hecho de procurarse o de procurar a otro pornografia infan-
til a través de un sistema informatico;

Conceptos vertidos en los fundamentos de uno de los proyectos de ley de
proteccion del nifio y adolescente en el uso de Internet (Expte. N° 3622-D-
's Tales fundamentos no hacen, pues, sino referir al tan declamado “interés
superior del nifio”, consagrado por la legislacion supranacional, nacional y pro-
vincial, que debe anteponerse a otros derechos, prevaleciendo segun las cir-
unstancias particulares de cada caso (cf. Convencién sobre los Derechos del
eno de la ONU; ley nacional 26.061 de proteccién de los derechos de nifias,

adolS ™ adolescentes; ley provincial 9053 de proteccion judicial del nifio y el
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e. la posesién de pornografia infantil en un sistema informético

0 en un medio de almacenamiento de datos informaticos.

2. A los efectos del parrafo 1 arriba descrito, la “pornografia in-
fantil” comprende cualquier material pornografico que represente
de manera visual:

a. un menor adoptando un comportamiento sexualmente explicito;

b. una persona que aparece como un menor adoptando un com-
portamiento sexualmente explicito;

C. unas imagenes realistas que representen un menor adoptando
un comportamiento sexualmente explicito.

3. A los efectos del parrafo 2 arriba descrito, el término “menor”
designa cualquier persona menor de 18 afios. Las Partes podran exi-
gir un limite de edad inferior, que debe ser como minimo de 16 afos.

4. Los Estados podran reservarse el derecho de no aplicar, en
todo o en parte, los péarrafos 1 (d) y 1(e) y 2 (b) y 2 (c).

b) Protocolo facultativo de la Convencidn sobre los derechos
del nifio relativo a la venta de nifios, la prostituciéon infantil y la
utilizacién de nifios en la pornografia

Aprobado por la Asamblea General de Naciones Unidas en se-
sion plenaria del 25 de mayo de 2000. Aprobado en nuestro pais
por ley 25763 (B.O. 25/8/2003), art. 1. Este protocolo da una defi-
nicién concreta de pornografia infantil, y su importancia radica en
que ha sido la base de la reforma del articulo 128 del cddigo penal
por la ley 26.388.

c) Unidn Europea: Comunicacion de la Comision sobre Conte-
nidos ilicitos y nocivos en Internet - Libro verde sobre la protec-
cién de los menores y de la dignidad humana en los nuevos servi-
cios audiovisuales y de informacion 8/

Pérez Luno resefia que en el marco de la Unidn Europea se
elabor6 la Comunicacién de la Comision sobre Contenidos ilicitos

87 Se reproduce en gran parte el andlisis de Pérez Luro, 0p. cit.



nocivos en Internet, en el afio 1996, la que tiene por fin princi-
pal el logro de “un correcto equilibrio entre la garantia de la libre
circulacion de la informacidn y la proteccidon del interés publico”
entre los Estados miembros de la Unién Europea. Indica que el
principio basico consiste en que lo que es ilegal fuera de la red
también lo es en ella, por lo que los Estados miembros deben apli-
car la legislacién existente que pueda sancionar esas conductas ili-
citas. Agrega que en virtud de la descentralizacién y el caracter
planetario de Internet, son necesarias la cooperacidn y la respues-
tajuridica unitaria, para lo cual el documento de referencia insta a
incrementar el intercambio de informacion entre los Estados
miembros sobre los suministradores de contenidos delictivos, y
exhorta a los Estados miembros para que establezcan “criterios
europeos minimos” sobre contenidos criminales en Internet. Ade-
mas, se declara el propdsito de fomentar los proyectos de autorre-
gulacion elaborados por las asociaciones de suministradores de
acceso a Internet, por considerar que el papel de ellas es de pri-
mordial eficacia para limitar la distribucion de contenidos ilicitos
en la red.

El mismo autor menciona como complementario al anterior el
Illamado Libro Verde sobre la proteccion de los menores y de la
dignidad humana en los nuevos servicios audiovisuales y de in-
formacién, elaborado también por la Comisidn por peticién del
Parlamento Europeo y del Consejo. Indica que se trata de un do-
cumento, paraddjicamente, mas genérico y mas especifico; mas
genérico en cuanto a su ambito, ya que no se limita a la regula-
cion de Internet, sino que se ocupa de todos los servicios audio-
visuales y de informacion; mas especifico en cuanto a su objeto,
ya que se circunscribe a la proteccion de los menores y de la dig-
nidad humana.

El Libro Verde recuerda que la proteccion juridica de los meno-
res y la dignidad en las normas constitucionales y legislativas de
os Estados miembros de la Union Europea tienen como soporte

asico el Convenio Europeo de Derechos Humanos, en el que se
rec°noce el derecho al respeto de la vida privada y familiar (art. 8)
y>asimismo, el derecho a la libertad de expresion (art. 10). No obs-
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tante, ambos derechos no son considerados como absolutos e ilimi-
tados, al estar previsto que pueda condicionarse su ejercicio por
medidas necesarias, en una sociedad democratica, para garantizar
la seguridad, la salud, la moral o los derechos y libertades de los
demaés (arts. 8.2 y 10.2). En consecuencia, la libertad de expresién
a través de los servicios audiovisuales (entre ellos internet) no es
ilimitada en el seno de la Union Europea, si bien sus limitaciones
deben ser admitidas restrictivamente.

El Libro Verde, acogiendo la jurisprudencia del Tribunal Euro-
peo de Derechos Humanos (TEDH), propugna que las restricciones
a la libertad de expresién fundadas en la defensa de derechos aje-
nos, en concreto de los de los menores y la dignidad, se halle con-
dicionada a tres exigencias acumulativas: 1) prohibicién de arbitra-
riedad, lo que implica que cada restriccion deba estar prevista por
la ley; 2) necesidad social imperiosa de garantizar valores y dere-
chos de las sociedades democraticas; 3) legitimidad de objetivos,
enumerados de forma limitada y entre los que la defensa de la mo-
ralidad y la salud publicas se estiman particularmente adecuados
para proteger a los menores y la dignidad humana.

No obstante, no basta que la medida restrictiva resulte “atil” o
“razonable”; su caracter legitimo s6lo puede probarse tras un pro-
fundo examen de su eficacia en relacion con el grado de injerencia
que implica. Este analisis constituye una prueba de proporcionali-
dad de las medidas restrictivas. No deben imponerse restricciones a
la libertad de expresion audiovisual que no estén justificadas en
virtud de dicha prueba de proporcionalidad.

El Libro Verde —concluye Perez Lufio— auspicia una regula-
cién de las redes audiovisuales que tienda a armonizar la libertad
de expresion con la defensa de los menores y de la dignidad. Para
ello, aboga por el establecimiento de sistemas (por ejemplo, filtros
de clasificacién de contenidos) que garanticen que los menores no
accedan a programas perjudiciales, permitiendo no obstante el ac-
ceso de los adultos. Se trata de soluciones procedentes de la base
(bottom up) mas que procedentes desde arriba (top down), que per-
miten obviar la necesidad de censura previa y aumentan la poten-
cial eficacia de la autorregulacidn



45 Lapornografia infantil e internet antes de la sancion
de la ley 26.388, ¢violacion del principio de legalidad?

Deciamos mas arriba que la nueva ley 26.388 de reforma al c6-
digo penal ha tipificado con precision —a través de la modificacidn
de articulos ya existentes en el cédigo penal— conductas cuyo en-
cuadramiento en figuras ya existentes era discutido y entendido, en
general, como una violacién al principio de legalidad y la prohibi-
cién de analogia in malam partem.

En lo que respecta, especificamente, a la pornografia infantil e in-
ternet, afirmaba Riquert —antes de la reforma que aqui se estudia—
que en la Argentina, si bien no habia una norma especifica, la amplitud
de las conductas descriptas por el articulo 128 del codigo penal (segln
Ley 25.087/99) permitia aprehender sin mayor problema los casos en
el que el medio utilizado fuese Internet, aun cuando no fuera mencio-
nado en forma expresa, pues ningln otro medio lo ha sido 8.

Ello significa, en otras palabras, que para el autor mencionado
ello no implicaba una violacion al principio de legalidad y a la con-
secuencia de éste: la prohibicion de la analogia in malam partem.

No obstante, indica que Parazzi se ha pronunciado al respecto
requiriendo una incorporacion expresa, sefialando que la punicion
de la ciberpornografia esta prevista por la Convencion de Ciberde-
lito elaborada por el Consejo Europeo del afio 2001. De ello puede
deducirse que para este ultimo autor el encuadramiento de la ciber-
pornografia en la figura prevista por el articulo 128 (anterior a la
reforma) del codigo de fondo implicaba un inaceptable caso de
aplicacion analogica de le ley y, por ende, de violacién del princi-
pio de legalidad (no hay otro modo de interpretar su requerimiento
de incorporacién expresa de tal conducta).

® Articulo 128, segun ley 25.087: “Sera reprimido con prision de seis meses a
cuatro afios el que produjere o publicare imagenes pornograficas en que se exhi-
ran menores de dieciocho aftos, al igual que el que organizare espectaculos en
Ivo con escenas pornogréficas en que participaren dichos menores. En la misma
Pena incurrira el que distribuyere iméagenes pornogréficas cuyas caracteristicas
yernas hiciere manifiesto que en ellas se ha grabado o fotografiado la exhibicién
menores de dieciocho afios de edad al momento de la creacion de la imagen...”.
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Antes de la reforma Riquert sostenia que el alcance juridico del
concepto de pornografia infantil se encontraba delineado por la Ley
25.763 (B.O., 25/8/2003), cuyo art. loaprueba el Protocolo Faculta-
tivo de la Convencién de los Derechos del Nifio mencionado mas
arriba (véase punto 4.4, acapite “b”). El art. 20inc. c) de dicho Pro-
tocolo establece que “por pornografia infantil se entiende toda re-
presentacion, por cualquier medio, de un nifio dedicado a activida-
des sexuales explicitas, reales o simuladas, o todo representacion de
las partes genitales de un nifio confines primordialmente sexuales”.
Adviértase la inclusién expresa de las simulaciones de acto sexual
explicito de un menor, en funcién de los problemas que pudiera ge-
nerar, lo que sera tratado infra (punto 4.6.4). Aqui cita Riquert a
Mufioz Conde Y SU comentario sobre la modificacién del art. 189
del CPE, que en su nuevo paragrafo 7 penaliza la produccion o difu-
sidn de material pornografico “en el que no habiendo sido utilizados
directamente menores o incapaces, se emplee su voz o imagen alte-
rada o modificada”. Es decir, se tipifica la utilizacion de imagenes
virtuales sin ninguna base real, lo que lleva al reconocido profesor a
preguntarse si no estamos frente a un nuevo derecho penal de autor,
donde lo punible es la tendencia pederasta como tal, alin cuando se
traduzca en actos que concretamente incidan directamente en un me-
nor o incapaz 89. Pero sobre este punto volveremos méas adelante.

Veremos, sin embargo, que las conductas finalmente tipificadas
por el art. 128 reformado son menos amplias que las previstas en la
definicidn de pornografia infantil brindada por el Protocolo men-
cionado como fuente.

4.6. Andlisis del articulo 128 reformado por la ley 26.388

4.6.1. Necesidad de reforma

La sancion de la ley era absolutamente necesaria ante los cre-
cientes casos de pornografia infantil y la innegable realidad de que

8 Pub. en el medio virtual www.elDial.com, seccion el Dial Express, diario del

16/03/06.
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Internet se ha convertido en el medio principal para que pedofilos
intercambien archivos y fotografias de menores, incluso superando
con su accionar las fronteras locales de los diferentes estados. Re-
sultaba absolutamente necesario que el codigo penal contemplara
esta nueva modalidad delictiva, sobre todo para cumplir con los
compromisos internacionales que se habian adoptado. Ya se ha vis-
to que en nuestro pais la ley 25.763 aprobé el Protocolo relativo a
la venta de nifios, la prostitucion infantil y la utilizacion de los ni-
fios en la pornografia, que complementa la Convencién de las Na-
ciones Unidas sobre los Derechos del Nifio (de rango constitucio-
nal segun el art. 75 inc. 22 CN). El articulo 1 de dicho Protocolo
dispone que “Los Estados Parte prohibiran la venta de nifios, la
prostitucion infantil y la pornografia infantil, de conformidad con
lo dispuesto en el presente Protocolo”. El concepto de pornografia
infantil se precisa en el art. 2 inc. “c”, transcripto supra (véase pun-
to 4.5, penultimo péarrafo). Finalmente, el art. 3 dispone que “Todo
Estado Parte adoptard medidas para que, como minimo, los actos y
actividades que a continuacion se enumeran queden integramente
comprendidos en su legislacion penal, tanto si se han cometido
dentro como fuera de sus fronteras, o si se han perpetrado indivi-
dual o colectivamente: ... ii) ¢) La produccion, distribucidn, divul-
gacion, importacion, exportacion, oferta, venta o posesion, con los
fines antes sefialados, de pornografia infantil, en el sentido en que
se define en el articulo 2”.

En definitiva, la reaccidn social ante la creciente ola de pederas-
tia a través de internet, por un lado, y la adopcion de los instrumen-
tos internacionales citados, por el otro, hacian necesaria la pronta
Prevision legal de la ciberpornografia infantil como delito.

4-6.2. El texto legal

1 texto del articulo 128 del codigo penal ha sido sustituido, por

26.388, por el siguiente: “Sera reprimido con prisién de seis
cja’es a cuatro afios el que produjere, financiare, ofreciere, comer-

e’ Publicare, facilitare, divulgare o distribuyere, por cualquier

do 10 tOCh rePresentacion de un menor de dieciocho afios dedica-
a°tividades sexuales explicitas o toda representacidn de sus
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partes genitales con fines predominantemente sexuales, al igual que
el que organizare especticulos en vivo de representaciones sexuales
explicitas en que participaren dichos menores. Sera reprimido con
prision de cuatro meses a dos afios el que tuviere en su poder re-
presentaciones de las descriptas en el parrafo anterior con fines in-
equivocos de distribucion o comercializacion. Serd reprimido con
prision de un mes a tres afios el que facilitare el acceso a especta-
culos pornograficos o suministrare material pornogréfico a meno-
res de catorce afios”.

4.6.3. Definicion adoptada

En primer lugar, se advierte que la expresién “cualquier medio”
permite incorporar el fendémeno de la pornografia infantil a través
de internet, lo que despeja totalmente las dudas acerca de si se po-
dian encuadrar tales conductas en el viejo art. 128 sin violar el prin-
cipio de legalidad y la prohibicion de analogia in malam partem.

Hay que destacar que la ultima redaccion, que surgi6 del Senado,
si bien es similar a la redactada inicialmente por Diputados, ha su-
frido algunos cambios. En efecto, el dictamen del Senado (OD 959/
2007) propuso realizar —entre otras— la siguiente modificacién
que fue aceptada finalmente por el pleno: “En lo que hace a los de-
litos contra la integridad sexual, especificamente respecto del ele-
mento del tipo penal del articulo 128 actual, se sustituyé iméagenes
pornograficas por toda representaciéon de un menor de dieciocho
afios dedicado a actividades sexuales explicitas o toda representa-
cion de sus partes genitales confines predominantemente sexuales ¢

Como puede advertirse, se ha receptado —en parte— la defini-
cion del ya mencionado Protocolo Facultativo, a excepcion de las
actividades sexuales simuladas (véase supra, punto 4.5, penultimo
parrafo).

4.6.4. Dos cuestiones: las actividades sexuales simuladas y
la simple tenencia de material pornografico

En ninguna de las versiones finales de ambas Cémaras se inclu-
yO la mencidn de actividades sexuales simuladas, la que si bien es-
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taba incluida en la version original de la camara de diputados, se

cordé SuU eliminacién en un debate posterior. Tal mencion también
se discutio en el Senado pero se decidid no incluirla, a pesar de que
esta prevista —como se indicé supra— por el Protocolo Facultati-
vo de la Convencidén sobre los Derechos del Nifio y la Convencion
del Ciberdelito.

Creemos que la tipificacion de tales conductas implica una in-
justificada expansion del derecho penal, y la consecuente viola-
cion a los principios de lesividad y minima intervencién que rigen
__que deben regir— en esta materia. Consideramos, pues, acerta-
da la decision del legislador, a pesar de las criticas que pudiera
recibir en virtud de desconocer la prevision que de tales conductas
efectua el referido Protocolo Facultativo.

Cabe destacar otro acierto —al menos asi lo juzgamos noso-
tros— del legislador, tal como ya hemos adelantado mas arriba.
En relacién al proyecto de Diputados, el Senado alteré las penas
que el proyecto prevé para la produccidn y la tenencia y agregd un
requisito mas a la tenencia para penalizar s6lo aquella que tenga
fines inequivocos de comercializacién o distribucién. El dictamen
del Senado (OD 959/2007) explica asi estos cambios: “No se con-
sideré conveniente reprimir con la misma pena a quién distribuya
representaciones de las descriptas en el parrafo anterior como a
quien las tenga en su poder, ya que son ilicitos de diferente peli-
grosidad, y asimismo, se vigorizo la idea, en salvaguarda del prin-
cipio de reserva, de requerir en forma inequivoca la finalidad por
parte del autor de proceder ulteriormente a su distribucién o co-
mercializaciéon”.

A nuestro modo de ver, tal modificacion implica que el legisla-
dor no ha caido en la tentacion de expandir indebidamente la inter-
vencion penal sobre conductas que no causan lesidn alguna al bien
Jun ico que protege la figura. Se respeta, de esta manera, la mini-

a intervencion que se espera de un derecho penal liberal y, ade-
mas, el principio de lesividad.
s interesante traer aqui a colacion la critica que efectia Galan

lin_av°Z  7as “8uras incluidas por el legislador espafiol: la porno-
la Virtual y la mera posesion de material pornografico. Sostie-
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ne, en primer lugar, que la interconexidn en redes de los sistemas

informaticos ha supuesto una revolucién sin precedentes en el am-
bito de las comunicaciones, al permitir una rdpida y facil transmi-
sion y difusién de una gran cantidad de informacion a un grupo
enorme de posibles destinatarios con medios relativamente accesi-
bles para todos. Aprovechando esas nuevas posibilidades —agre-
ga— se cometen conductas penalmente ilicitas: la difusion de datos
de carecer personal ilicitamente obtenidos, la propagacion de inju-
rias o calumnias por la red o, principalmente, la difusién de algu-
nos contenidos prohibidos como los referidos a la pornografia in-
fantil. Y sefiala —en lo que aqui nos interesa— que el efecto
facilitador que han tenido los modernos sistemas de telecomunica-
ciones en relacion a la pornografia infantil ha llevado al legislador
a afrontar en los ultimos afios un proceso de expansion extensiva de
los tipos delictivos relativos a esta materia, que se ha reflejado en
la tipificacién, muchas veces cuestionable, de algunas nuevas con-
ductas relacionadas con dichos contenidos ilicitos, como la mera
tenencia sin finalidad de difusion o la de creacion o difusion de lo
que se denomina pornografia infantil virtual.

En este sentido, considera desmedida e injustificable la expan-
sion producida —en el derecho espafiol— en materia de pornografia
infantil por la LO 5/2003, que sanciona tanto la mera posesién sin
finalidad de distribucion de este tipo de pornografia, como la pro-
duccién y distribucién de la pornografia infantil virtual, conductas
delictivas contempladas en los apartados 2 y 7 del art. 189. Juzga
que ambas figuras resultan contrarias al principio de intervencion
minima y representan una inaceptable expansion de las barreras de
intervencidn penal, ya que dificilmente pueda apreciarse en ellas
una minima lesividad respecto al bien juridico la indemnidad sexual
del menor, que legitime y fundamente la creacién de tales delitos 90

Y aqui surge la pregunta: ;ha caido nuestro legislador en el mis-
mo “pecado” que el legislador espafiol? Ninguna de las dos figuras
criticadas por el profesor espafiol ha sido incorporada —como se
preciso— al cddigo penal por la reforma de la ley 26.388, por lo

90 Galan Mufoz, Expansion... (op. cit.), p. 27 y nota 38.



en este aspecto podemos afirmar que ha existido una especial
~tencion del legislador argentino en el respeto de los principios

arriba descriptos.

4 65m ;Eliminacion de la organizacion de especticulos
pornogréaficos en vivo?

Por un error involuntario, en la cdmara de Diputados la reforma
del art. 128 del cddigo penal habia dejado de lado la figura del or-
ganizador de espectaculos en vivo de representaciones sexuales ex-
plicitas en que participaren menores, pero la redaccion del Senado
y, en definitiva, el texto de la ley 26.388, reinstala tal delito. El dic-
tamen del Senado (OD 959/2007) explica asi estos cambios: “...se
conserva en la redaccion del tipo penal la conducta del que organi-
zare espectaculos en vivo con escenas pornograficas en que partici-
paren dichos menores, que habia sido suprimida por la sancion de
la Camara de Diputados del primer parrafo del articulo 128, susti-
tuyendo escenas pornograficas por representaciones sexuales expli-
citas en que participaren dichos menores”.

De esta manera, la transmisidn por internet de un espectaculo en
vivo con representaciones sexuales implicitas en que participan me-
nores implica también para el organizador del espectaculo transmitido
el encuadramiento de su conducta en las previsiones del articulo 128.

4.6.6. Responsabilidad de los distribuidores de internet:
¢posicion de garante?

Sefiala Parazzi 9 que esta nueva figura generd preocupacion en
las empresas que actian como intermediarios en Internet (tales
c°mo empresas de telecomunicaciones, ISP, hosting, etc), quienes

Palazzi, Pablo A., Andlisis del proyecto de ley de delitos informaticos aprobado

Por el Senado de la Nacion en el afio 2007, Extraido de la siguiente pagina web:

p.//www.delitosinforinaticos.com.ar/blog/wp-content/uploads/2008/04/comenta-

fuen>r°eCtON-delit°s™-informaticos-2008-palazzi.pdf . Este autor cita la siguiente

Gomez Tomillo, Responsabilidad penal y civil por delitos cometidos a tra-

m . Internet- Especial consideracion del caso de los proveedores de contenidos,
Iclos<acceso y enlaces, Thomson-Aranzadi, segunda edicion, p. 123.


http://www.delitosinforinaticos.com.ar/blog/wp-content/uploads/2008/04/comenta-

consideraron que podria llegar a imputarseles responsabilidad pe
nal por los contenidos que transitan o se albergan (en el caso de
hosting) en sus servidores, pese a que usualmente no tienen conoci
miento acabado de la ilicitud del contenido en cuestién. Indica que
la redaccion dada al tipo penal no deja lugar a dudas que estamos
ante a una figura dolosa, por lo que en esos supuestos no es posible
inferir que se incurra en el delito del art. 128 CP. Para ello se basa
en lo siguiente: a) no existe conocimiento efectivo de los conteni-
dos y de su ilicitud; b) en la mayoria de los casos no podria existir
tal conocimiento por la inviolabilidad de las comunicaciones; c)
sumado a la inexistencia de un deber de vigilancia o supervision de
contenidos. Agrega que en todo el derecho comparado se conside-
ra a ésta como una figura dolosa, como lo han resuelto expresa-
mente tribunales espafioles.

De manera similar, Gatan Munoz 92 comenta que el moderno
derecho penal de las sociedades de riesgo se caracteriza por la
creacion de nuevas posiciones de garante. Explica que la expansion
extensiva, producida al amparo de la presunta amenaza ilimitada
que representan la difusion de todos estos contenidos a través de
los nuevos sistemas de informacidn, encuentra una de sus manifes-
taciones mas controvertidas a la hora de establecer la posible res-
ponsabilidad que le corresponderia a aquellas personas que habran
de contribuir, por razones técnicas, en la difusién de esos conteni-
dos por internet, esto es, en relacion a la atribucion de posibles res-
ponsabilidades penales a los denominados proveedores de servicios
o intermediarios de internet. ;C6mo ha de responder el derecho pe-
nal —pregunta el autor— a las actividades que realizan los inter-
mediarios de internet cuando las mismas contribuyan a la difusion
de contenidos ilicitos penalmente sancionados? ¢Es factible atribuir
responsabilidad a dichos sujetos cuando intervengan en la difusion
de tales contenidos ajenos mediante el suministro de sus servicios
de almacenaje o transporte de informacién? La respuesta que brin-
da es similar a la de Parazzi: parece evidente que si el proveedor
contribuye activa y dolosamente a la difusion de dichos contenidos

92 Galan Mufioz, Expansion... (op. cit.), p. 28.



ajenos podria llegar a ser considerado como autor correspondiente
al delito de difusién o cuando menos como participe del mismo,
/~bos autores, pues, coinciden en que, al tratarse de un delito do-
loso, sera la existencia de este contenido subjetivo el que determi-
ne la responsabilidad de los proveedores de internet en la difusion
de material pornografico que incluya a menores de 18 afios.

Ahora bien, Galan Mufioz complica un poco mas la cuestion,
con el siguiente interrogante: ¢cabria atribuirle también responsabi-
lidad en los casos en que habiendo tenido conocimiento de la pre-
sencia de dichos contenidos en sus sistemas se limitase a no supri-
mirlos? Creemos que la respuesta es la misma, s6lo que aqui
estamos ante un delito de comisién por omision.

Sin embargo, el autor citado comenta un caso real sucedido en
Alemania en el que lajusticia atribuyé responsabilidad penal a un
distribuidor de internet por omitir suprimir material pornogréfico:
el denominado “caso CompuServe”. Alli se enjuicié al gerente de la
filial alemana de una multinacional norteamericana de servicios de
internet (CompuServe) por no haber borrado o bloqueado el acceso
a un archivo informatico que contenia material catalogado como
pornografico infantil y que se encontraba almacenado en el servi-
dor de noticias de su matriz americana. En la sentencia se advirtio
la posicién de garante del gerente de la empresa alemana que le
obligaba a retirar el contenido en cuestién, obligacion cuyo incum-
plimiento llevé a que se le considerase como coautor en comisidn
por omision de un delito de difusion de material pornogréafico, y
ello, pese a que se constato en el procedimiento que el citado ge-
rente habia llegado a instalar unos filtros informaticos tendientes a
mrnpedir el acceso a dicho contenido desde Alemania (por no tener
capacidad técnica ni legal para obligar a su empresa matriz a bo-
rrarlos). Sefiala Galan Mufoz que este ejemplo nos coloca ante
otra de las particularidades del Illamado derecho penal del riesgo,
Que es el establecimiento de la posicion de garante de todo aquel
9ue desempefie una actividad de las consideradas peligrosas con
~specto a cualquier resultado lesivo que pudiese derivarse de ella;
eU° hace posible que se pueda atribuir responsabilidades penales

c°rnision por omisidn en caso en que se llegasen a producir re-



sultados lesivos como consecuencias de su inactividad, expandién-
dose asi de forma cuestionable las posibilidades de intervencion del
derecho penal.

A la critica de Garlan Muoz s6lo agregaremos aqui que aplicar
la “posicion de garante” a casos como el descripto implicaria crear
doctrinaria o jurisprudencialmente una version culposa del delito
en cuestién, que no ha sido prevista expresamente por el legislador
Se trata, por ende, de una posicién incompatible con un sistema de
crimina culposa o numerus clausus de tipos culposos, como el ar-
gentino, el espafiol y el alemén, y s6lo seria factible en el sistema
del crimen culpae o de numerus apertus 93.

Concluimos el tema de la responsabilidad de los distribuidores de
internet proponiendo que desde el Estado se fomenten proyectos de
autorregulacion, a fin de que aquéllos desempefien un papel central y
eficaz para evitar la distribucion de contenidos ilicitos en la red %4.

4.6.7. Usuarios que poseen imagenes guardadas sin
conocimiento

Comenta Palazzi % que por ser una figura de tenencia o pose-
sion, se ha planteado en doctrina y jurisprudencia el problema de
los usuarios que poseen en sus discos una imagen sin conocimien-

B Como es sabido, mientras el primer sistema (numerus apertus) se basa en
una clausula de la parte general del cddigo penal que prescribe que cada delito
doloso puede ser a su vez cometido culposamente, el segundo (numerus clau-
sus), en la determinacion de tipos penales culposos en la parte especial. Sobre el
delito culposo o imprudente (en su concepcién funcionalista) puede verse, entre
otros: Roxin, Claus, Derecho Penal. Parte General, trad. Luzon Pena y Otros,
Civitas, Madrid, 1997, p. 993 y ss.; Pérez Barberd, E| tipo culposo - La preter-
intencionalidad, en AA.VV., Derecho Penal. Parte General. Libro de Estudio,
Carlos J. Lascano (Director), Advoctus, Cdrdoba, p. 321 y ss.

9 Es lo que se propone en el marco de la Union Europea, tanto en la Comuni-
cacion de la Comision sobre Contenidos ilicitos y nocivos en Internet, como en
el Libro verde sobre la proteccion de los menores y de la dignidad humana en
los nuevos servicios audiovisuales y de informacién (véase punto 4.4, acapne
“c”, del presente trabajo).

% Palazz, Andlisis... (op. cit.).



to de dicha posesidn. La respuesta que cabe dar es la misma que
en los casos anteriores: la falta de dolo hace que no exista delito.
Tal supuesto se daria en el caso de un usuario que “baja” directa-
mente de Internet un archivo “zipeado” sin conocer su contenido
en el entendimiento que es una pelicula o archivo musical segln el
titulo del archivo, pero que luego resulta que contiene imagenes
prohibidas por el articulo 128 del cédigo penal (;quién no padecio
alguna vez esa desagradable sorpresa?). En este caso entendemos
que tampoco existiria la finalidad de distribuir o comercializar que
exige el segundo péarrafo de la mencionada disposicién (dolo espe-
cifico).

Menciona ademas el citado autor el supuesto caso de un usua-
rio adulto que solamente visualiza esas imagenes on line (accion
que el articulo 128 no prohibe) sin grabarlas, pero que por la con-
figuracion técnica del ordenador quedan grabadas en la memoria
caché del navegador sin su consentimiento %. En estos supuestos,
la jurisprudencia norteamericana sostuvo en el caso “US v. Stu-
lock” que no se daban los elementos del tipo penal de tenencia de
imégenes de pornografia infantil; a similares conclusiones llegé la
doctrina de ese pais, y es la solucién que consideramos aqui acer-
tada.

Conclusiones

La regulacion de los delitos informaticos encuentra una serie de
dificultades que se inician en la determinacién misma de su con-
cepto y la dilucidacién de su posible autonomia, y culminan con el
Peligro de afectacion de los principios basicos del derecho penal,

So Pretexto de una pretendida eficacia en la persecucion de ese tipo
de delitos.

a ranc® cache0: 3. f. Inforni. Memoria de acceso rapido de un

Putador, que guarda temporalmente las Gltimas informaciones procesadas.
1 «c- adj. Memoria caché (Real Academia Espafiola, avance de la vigésima
rcera edicion; www.rae.es).


http://www.rae.es

*  Sin embargo, notamos que el legislador argentino ha sidom *
cuidadoso en la regulacién de tales delitos por la reciente 1
26.388 (entre los que se ubica la llamada ciberpornografia infantil)
En efecto, la gran demanda o presion social por la regulacion d'
tales cuestiones (imposible de ser desoida, como reconoce Silva
Sanchez), y los innegables problemas que traen aparejados lo*
avances tecnoldgicos en esta sociedad que se ha denominado “de
riesgo”, no impidieron —hay que reconocerlo— que los legislado-
res se preocuparan por normar respetando los principios basicos de
un derecho penal liberal, manteniéndose dentro de lo razonable
con respeto al cardcter de ultima ratio del derecho punitivo y evi-
tando una regulacion meramente simbdlica.

Se ha tenido en vista, antes que nada, el principio de legalidad
y de reserva (legalidad en sentido lato, en la concepcion de Fe-
rrajoli), desde que se han incorporado con precisién las conduc-
tas relacionadas a la criminalidad informética, solucionandose de
esa forma los problemas de interpretacion por analogia en perjui-
cio del imputado (tentacion de algunos tribunales para punir tales
delitos). Por otro lado, especificamente en lo referido a la porno-
grafia infantil, se han respetado los principios de minima sufi-
ciencia y subsidiariedad, pues la figura se limita al material en
donde realmente han participado menores de 18 afios; no se in-
corporaron la pornografia virtual ni las actividades sexuales simu-
ladas, y se asegurd que la tenencia solo sera tipica si es con fines
de su comercializacion, con lo cual se evita dar un caracter de
abstractisimo a la figura. De esta manera, no advertimos en la
nueva ley, en lo referido a la ciberpornografia infantil, una expan-
sion innecesaria del derecho penal ni una afectacion de sus prin-
cipios rectores.

Existen obviamente cuestiones todavia problematicas, como las
analizadas en los Gltimos puntos de presente trabajo (responsabili-
dad de los distribuidores de internet, usuarios que tienen imagenes
pornograficas de menores guardadas sin conocimiento, etc.), las
que, sin embargo, podran ser resueltas a partir de una correcta in-
terpretacion de la letra legal sin necesidad —entendemos— de una
nueva reforma.



Hacemos nuestra, por conviccién, la propuesta de Ferrajoli de
n derecho penal minimo y una refundacion garantista de la juris-
diccién penal, aunque (o0 mas bien, en razon de que) las legislacio-
neS penales de algunos estados se dirijan hoy a la direccién contra-
'‘a L° 9ue n0 *mPl‘ca necesariamente negar la posibilidad de un
derecho penal “de segunda velocidad”, como propone Silva SAN-
CHEZ para delitos econémicos, con flexibilizacidn de garantias pero
sin penas privativas de la libertad (rechazamos de plano, en cam-
bio, la posibilidad de aceptacion del llamado derecho penal de ter-
cera velocidad o derecho penal del enemigo, que conjuga elimina-
cion de garantias con pena de carcel).

Creemos, con Norberto Bobbio, que “el garantismo es un mo-
delo ideal al que la realidad se puede acercar mas o menos. Como
modelo representa una meta que permanece tal aunque no se al-
cance y no pueda ser nunca alcanzada del todo” 97. Sélo el trans-
curso de los afios dird si en el mundo convulsionado en que hoy
vivimos, con problemas nuevos y de extrema complejidad, se
mantiene, como faro que ilumina y guia las decisiones politicas,
legislativas y jurisdiccionales, el absoluto respeto por las garan-
tias del ciudadano, o si, por el contrario, se opta por la solucién
facil de abolirias subrepticiamente y de crear sistemas mas o me-
nos autoritarios, destinados a perseguir a quienes el poder politi-
co defina, en un momento dado, como “los enemigos” del sis-
tema.

Finalizamos con la frase —cual verdad olvidada citada— al ini-
cio del presente trabajo: El Derecho penal no es el Derecho del
combate a la delincuencia, sino el Derecho de los limites del com-
bate a la delincuencia 98. Que el derecho penal, escudo inconmovi-
ble de los ciudadanos frente al poder punitivo estatal, no se trans-
forme en arma letal puesta por las mismas victimas, consciente o
'‘Conscientemente, en manos del Estado.

_ Prologec de la dora Derecho y Razén. Teoria del garantismo penal, Ya Citadh,
~ jurista italiano Luigi Ferrajoli, p. 15

= ~°tfgang Naucke, Citado pOF Hassemer, Por qué no debe suprimirse..., ya
ada, p. 34)
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Anexo (texto de la ley 26.388)%

Texto de la Ley 26.388

Modificacion. .
Sancionada: Junio 4 de 2008

Promulgada de Hecho: Junio 24 de 2008

El Senado y Camara de Diputados de la Nacién Argentina reunidos
en Congreso, etc. sancionan con fuerza de Ley:

ARTICULO lo- Incorpéranse como Gltimos parrafos del articulo
77 del Cédigo Penal, los siguientes:

El término “documento” comprende toda representacion de actos o
hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento, archivo o transmision.

Los términos “firma” y “suscripciéon” comprenden la firma digital,
la creacion de una firma digital o firmar digitalmente.

Los términos “instrumento privado” y “certificado” comprenden el
documento digital firmado digitalmente.

ARTICULO 20- Sustituyese el articulo 128 del Cédigo Penal, por
el siguiente:

Articulo 128: Sera reprimido con prision de seis (6) meses a cuatro
(4) afios el que produjere, financiare, ofreciere, comerciare, publi-
care, facilitare, divulgare o distribuyere, por cualquier medio, toda
representacion de un menor de dieciocho (18) afios dedicado a ac-
tividades sexuales explicitas o toda representacion de sus partes
genitales con fines predominantemente sexuales, al igual que el que
organizare espectaculos en vivo de representaciones sexuales expli-
citas en que participaren dichos menores.

Serd reprimido con prisidn de cuatro (4) meses a dos (2) afios el que
tuviere en su poder representaciones de las descriptas en el parrafo
anterior con fines inequivocos de distribucién o comercializacién.
Sera reprimido con prision de un (1) mes a tres (3) afios el que fa-
cilitare el acceso a espectaculos pornograficos o suministrare mate-
nal pornografico a menores de catorce (14) afios.

., /Xtraic* de: http://www.infoleg.gov.ar/infolegInternet/anexos/140000-
144999/14i790/norme.htm
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ARTICULO 30- Sustituyese el epigrafe del Capitulo Il1, del Titu-
lo V, del Libro Il del Cddigo Penal, por el siguiente:

“Violacion de Secretos y de la Privacidad”

ARTICULO 40- Sustituyese el articulo 153 del Cédigo Penal, por
el siguiente:

Articulo 153: Serd reprimido con prisién de quince (15) dias a seis
(6) meses el que abriere o accediere indebidamente a una comuni-
cacion electrdnica, una carta, un pliego cerrado, un despacho tele-
grafico, telefénico o de otra naturaleza, que no le esté dirigido; o se
apoderare indebidamente de una comunicacién electrénica, una
carta, un pliego, un despacho u otro papel privado, aunque no esté
cerrado; o indebidamente suprimiere o desviare de su destino una
correspondencia o una comunicacién electréonica que no le esté di-
rigida.

En la misma pena incurrira el que indebidamente interceptare o
captare comunicaciones electrénicas o telecomunicaciones prove-
nientes de cualquier sistema de caracter privado o de acceso res-
tringido.

La pena serd de prision de un (1) mes a un (1) afio, si el autor ade-
mas comunicare a otro o publicare el contenido de la carta, escrito,
despacho o comunicacion electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus
funciones, sufrird ademas, inhabilitacion especial por el doble del
tiempo de la condena.

ARTICULO 50- Incorpérase como articulo 153 bis del Cédigo
Penal, el siguiente:

Articulo 153 bis: Serda reprimido con prisién de quince (15) dias a
seis (6) meses, si no resultare un delito mas severamente penado, el
gue a sabiendas accediere por cualquier medio, sin la debida auto-
rizaciéon o excediendo la que posea, a un sistema o dato informati-
co de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prisién cuando el acce-
so fuese en perjuicio de un sistema o dato informatico de un orga-
nismo publico estatal o de un proveedor de servicios publicos o de
servicios financieros.

ARTICULO 60- Sustitiyese el articulo 155 del Cédigo Penal, por
el siguiente:

Articulo 155: Sera reprimido con multa de pesos un mil quinientos
($ 1.500) a pesos cien mil ($ 100.000), el que hallandose en pose-
sion de una correspondencia, una comunicacion electrénica, un
pliego cerrado, un despacho telegréafico, telefonico o de otra natura-
leza, no destinados a la publicidad, los hiciere publicar indebida-



ente, Si el hecho causare 0 pudiere causar perjuicios a terceros.
Esta exento de responsabilidad penal el que hubiere obrado con el
ropdsito inequivoco de proteger un interés publico.
ARTICULO T - Sustitiyese el articulo 157 del C6digo Penal, por
el siguiente:
Articulo 157: Serd reprimido con prisién de un (1) mes a dos (2)
afios @ inhabilitacién especial de un (1) a cuatro (4) afios, el funcio-
nario publico que revelare hechos, actuaciones, documentos o da-
tos, que por ley deben ser secretos.
ARTICULO 8o- Sustitdyese el articulo 157 bis del Cédigo Penal,
por el siguiente:
Articulo 157 bis: Ser& reprimido con la pena de prisiéon de un (1)
mes a dos (2) afios el que:
1 A sabiendas e ilegitimamente, o violando sistemas de confiden-
cialidad y seguridad de datos, accediere, de cualquier forma, a un
banco de datos personales;
2. llegitimamente proporcionare o revelare a otro informacion re-
gistrada en un archivo o en un banco de datos personales cuyo se-
creto estuviere obligado a preservar por disposicion de la ley.
3. llegitimamente insertare o hiciere insertar datos en un archivo de
datos personales.
Cuando el autor sea funcionario publico sufrira, ademas, pena de
inhabilitacion especial de un (1) a cuatro (4) afios.
ARTICULO 90- Incorpérase como inciso 16 del articulo 173 del
Caddigo Penal, el siguiente:
Inciso 16. El que defraudare a otro mediante cualquier técnica de
manipulacién informatica que altere el normal funcionamiento de
un sistema informatico o la transmision de datos.
ARTICULO 10. - Incorpérase como segundo parrafo del articulo
183 del Codigo Penal, el siguiente:
En la misma pena incurrird el que alterare, destruyere o inutilizare
datos, documentos, programas o sistemas informaticos; o vendiere,
distribuyere, hiciere circular o introdujere en un sistema informati-
co, cualquier programa destinado a causar dafios.
ARTICULO 11. - Sustittyese el articulo 184 del Cédigo Penal, por
el siguiente:
Articulo 184: La pena sera de tres (3) meses a cuatro (4) afios de
Pnsion, si mediare cualquiera de las circunstancias siguientes:
* Ejecutar el hecho con el fin de impedir el libre ejercicio de la
utoridaa o en venganza de sus determinaciones;
"Aducir infeccién o contagio en aves u otros animales domésticos;
*Emplear substancias venenosas o corrosivas;
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4. Cometer el delito en despoblado y en banda;

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puen-
tes, caminos, paseos u otros bienes de uso publico; o en tumbas,
signos conmemorativos, monumentos, estatuas, cuadros u otros ob-
jetos de arte colocados en edificios o lugares publicos; o en datos,
documentos, programas o sistemas informaticos publicos;

6. Ejecutarlo en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provisidn o transporte de
energia, de medios de transporte u otro servicio publico.
ARTICULO 12. - Sustituyese el articulo 197 del Codigo Penal, por
el siguiente:

Articulo 197: Sera reprimido con prisidn de seis (6) meses a dos
(2) afios, el que interrumpiere o entorpeciere la comunicacion tele-
grafica, telefénica o de otra naturaleza o resistiere violentamente el
restablecimiento de la comunicacién interrumpida.

ARTICULO 13. - Sustittyese el articulo 255 del Codigo Penal, por
el siguiente:

Avrticulo 255: Serd reprimido con prisién de un (1) mes a cuatro (4)
afios, el que sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante la autori-
dad competente, registros o documentos confiados a la custodia de
un funcionario publico o de otra persona en el interés del servicio
publico. Si el autor fuere el mismo depositario, sufrira ademas in-
habilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del deposi-
tario, éste serd reprimido con multa de pesos setecientos cincuenta
($ 750) a pesos doce mil quinientos ($ 12.500).

ARTICULO 14. - Derdganse el articulo 78 bis y el inciso lodel
articulo 117 bis del Cédigo Penal.

ARTICULO 15. - Comuniquese al Poder Ejecutivo.

DADA EN LA SALA DE SESIONES DEL CONGRESO AR-
GENTINO, EN BUENOS AIRES, A LOS CUATRO DIAS DEL
MES DE JUNIO DEL ANO DOS MIL OCHO.

- REGISTRADO BAJO EL N° 26.388 -

EDUARDO A. FELLNER. - JULIO C. C. COBOS. - Enrique Hi-
dalgo. - Juan H. Estrada.



