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I. Cuestiones preliminares

La concepcion del dafio como elemento axial del sistema de res-
ponsabilidad civil se encuentra fundada en un supuesto cientifico-
juridico y légico fundamental, tal es la comprension unitaria de las
lesiones juridicamente relevantes, estructurada a partir de la idén-
tica configuracion de tales danos en cuanto a sus presupuestos y
elementos constitutivos; no es entonces sino una derivacion de
pura légica el afirmar que, al hablar de dano informatico, tenemos
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que tomar como prius conceptual la idea de dafio en un sentido en
todo idéntico al empleado para cualquier otra forma de menoscabo
juridico que entre en la definicién propuesta por nuestro sistema
normativo. De tal manera, es preciso formular dos afirmaciones:
en primer lugar, debemos sefialar que el dafio informatico respon-
de estructuralmente a todas las caracteristicas propias del dano
genéricamente considerado, lo cual posee la trascendente virtuali-
dad de sujetar la figura en cuestién a la totalidad de los principios
comunes y generales del régimen civil de responsabilidad; en se-
gundo lugar debemos recordar, pese a lo antes dicho, que la exis-
tencia de una forma particularizada en la causacién del dano (uti-
lizacién de medios automaticos para el tratamiento de la informacion),
justifica plenamente el tratamiento especifico del problema encar-
nado por la dualidad informatica-derecho, empleando una adapta-
cién metodolégica y sistémica al objeto de estudio, que conlleva la
pretensién de aprehender la real naturaleza del problema, evitan-
do posturas reduccionistas o negativistas.

Cabe aclarar, antes de continuar, que el anélisis a realizarse se
adapta a la clasificacién acorde con el criterio genético, que distingue
segtin la concurrencia o no de las voluntades en la configuracion de
una declaracién de voluntad comtn, en cuanto acto-fuente de la obli-
gacion reparatoria, entre responsabilidad contractual y extracontrac-
tual. Tal categorizacién responde esencialmente a criterios pedagogi-
cos que adquieren relevancia a partir de nuestro régimen normativo,
que formula una concepcién aparentemente dicotomica de tales espe-
cies de responsabilidad, pese a lo cual, en el orden de los conceptos, no
es posible establecer diferencias de esencia que legitimen tal dualismo
de normas, siendo por otra parte discutible la composicién escindida
del régimen del dafio y su reparacién en nuestro Coédigo, motivo por el
cual es preciso tener en cuenta que la pureza de las ideas, e incluso
algunos atajos legales (por caso la opcién condicionada del art. 1107,
Céd. Civ.), nos imponen no olvidar que, tal como lo afirma la doctrina,
la clasificacién por nosotros receptada es principalmente metodoldgica,
deriva necesariamente de la ley pero sin producir alteraciones en el
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ser esencial de las cosas. Tomando en cuenta lo anterior, por razones
tematicas, nuestro analisis se circunscribe a la responsabilidad califi-
cada como extracontractual.

I1. Aspecto preventivo del dafio informatico

Con un planteamiento anélogo al sistema sanitario, el derecho
de danos ha producido en su evolucién histérica una variacién en
cuanto a la jerarquia de sus principios: si en medicina la preven-
c16n de las patologias resulta en la actualidad el arma més idénea
con la que cuenta en su labor, en materia de responsabilidad civil
el principio de prevencién constituye el medio sin duda mas bene-
ficioso para combatir la causacién del dafio, en desmedro del prin-
cipio de la reparacién plena, que pese a su singular importancia en
el &mbito resarcitorio, cede ante la alternativa de lograr el “resta-
blecimiento del adversario a la situacién que era suya antes de que
el golpe de fuerza haya sido perpetrado”. Conforme a estos
lineamientos que privilegian la posibilidad de evitar el dafio, fren-
te al clasico sistema recompositivo o compensatorio, la moderna
doctrina (Santos Briz, De Cupis, Stiglitz, Saux) y variados
ordenamientos del Derecho comparado (Cédigo Procesal Civil fran-
cés, Codigo Procesal Civil italiano, ete.), postulan el cambio de di-
reccion que debe receptarse legislativamente al generar un mayor
espectro de medios procesales orientados a esta etapa predariosa.
con el objeto de evitar o disminuir las consecuencias perjudiciales
que pudieran derivarse de ésta.

Por otra parte, la singular relevancia econémica propia del fe-
nomeno informético (que lo convierte, en materia industrial, en la
tercera actividad mundial en importancia con relacién a los mon-
tos facturados), sumada a la generalizacién del empleo de ordena-
dores en todos los &mbitos de la sociedad, tiene como consecuen-
cia la necesidad atin mas imperiosa de enfatizar el aspecto
preventivo de la responsabilidad, a los efectos de evitar crisis fi-
nancieras en las empresas responsables de una reparacién, que
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terminen generando inconvenientes de gravedad en la economia
nacional, y sobre todo, en la estructura social y laboral. La justifi-
cacion del dano por fundamentos economicistas o de mercado, el
criterio de distribucién social del costo, y otros postulados de la
Escuela del Analisis Econémico del Derecho, no pueden ser acep-
tados en su sentido originario por cuanto importan una desnatura-
lizacion de la esencia misma del Derecho (que debe ser, en nuestra
opinién, la misma cosa justa), no obstante lo cual una visién que
rechace en forma absoluta la necesidad de considerar tales expre-
siones, cuanto menos a los efectos de evitar desequilibrios eviden-
tes en una economia, tampoco resulta una linea de pensamiento
que tenga posibilidades de éxito en la ingenieria social que corres-
ponde por antonomasia al Derecho. Desde estas perspectivas, no
es dificil notar las sensibles diferencias entre la danosidad indivi-
dual generada a un damnificado por la actividad de una empresa
que conlleva igualmente un perjuicio (aunque en ese caso no sea
injusto, sino el resultado de la legitima obligacién resarcitoria) para
la segunda, agente del dano, en cuanto comporta una alteracién de
trascendencia patrimonial con efectos transitivos dirigidos a la eco-
nomia global, con respecto a la posibilidad de evitar todo perjuicio
aunay otra parte, salvaguardando los intereses de la victima po-
tencial, de la empresa, y de la sociedad genéricamente considera-
da. Sintetizando, nos parece indudable —que es mucho mas prefe-
rible— evitar todo dano posible (dentro de las posibilidades l6gicas),
antes que generar simultdaneamente lesiones individuales, déficit
empresariales y crisis sociales.

A tenor de lo expuesto anteriormente, proponemos (sin una
pretension de agotar las alternativas) las siguientes vias juridicas,
en cuanto resultan idoneas para la realizacion del principio de pre-
vencion: el control estatal de la actividad informatica (mediante la
creacion de un registro especifico relativo a las redes y bancos de
datos, que consigue expresamente el fin que tales persiguen y los
datos que pueden contener; siendo complementario de esto, la cons-
titucion de una autoridad de aplicacién facultada para habilitar,
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regular y oportunamente cancelar determinadas inscripciones
registrales); la articulacion procesal de acciones protectivas (tales
como el “habeas scriptum”, que tiende a la necesariedad de notifi-
cacion previa al interesado de los datos que a él conciernan y que
hayan de ser introducidos en el banco de datos; la “accién de oposi-
cién” a la introduccion de datos sensibles propios en un registro,
procedente incluso habiendo autorizacién expresa a los organiza-
dores de tal banco para incluir en él otros datos diversos —no
sensibles—; el “habeas data”, concebido a los efectos de apertura,
correccion y eventual supresion de datos registrados o de la
registracion misma, art. 43, C.N.).

En relacién a los seguros obligatorios, es necesario tomar en
consideracién previamente la naturaleza de la responsabilidad que
recae sobre los operadores informaéticos, particularmente en cuanto
a la calificacién de riesgosa que puede recibir la actividad
subexamine, por cuanto sélo es justificable la instrumentacién im-
perativa de seguros preventivos con respecto a actividades con
elevadas potencialidades de produccion de dano, que por otra par-
te, y segin autorizada doctrina, responderian objetivamente por
el mero hecho del caracter de asegurable que ostentan los hechos
que constituyen su objeto operativo

II1. Aspecto reparatorio del dano informatico

A) Aclaracion previa

La composicién sistematica de este apartado, que pretende
condensar la actuacion juridica derivada de la concrecion real y
efectiva de un dafo resarcible, parte del esclarecimiento concep-
tual referente a los factores atributivos de responsabilidad, asen-
tando tal problematica en la naturaleza de la actividad informa-
tica, en la de los datos que en cada caso en particular pertenezcan
al trafico de informacion, y en la legitimidad particular observa-
da para operar con éstos, para luego apuntar propiamente a una
reparacion.
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B) Criterios atributivos de responsabilidad

1. Naturaleza de la actividad informdtica

Como aspecto preliminar a la consideracién de la forma de atribuir
responsabilidad en razon de un dano informatico, es menester deter-
minar si el carécter que la actividad informatica reviste constituye de
suyo una actividad riesgosa, o si por el contrario no genera mas
posibilidades de dafo que una actividad de riesgo estandar o medio.

Considerar riesgosa una actividad no es el resultado de que de ella,
en alguna oportunidad, se hubiera derivado un dafio, sino que es nece-
sario que la posibilidad de que se produzcan o reproduzcan perjuicios
aparezca como un componente necesario y observable a priori con
relaci6n al contenido de tal actividad. En tal sentido, siguiendo la linea
de razonamiento de Goldemberg, encontramos el factor caracteri-
zante de la peligrosidad de una actividad en la previsibilidad de la
generacion de danos, conforme al pardmetro legal del curso natural y
ordinario de las cosas (art. 901, primera parte, Cod. Civ.).

Creemos con Busnelli que la determinacién del riesgo con rela-
cion a la informatica debe seguir un criterio mixto, que incluye la
consideracion del objeto materia del tratamiento informatico (que
debe ser entonces susceptible de un perjuicio regularmente
causable), tanto como el tratamiento del medio automatico de pro-
cesamiento de datos (que dando al dano eventual su caracter de
propiamente informaético, resulta instrumentalmente una forma
adecuada para generar y sobre todo para amplificar y difundir
efectos lesivos de derechos personales).

Consideramos entonces que, para revestir el cardcter de activi-
dad peligrosa, la informatica (que resulta de por si una suerte de
caja de resonancia en la produccién de danos) debe tener por obje-
to informacion cuyo tratamiento erréoneo o no autorizado implica
la intrinseca posibilidad de lesién a un derecho subjetivo.

2. El articulo 1113 del Céd. Civ. y la actividad

informadtica como actividad riesgosa
Nuestro Cédigo Civil, a partir de las modificaciones que lo afec-
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tan, contiene en el art. 1113 la referencia directa al riesgo o vicio
de la cosa como factor objetivo de atribucién de responsabilidad:;
siendo que frente a su texto se han planteado variadas interpreta-
ciones acerca de la inclusién o no en dicha norma de la actividad
riesgosa (lo cual tiene consecuencias practicas, pues si la encon-
tramos incluida, la responsabilidad por dano informatico podra
imputarse en razoén del factor riesgo, mientras que de excluirla
sera necesario buscar otros medios de atribucién), se torna nece-
saria la adhesion a una u otra posicion, sobre la base de los argu-
mentos por éstas brindados.

Hemos hallado principalmente dos posturas antagénicas con res-
pecto a la cuestion, a saber:

2. 1. Postura incluyente (Bergel, Kemelmajer de Carlucci,
Zavala de Gonzdlez) 3

A partir de una interpretacion extensiva del texto legal del art. 1113,
la actividad riesgosa se entiende incluida en el precepto, por cuan-
to la generacion de riesgo no responde exclusivamente a la cosa en
si, sino también al uso que de ella se hace, a las actividades a la que
se destina, “a una combinacion de elementos humanos, mecanicos
y materiales” (Zavala de Gonzélez). Por otra parte, existe juris-
prudencia laboral que acepta tal inclusién (Cadmara Nacional del
Trabajo en pleno), y los proyectos de reforma del Codigo Civil de
1987 (art. 1113) y del poder ejecutivo de 1993 (art. 1590) hacen lo
propio asumiendo el sentido legislativo orientado por el Cédigo
peruano (art. 1970), boliviano (art. 998), italiano (art. 2050) y por-
tugués (art. 493), entre otros.

2. 2. Postura excluyente
S1 bien a nivel de expresion de deseos resulta un principio loa-
ble por su rectitud cientifica, esta postura afirma que la inclusién
antedicha importa, desde un plano estrictamente legalista, una
lectura forzada y desnaturalizante del precepto. Partiendo de tal
postura general, la conclusion primera que se deriva de esta linea
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hermenéutica consiste en la necesidad de analizar, prescindiendo
del factor “riesgo o vicio de la cosa”, las diversas alternativas que
puedan resultar atributivas de responsabilidad, y es aqui donde
los seguidores de este modelo excluyente dividen sus opiniones:

Linea subjetivista: encabezada por el Dr. Bustamente Alsina,
senala que la naturaleza de los medios técnico-informaticos resul-
ta meramente instrumental, siendo en definitiva la actividad del
hombre la que, utilizando tales medios en uno u otro sentido, con-
figuran una accién que es propiamente la que debe considerarse a
los efectos de atribucion de responsabilidad. En cuanto al sustento
normativo de esta corriente, se sefiala como fuente de la ilicitud
genérica el art. 1109, Céd. Civ., y como fuente de la ilicitud especi-
fica el 1071 bis, integrados a partir de la herramienta imputativa
incluida con relacion a los dafos causados con las cosas, prevista
en el art. 1113, y establecida en el sentido de responsabilidad de
origen subjetivo con presuncién de culpa.

Linea categorizante de la responsabilidad emergente: sos-
tenida por el Dr. Parellada, se caracteriza por omitir criterios
univocos de atribucién, en cuanto formula variadas hipétesis de
responsabilidad diferenciadas segtin los principios que expondre-
mos a continuacion, indicando para cada caso especiales formas de
atribucién. Tal categorizacién tiene como base o punto de partida
la distincién en varios niveles de informacién con respecto a la
mayor o menor vinculacién que los datos que la componen posean
con relacion a una persona humana en particular, y los atributos
que ésta posea; asi, tenemos los datos “no nominativos”, que no
permiten identificar la persona a la cual se refieren, y los “nomina-
tivos”, que son idéneos para hacerlo, siendo que estos tltimos pue-
den ser “sensibles” o “no sensibles” segiin se refieran o no a los
derechos esenciales del hombre, principalmente a los derechos de
identidad e intimidad.

El autor mencionado acepta que con relacién a cualquier clase
de datos puedan causarse darios, pero (ya aproximéndonos al cen-
tro del asunto) adopta un elemento més de anélisis: partiendo de
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la distincion entre los distintos datos, estudia conforme a cada
caso la legitimidad del manejo que de éstos se haga, siendo en
definitiva éste el criterio que permite diferenciar los factores de
atribucion procedentes. En el caso de tratamiento informatico de
datos no nominativos, éste serd legitimo en cuanto la registracién
en un banco sea correcta y autorizada, y su inclusién en redes sea
consentida y no exceda el regular ejercicio de tal consentimiento,
motivo por el cual la responsabilidad es subjetiva, por derivarse
los potenciales dafios no de la naturaleza de la actividad sino de las
irregularidades que en su realizacion sean imputables a los opera-
dores del sistema computarizado en cuestién. En cuanto a los da-
tos nominativos no sensibles, el problema del ingreso y egreso de
los mismos con respecto a un banco de datos sigue la regla de
legitimidad como equivalente a autorizacién, mientras que en cuanto
al error en los mismos, sefiala Parellada tres posturas doctrinarias:
la propia, segin la cual se trata de una imputacién subjetiva con
inversion de la carga probatoria; la de Vazquez Ferreyra, que ad-
mite el caracter objetivo cuando provenga el error de un mal fun-
cionamiento de la médquina, y la de Guastavino, quien seniala el
caracter subjetivo encuadrable en la segunda parte del 1113, esto
es con presuncion de culpa, criterio semejante al de Parellada,
pero que éste rechaza al afirmar que basta para excusar la respon-
sabilidad la prueba del tenedor de la base de datos de la oportuna
realizacion de diligencias destinadas a evitar el error en el ingreso
de informacion.

Por ultimo, y tratando los datos nominativos sensibles, no sélo
que por su naturaleza toda operacién que con ellos se realice caera
en la esfera objetiva de responsabilidad, sino que también es dable
recordar que la doctrina coincide en sefialar que, en cuanto sensi-
bles (por la relativa indisponibilidad de los derechos personalisimos
a que éstos se refieren), serian en principio datos no procesables,
lo que extrema la rigurosidad interpretativa de la autorizacién dada
para su utilizacién y destino, y disminuye las facultades excepcio-
nales del agente danoso.
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C) Criterios para la reparacion del dano informatico

Esclarecida la forma de atribuir responsabilidad, es necesario
referirse a los medios procesales idoneos para dotar de dindmica a
la reparacién resultante de tal generaciéon de danos, encontrando
los mismos en la accién ordinaria de reparacion civil, idéntica a la
empleada en otros casos de perjuicios, y que (lamentablemente)
debera tramitarse (al menos en las provincias de Cérdoba y Bue-
nos Aires) por el juicio ordinario, y en la accion de amparo de la
informacién propia o “habeas data”, receptada por nuestra Consti-
tucion Nacional, en su art. 43, con un sentido rectificatorio de da-
tos, de oposicion a la apertura de registros, y de supresion de los
mismos. Con respecto a la reparacién civil, al ser ésta necesaria-
mente plena, comprende igualmente el dano material (art. 1068,
Céd. Civ.) y el moral (art. 1078, Céd. Civ.), aunque entendemos
que la segunda modalidad de dano (esto es, el moral) debe en cier-
ta medida presumirse cuando la afeccién recae sobre derechos
personalisimos, puesto que éstos se caracterizan por ser de objeto
interno, y remitirse directa e inmediatamente a la persona misma
de la cual son inherentes e inseparables, resultando entonces ne-
cesaria la procedencia de una afectacion en tal sentido.

IV. Nuestra opinion

Concluyendo nuestro anélisis, consideramos valido plantear
nuestra opinién con respecto a la totalidad de las cuestiones sobre
las que discurriéramos anteriormente. Asi, debemos senialar nues-
tra adhesién a la pacifica doctrina segtin la cual el dafio informatico
no es una forma auténoma de perjuicio, sino que se encuentra
incluido o comprendido estructuralmente en el concepto genérico
de dano, pero presentando particularidades que justifican su tra-
tamiento especifico.

Igualmente, adherimos a la linea preventista de los danos, en
cuanto apunta notoriamente a disminuir la gravosidad que un per-
juicio genera, no sélo respecto del damnificado, sino también con
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relacion al causante, en la medida de las derivaciones sociales
que una excesiva reparacion importaria (aplicando la regla de
costo-beneficio), sea por la distribucién de la reparacién en sus
costos, sea por la afectacion de la economia nacional (retiro de
capitales, supresion de fuentes de trabajo, etc.). Respecto de la
responsabilidad emergente con motivo de la causacion efectiva
de un dano informatico, entendemos que el problema se resuelve
en el ambito del caracter riesgoso que la actividad informética
reviste, lo que trasciende en un sistema objetivo de atribucion de
responsabilidad.

En cuanto a la afirmacién de que el articulo 1113, Céd. Civ.,
s6lo alude al riesgo de la “cosa”, creemos inconsecuente una in-
terpretacion taxativa (casi buscando figuras tipicas) dentro de
un régimen normativo que se asienta en la plenitud y
completitividad de la ley civil, apoyandosé en el principio de la
interpretacion analégica (art. 16, Cod. Civ., condensado en el ada-
gio romano “ubi idem ratio, ibi idem dispositio”), por cuanto pri-
vilegiaria la defensa de una interpretacion textual que podria
contrariar los criterios de justicia que imponen el igual trata-
miento a iguales situaciones, siendo que no se advierten mayores
diferencias entre el riesgo (concebido como potencialidad intrin-
seca para la causacién de danos) que pueda poseer una cosa, y
aquél propio de una actividad.En cuanto a la postura del maestro
Bustamante Alsina, entendemos que omite analizar la verdadera
potencialidad dafiosa (y amplificacion correlativa del dafio) que
reviste el medio informatico, siendo que, aun si fuera un mero
instrumento, seria un instrumento riesgoso; por su parte, nos
parece objetable el sistema clasificatorio introducido por Parellada
que, pese a ser prolijo e ingenioso, olvida que la atribucién de
responsabilidad no se vincula tanto a la materia objeto de dafio
como al medio (y la relacién del autor con éste) que opera en
forma lesiva, siendo que sus constructos juridicos resultan inne-
cesarios si nos atenemos al componente riesgo, inherente, a nues-
tro entender, a la informatica.
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V. Conclusiones

1) El dafio informatico se encuentra comprendido estructu-
ralmente en el concepto genérico de dano y, por tanto, esta sujeto
a los principios generales de la responsabilidad civil, aunque por
sus particularidades se encuentra justificado un tratamiento es-
pecifico.

2) Conforme a modernas tendencias del derecho de danos,
es necesario enfatizar el aspecto preventivo de los perjuicios
.potenciales derivados de la actividad informatica, por lo que
resulta singularmente relevante la referencia a los medios pro-
cesales idoneos a tal fin (creacion de registros publicos y res-
pectiva autoridad de aplicacion, acciones de habeas scriptum y
habeas data, etc.).

3) Siendo una actividad peligrosa, la operatoria informatica en-
cuadra en el supuesto del art. 1113, segundo parrafo, segunda par-
te, del Céd. Civ., imputando una responsabilidad de caracter obje-
tivo a partir del factor riesgo.

4) La dindmica de la reparacion supone una referencia a los
medios procesales adecuados a tales efectos, siendo viables, en
nuestro sistema normativo vigente, la accion ordinaria de repara-
ci6n civil y la accién de habeas data.

5) En materia de reparacion civil, y estando referido el dafo a
un derecho personalisimo, la acreditacion de la existencia de dano
moral surge de la misma naturaleza del derecho lesionado, que al
ser de objeto interior e inmediatamente referido a la persona, con-
lleva necesariamente una vinculacién con el aspecto moral de la
misma.

6) Como propuesta extra legem, creemos apropiada la genera-
ci6n de normas especificas para la actividad informatica, a los pro-
cedimientos para la reparacion de los dafnos que de ésta resulten,
y los sistemas de control impuestos por el Estado, siguiendo un
criterio suficientemente amplio como para no verse prontamente
desbordado por el progreso tecnolégico.
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