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Resumen: La incorporacion de la prueba electrénica en el proceso judicial plantea una serie
de interrogantes, dada la singularidad de esta prueba, la ausencia de regulacién acabada y la
novedad de la oralidad en el proceso civil, mediante la reforma operada con la ley 10555 y
su modificacion atraves de la ley 10855, en el ambito de la provincia de Cordoba. El presente
trabajo busca brindar posibles respuestas a esos interrogantes; asimismo, destacar algunos
aspectos relevantes de la temética, analizando someramente qué ha dicho la doctrina,
legislacién y jurisprudencia respecto a los documentos digitales y electronicos como medios

probatorios, sus caracteristicas e implementacién en el proceso civil por audiencias.
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Abstract: The incorporation of electronic evidence in the judicial process raises a series of
questions, given the uniqueness of this evidence, the absence of formal regulation and the
novelty of orality in the civil process, through the reform carried out with law 10555 and its
modification through law 10855, within the province of Cérdoba. This document aims to
provide possible answers to these questions, likewise, highlight some relevant aspects of the
topic, briefly analyzing what the doctrine, legislation and jurisprudence has said regarding
digital and electronic documents as means of evidence, their characteristics and

implementation in the civil process by hearings.
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Introduccion

Los medios tecnoldgicos han ido impregnando nuestro modo de vida.
Constantemente manifestamos nuestra voluntad e interactuamos con otras personas, a
través de dispositivos electronicos o informaticos; desde utilizar el celular para
comunicarnos con amigos o coordinar una reunion de trabajo, hasta contratar servicios y
adquirir bienes a través de Internet, como por nombrar tan solo algunos ejemplos. Si bien,
dicho fendmeno de las nuevas Tecnologias de la Informacidn y las Comunicaciones
(TIC?) comenzo hace algunos afios atras, lo cierto es que, producto del advenimiento de
la pandemia por COVID-19, la implementacion de la digitalizacion en los procesos
judiciales se generalizé en gran parte del pais. Asi, se han incorporado al proceso judicial,
no solo novedosos desarrollos informaticos, a los fines de su utilizacion por parte de los
distintos agentes del proceso, como por ejemplo la implementacion de audiencias
judiciales videograbadas, sino que también, se fue modificando el soporte en el cual se ha
ido agregando la documentacion de la que intentan valerse las partes en un juicio. En
efecto, en el antiguo sistema, donde el expediente tramitaba en papel, los documentos se
encontraban agregados en determinadas fojas, los que se podian observar y valorar a
simple vista, por ejemplo: los titulos ejecutivos, las escrituras, contratos, el poder, las
polizas de seguro; en fin, innumerables instrumentos que hoy visualizamos, la mayoria
de las veces, digitalmente, por lo que se torna necesario un cambio de paradigma al

respecto.

2 Las Tecnologias de la Informacion y la Comunicacién (TIC) son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios que permitan la compilacion,
procesamiento, almacenamiento y transmision de informacién, como por ejemplo voz, datos, texto, video

e imagenes, entre otros.
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La prueba digital y electrénica dentro del género: “Prueba

Documental”

Al hablar de prueba digital o electronica no me estoy refiriendo a un nuevo medio
de prueba, sino a una manifestacion de la prueba documental, con la particularidad de
tener como soporte un medio digital y no el papel. Se suele hablar de la “inmaterialidad”
del documento digital, sin embargo, tiene una materialidad muy concreta, la misma que
el documento en papel. EI documento digital existe fisicamente, por ejemplo, en el disco
duro de una computadora. Sin perjuicio de ello, vale decir que esa materialidad, si bien
es concreta, es muy particular. Un documento en papel, para verlo, me basta con que esté
escrito en idioma inteligible, con letras y nimeros, y que pueda visualizar. El documento
digital, en cambio, almacenado en un CD o pendrive, por ejemplo, no se puede ver
directamente, sino que necesito para ello de un medio técnico (v.gr. una computadora),
que pueda ser representado con texto inteligible, pero esta circunstancia no importa

negarle el caracter de documento.

El articulo 6 de la ley 25506 (Ley de Firma Digital)®, establece que “un documento
digital también satisface el requerimiento de escritura y, segun el articulo 286 del Cédigo
Civil y Comercial, “la expresion escrita (...) puede hacerse constar en cualquier soporte,
siempre que su contenido sea representado con texto inteligible, aunque su lectura exija

medios técnicos™.
De la lectura de las dos normas citadas, se desprenden dos principios, a saber:

- Equivalencia funcional: la funcion juridica que en toda su extension cumple la
instrumentacion escrita y autografa -o eventualmente su expresion oral- respecto
de cualquier acto juridico la cumple igualmente su instrumentacion electronica a
través de un mensaje de datos, con independencia del contenido, dimension,

alcance y finalidad del acto asi instrumentado.

- 3% Ley 25506. Ley de Firma Digital. Sancionada: noviembre 14 de 2001. Promulgada de Hecho:
diciembrell de 2001.

- * (ITALIANO, Fabio O.H. PRUEBA DOCUMENTAL: EL DOCUMENTO DIGITAL. Temas de
Derecho

- Procesal. Afo 2023). CCCN: “integramente escrito...fechado y firmado por la mano misma
deltestador”, lo que excluye su extension en forma electrénica®.
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- Nodiscriminacion: esto es, que no hay razon juridica que justifique la prevalencia
de un soporte (v.gr. papel) por sobre otro (v.gr. electronico), salvo, claro esta,
cuando la ley asi lo establece, como por ejemplo, en el caso de las escrituras
publicas, mientras no se implemente legalmente un protocolo electronico o un

testamento oldgrafo debido a la exigencia contenida en el articulo 2477 del

La firma en los documentos digitales y electronicos

En primer lugar, y siguiendo a la “RAE”, diré que la firma es el “nombre y apellidos
escritos por una persona de su propia mano en un documento, con o sin rabrica, para darle
autenticidad o mostrar la aprobacion de su contenido; o el “rasgo o conjunto de rasgos,
realizados siempre de la misma manera, que identifican a una persona y sustituyen a su

nombre y apellidos para aprobar o dar autenticidad a un documento”.

En este punto es necesario y oportuno detenerme, y distinguir dos tipos de firmas:

- Firma Digital

La firma digital se refiere a aquella firma que tiene la aptitud de otorgarle validez legal
a un documento; se puede definir como el resultado de la aplicacion de un procedimiento
criptografico extremadamente seguro a un documento digital, que permitegarantizar su

integridad.

En nuestro pais, a fines del 2001 se sanciond la ley 25506, que regula el tema en
forma integral. Esta ley es complementada por su decreto reglamentario, nro. 2628/02.
Esta normativa trae una nueva conceptualizaciéon a un tema clasico del Derecho Civil
como es el de la nocién del documento privado, cuestién ligada a la de la forma de los

actos juridicos.

En primer lugar, una firma digital serd vélida si cumple con los requisitos

contenidos en el articulo 9 de la ley 25506:

a) Haber sido creada durante el periodo de vigencia del certificado digital

valido del firmante;

5 (MAINA, Nicolas. La Prueba Digital Electrénica -algunas cuestiones esenciales- Semanario Juridico
nro. 2401 — T° 127 — A— N° 16).

ANUARIO DE DERECHO CIVIL TOMO XIV 2024 Pagina | 96



NUEVO PARADIGMA FRENTE A LA PRUEBA DIGITAL Y
ELECTRONICA EN EL PROCESO JUDICIAL

b) Ser debidamente verificada por la referencia a los datos de verificacion de
firma digital indicados en dicho certificado segun el procedimiento de

verificacion correspondiente;

¢) Que dicho certificado haya sido emitido o reconocido, segun el articulo 16

de la presente, por un certificador licenciado.

En la practica, la misma se da a través de un certificado de firma digital, que, al abrir
el documento en archivo PDF nos aparecerd con una validacion de que el mismo se
encuentra firmado digitalmente; por ejemplo, en tribunales, existe una tarjetacriptografica
que es la que utilizan funcionarios y magistrados por la que insertan su firmadigital en las

resoluciones judiciales.

.IQ'O Firmado y todas las firmas son validas. Panel de firma

S B

Firmado digitaimente ;,
Sistoma

S~

>
PODER JUDICIAL DE CORDOBA

R

EXPEDIENTE 123456'\'7]" |I "” III |II |I"| II IlA TRIBUNAL SUPERIOR DE JUSTICA DE LA PROVINCIA DE CORDOBA C/

CORDOBA. 15/05/2017.- A fs. 6: Por presentado. por parte en el caracter invocado y con el

___domicilio procesal constituido. Emplacese al letrado de la parte demandada para que enel  __

A los fines de corroborar que se trata de un documento que contenga firma digital
debemos tener descargado el certificado raiz de la autoridad certificante y abrir el archivo
en el programa “Adobe Acrobat Reader”. También, por ejemplo, podemos encontrar la
firma digital en las publicaciones del Boletin Oficial de la Nacién; generalmente, se
encuentra inserta en instrumentos publicos, pero no siempre ni necesariamente, ya que
puede haber un instrumento privado que lleve inserta firma digital. Por ejemplo, es

posible ver inserta la firma digital en las pélizas de seguros.
En los documentos firmados digitalmente, rigen dos presunciones:

- Presuncion de autoria: Se presume, salvo prueba en contrario, que toda firma
digital pertenece al titular del certificado digital que permite la verificacion de
dicha firma.
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- Presuncion de integridad: Si el resultado de un procedimiento de verificacion de
una firma digital aplicado a un documento digital es verdadero, se presume, salvo
prueba en contrario, que este documento digital no ha sido modificado desde el

momento de su firma.
Valor probatorio de la firma digital

Conforme las dos presunciones descritas precedentemente, un documento con
firma digital, se asimila a un documento con firma certificada por escribano o funcionario
publico. Todo ello tiene gran repercusion respecto de los instrumentos privados, cuya

valoracion diferira sustancialmente segun tengan firma digital o no.

Asi, frente a un documento privado firmado digitalmente no es necesario el
reconocimiento por parte de su emisor. Por lo tanto, serd quien pretenda enervar la
presuncion de autoria e integridad el que tendra la carga de la prueba al efecto, mientras
que, si la firma es oldgrafa, quien pretende demostrar su autenticidad es a quien le

incumbira tal prueba.

- Firma electrénica

Es la que se nos va a presentar en la mayoria de los casos. En simples palabras se la
podria definir por negacion, es decir, “todo aquello que no es firma digital, es firma
electronica”. Se encuentra regulada en el articulo 5 de la ley 25506: “Se entiende por
firma electronica al conjunto de datos electronicos integrados, ligados o asociados de
manera légica a otros datos electronicos, utilizado por el signatario como su medio de
identificacion, que carezca de alguno de los requisitos legales para ser considerada firma
digital”.

Es toda forma de atribucién o vinculacion de una persona con un documento que no

cuenta con los requisitos ni las presunciones legales de la firma digital.

Asi, tenemos muchas manifestaciones de firma electronica, entre ellas, enviar un
correo electronico, una publicacion que realizamos desde la aplicacion “Facebook”, las
contrasefias que utilizamos en distintas aplicaciones, etc. En realidad, toda nuestra

actividad informatica, la estamos “firmando” electronicamente de alguna u otra manera.
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Valor probatorio de la firma electronica

Retomando con el anélisis del articulo 5 de la ley 25506, el mismo continda
diciendo que “en caso de ser desconocida la firma electrénica corresponde a quien la
invoca acreditar su validez”, para lo cual, en este caso, habrd que recurrir a otros
elementos probatorios. A este respecto, una norma de capital importancia es la del articulo
319 del CCCN: “El valor probatorio de los instrumentos particulares debe ser apreciado
por el juez ponderando, entre otras pautas, la congruencia entre lo sucedido y narrado, la
precision y claridad técnica del texto, los usos y practicas del trafico, las relaciones
precedentes y la confiabilidad de los soportes utilizados y de los procedimientos técnicos

que se apliquen”.

De particular relevancia en la materia es la referencia a la confiabilidad de los
soportes utilizados y de los procedimientos técnicos que se apliquen, en funcion de lo cual
el juez debera remitirse al conocimiento técnico informatico para evaluar la confiabilidad
del soporte de que se trata, asi como del procedimiento utilizado. Naturalmente se valdra
de la pericia informética, pero también de otras fuentes de conocimientos sobre la materia.
En cuanto a “la congruencia entre lo sucedido y narrado”y los “usos y préacticas del
trafico”, ejemplo de ello podria ser el caso que se dio en el marco de una ejecucion
hipotecaria, en donde se consideré probado el pago con una constancia en soporte
electrénico (comprobante de transferencia bancaria), considerandoque el recibo -sin
firma- expedido por el Banco actor por medios electronicos tenia “evidentes visos de
verosimilitud, y que por lo tanto incumbia al Banco actor demostrar que las leyendas y
constancias consignadas en ese instrumento privado no se corresponden con la realidad
que reflejan”®. (Cfr. Nicolas MAINA. La Prueba Digital Electronica -algunas cuestiones
esenciales - Semanario Juridico N° 2401 — T° 127 — A —N° 16).

Problemas interpretativos que presenta el articulo 288 del Codigo Civil y
Comercial de la Nacién
Ahora bien, si analizamos detenidamente la Gltima parte del articulo 288 del CCCN, el
mismo nos dice: “En los instrumentos generados por medios electronicos, el requisito de la
firma de una persona queda satisfecho si se utiliza una firma digital, que asegure

indubitablemente la autoria e integridad del instrumento™.

5 Bender, “Validez probatoria del correo electrénico en la Jurisprudencia y en el Proyecto del Cédigo Civil
y Comercial de la Nacion”.
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Las preguntas que debemos hacernos son, ¢ja qué se refiere?, ¢se refiere

estrictamente a la firma digital, o incluye también a la firma electrénica? El tema esta muy
discutido. Citaré seguidamente dos fallos, en los que interviene la misma parte actora,
pero que se contraponen al respecto; uno, dictado por la Camara de Apelacion en lo Civil
y Comercial de San Isidro,Sala 11, 14/12/21 en autos: “AFLUENTA S.A. C/ CELIZ
MARIA MARTA S/ COBRO
EJECUTIVO™; alli, tanto en primera como en segunda instancia, no se hizo lugar a la
preparacion de la via ejecutiva de un mutuo celebrado en forma digital y suscripto con
firma electronica, porque se entendié que este documento no era estrictamente un
documento privado, ya que carecia de firma y entraba en la categoria de documento

particular no firmado.

Al respecto, el articulo 287 del CCCN establece la diferencia entre “instrumentos
privados” e “instrumentos particulares no firmados”, y nos dice textualmente: “Los
instrumentos particulares pueden estar firmados o no. Si lo estan, se llaman instrumentos
privados. Si no lo estén, se los denomina instrumentos particulares no firmados; esta
categoria comprende todo escrito no firmado, entre otros, los impresos, los registros
visuales o auditivos de cosas o0 hechos y, cualquiera que sea el medio empleado, los
registros de la palabra y de informacion”. Siguiendo con el anélisis del fallo, en el mismo
se dijo que, el documento en cuestion firmado electronicamente, en un proceso de
conocimiento, se lo podia llegar a acreditar o ejecutar, pero no en juicio ejecutivo nien la
preparacion de la via ejecutiva, ya que técnicamente no seria un documento privado, por
carecer de firma, y que la firma electrdnica no seria firma en el sentido que le da el Cédigo
Civil y Comercial. Por su parte, en autos: “AFLUENTA S.A. C/ ROMANO LUCAS
DANIEL S/ COBRO EJECUTIVO”, el Juzgado Civil y Comercial nro. 9 del
Departamento Judicial Morén, 22/06/21, fallé en sentido contrario. Alli, en la preparacién
de la via ejecutiva se cita al firmante del contrato de mutuo a reconocer la firma
electrdnica inserta en el mismo, la restante documentacion acompariada en archivo PDF
en el escrito de demanda vy, a su vez, a que manifieste si se ha registrado en la plataforma
online de la actora y si se habia autenticado para aceptar las sumas de dinero que se le
reclaman judicialmente. En este caso, a diferencia del anterior, se entendié que el

documento con firma electronica era un documento privado y se le dio dicho tratamiento.
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La prueba digital y electrénica en el &mbito del proceso civil y

comercial por audiencias’

La Ley 10555 -modificada por ley 10855- ha introducido la oralidad en el proceso
civil y comercial, con el objetivo de proveer al sistema procesal de la provincia de
Cordoba, de un procedimiento mas agil, dindmico y efectivo. Su marco regulatorio se
complementa con el Acuerdo Reglamentario N. © 1799, Serie "A" de fecha 01/03/2023,
del Tribunal Superior de Justicia de Cérdoba, el que contiene un “Nuevo Protocolo de

Gestion del Proceso Civil Oral, con pautas instrumentales para el desarrollo del proceso.

Para esquematizar el procedimiento, podemos decir que se integra de una etapa
introductoria  (demanda-contestacion, reconvencion-contestacion, oposicion  de
excepciones dilatorias-contestacion) que sigue siendo escrita. El trdmite a imprimir es el
del juicio abreviado (articulos 2° y 3°). Luego, tiene lugar la primera audiencia, llamada
por la ley "audiencia preliminar" (articulo 3°), en la que, entre otros actos, se disefia el
plan de trabajo para el momento que le sigue, que es una “etapa intermedia”, para la
produccion de la “prueba no oral”, esto es: la prueba pericial e informativa, y se fija, al
mismo tiempo, fecha para la préxima audiencia, que es la “audiencia complementaria”.
La misma, ademas de ser oral, sera video-grabada (grabacion audiovisual) (articulo 4°).
En esta segunda audiencia se produciran las pruebas orales, esto es, las declaraciones de
peritos, testigos y partes. Ademas, se invitara a las partes a producir sus alegatos, que

deberan hacerlo de manera oral (articulo 5°), y se dictara el decreto de autos, que permite

" (CORNAVACA, Lidia Maria del Milagro. La Introduccidon de la Prueba Electronica en el Proceso Civil
por Audiencias de Cordoba - Maestria en Derecho Procesal. UESIGLO21, Cérdoba 2021).

8 Este protocolo reemplaza al Acuerdo Reglamentario 1735 serie A del 02/12/2021, y debera ser aplicado
a todos los procesos previstos en el articulo 1 de la ley 10555 - modificado por Ley 10855- y a los que el
Tribunal Superior de Justicia decida en su aplicacion progresiva. Ademas, podra ser aplicado a otros
procesos declarativos que disponga el/la juez/a o pedido de parte, hasta la oportunidad de proveer la prueba.
Seré de aplicacion también a los procesos de consumo en los que el consumidor sea actor sin limite de
monto (conforme articulos 52 y 53 de la ley 24240), en tanto el tipo de proceso previsto en la ley 10555 -
modificado por ley 10855 - es el mas breve disponible. Ello, sin perjuicio de la atribucion que le cabe al/la
juez/jueza, a pedido de parte y mediante resolucion fundada de modificar el tramite a otro tipo de proceso

acorde a la normativa vigente.
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el pase a estudio de la causa para dictar sentencia, que deberd serlo por escrito en el
término de treinta dias (articulo 6°).

“El cambio de paradigma se vislumbra en el cambio mismo de modelo que se
propone, pasando de un procedimiento adversarial escrito a un proceso por audiencias, la
figura del juez como “director” abre paso a la figura del juez como “administrador” vy,
sobre todo, el sistema deja de ser integramente dispositivo para transformarse en un

sistema oficioso compartido™®.

Como expuse anteriormente, al proceso civil por audiencias se le imprime el tramite
del juicio abreviado, ergo, las partes al presentar la demanda y contestacion, deben
acomparfiar toda la prueba que dispongan, adjuntando los documentos que obren en su
poder e intimando a la entrega de los que obren en poder de la contraparte o de terceros,
proporcionando todos los elementos de los deméas medios de prueba de los que habra de
valerse (datos de testigos objeto de su declaracion, objeto de la pericia, objeto de la
inspeccion ocular, etc.). ElI demandado, por su parte, al contestar la demanda debera

admitir o negar en forma clara en relacion a los hechos que se le atribuyen.

Ahora bien, ¢qué ocurre con la prueba digital y electronica en este tipo de procesos?
En primer lugar, diré que entre la evidencia tradicional y la informatica existen
diferencias, entre ellas, pueden mencionarse, segun la opinion de los expertos
informaticos, la volatilidad, la posibilidad de duplicacion, la facilidad de alteracion y la
gran cantidad de "metadatos" (datos sobre otros datos) que posee esta Gltima con relacién
a la primera. Estos rasgos distintivos, hacen necesario otorgarle un tratamiento de
adquisicion o recoleccion, peritaje y conservacion muy distintos de la prueba tradicional,
como, por ejemplo, de la testimonial, en donde me basta simplemente identificar al testigo
para proponerlo (articulo 284 del CPCC); mas aun en el ambito del Proceso por
Audiencias, en donde, como sefialé anteriormente, toda la prueba debe ser ofrecida ab
initio, y en la Audiencia Preliminar se va a depurar la prueba ofrecida oportunamente por
las partes. Por lo tanto, implicara para los abogados o abogadas actuantes, una preparacion
mucho mas compleja de la causa y un empleo de estrategias previas para lograr preservar

la evidencia digital, habida cuenta de sus particularidades ya sefialadas.

9 (CARRASCO, Valeria. Proceso Civil por Audiencias en la Provincia de Cdrdoba, Ley 10555 — Foro de
Cordoba N° 200. Pag. 47 a 55).
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- Cadena de custodia de documentos electronicos:

La nocion de “cadena de custodia” se encuentra estrechamente ligada a la
de prueba electronica. En este sentido, la prueba electrénica, por su naturaleza
particular (volatilidad, esto es, la posibilidad de duplicacién, alterabilidad y demaés
rasgos mencionados), exige la ejecucion de una serie de buenas practicas para su
recoleccion, manipulacion y resguardo en orden a su adecuada incorporacion en
el ambito del proceso judicial. Ello asi, una vez en poder del 6rgano jurisdiccional,
para preservar estos elementos de prueba, la dependencia deberia adoptar
indefectiblemente un protocolo de custodia, conservacién y manipulacion,
adoptando recaudos especiales para su adecuado resguardo, para evitar poner en
peligro la integridad de la fuente, en claro perjuicio de los intereses del oferente
de la prueba. Asimismo, la custodia judicial de documentos electrénicos no
implica solamente el resguardo a los fines de evitar su robo, hurto o extravio, sino
que implica tomar las medidas para evitar que la evidencia se altere, se contamine
0 se destruya. En este punto, cabe mencionar, que actualmente en la practica
judicial cordobesa no existe uniformidad de criterios sobre la custodia de la prueba
electronica.

Quien escribe ha podido constatar, en ocasion de su trabajo como empleada
del Poder Judicial de la provincia que, la parte oferente lleva al Juzgado, por
ejemplo, un pendrive en el que se almacenan audios de WhatsApp, sin ningun
recaudo previo, y el documento es recibido sin disponer medida de custodia
alguna, reservandose sin mayores consideraciones.

Por su parte, la ley 10555 y el Cddigo Procesal Civil y Comercial de Cérdoba
no poseen normas que regulen al respecto, como tampoco el Protocolo de Gestion
del Proceso por Audiencias contiene referencias sobre el tema. En efecto, la
ausencia de pautas generales que orienten o guien a los operadores, sumada a la
falta de conocimiento de los recaudos a tomarse y la falta de préctica en este
sentido, generan un punto problematico. Y es que, por méas que algun juez asuma
con responsabilidad este aspecto, no existe uniformidad sobre el tema y, por tanto,
pueden presentarse situaciones de lo mas disimiles en la préactica. Esto, en
definitiva, va en desmedro del derecho de defensa de las partes y del acceso a la
tutela judicial efectiva. Es importante tomar conciencia de que la pérdida de

evidencia, muchas veces trascendental para el pleito, debido a su alteracion o
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contaminacion por no haberse guardado el protocolo de custodia de la prueba,
incide directamente en la eficacia que podra tener la misma en el proceso y, en

definitiva, perjudica a los justiciables y a los fines del proceso.

Ofrecimiento

La impresion de un documento digital no equivale al documento digital mismo.
Lo mismo ocurre con las capturas de pantalla o “screenshots”, que no deben confundirse
con el documento electrdnico, sino que son una suerte de foto de su reproduccion en
pantalla, que no permite un examen pericial para confirmar su autoria y descartar
adulteraciones o manipulaciones. En tales impresiones y capturas de pantalla, no van a
constar los metadatos del documento, esto es, la informacion asociada a un documento
electrdnico, independiente de su contenido, generada, en principio, automaticamente por
el sistema. Dichos metadatos brindan informacion valiosa, tal como la fecha de creacion
del documento, la sesion de usuario con que se origing, el programa utilizado, el
dispositivo con el que se genero, etc. Otro tipo de copia, de naturaleza completamente
diferente, es la replicacion del archivo en otro lugar del mismo dispositivo en el que se
creo originariamente o en otros dispositivos electrénicos (memoria, pendrive, etc.). Las
copias electrdnicas que, por ser idénticas al documento electronico original, no comportan
cambio de formato ni de contenido (v.gr. cuando copiamos un documento en formato
Word de una computadora a otra, sin modificacion alguna), tienen la eficacia juridica de

un documento electrénico original.

El ofrecimiento, en consecuencia, debe realizarse acompafiando una “copia digital”
del archivo de que se trata, sin perjuicio de lo cual correspondera también indicar donde
se encuentra el original, (v.gr.: en la PC, teléfono celular, casilla de correo electronico,
etc.), con las precisiones para su correcta identificacion (nimero de IMEI en el caso de
los teléfonos, direccion de la casilla de correo web- mail), por cuanto en algunas hipotesis
(v. gr., mensajes de WhatsApp) puede llegar a ser necesario realizar comprobaciones en
su lugar original.

- Pericial informatica en subsidio

Con el ofrecimiento de la prueba, es necesario prever la eventual conducta procesal

que pueda asumir la parte contraria, por ejemplo, la impugnacién de los elementos
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digitales que se pretenda incorporar al proceso. Ante ello, la prueba pericial informatica
luce como apropiada y necesaria en muchos casos, aunque, no siempre resulta suficiente.
No debemos caer en el error de considerar a la pericia informéatica como la solucién que
resolverd todas las cuestiones que se susciten con relacion a la prueba electronica; si bien
es de suma utilidad y puede responder a muchas cuestiones, hay otras que exceden su
cometido. En efecto, el o la perito, por ejemplo, nos puede llevar hasta una determinada
direccion IP, pero no hasta la persona que utilizé la computadora que se conecto a la red
cuya conexion fue identificada con esa IP.

Desde el punto de vista de la sola informética, los documentos o equipos
electronicos no pueden ser vinculados a una determinada persona, salvo el caso de la
firma digital, la que, como se expuso precedentemente, goza de la presuncién de autoria.
Los elementos informaticos permiten vincular un documento o recurso informatico, con
un equipo, pero no con una persona. Incluso el codigo de identificacion IP ni siquiera
puede decirse que corresponda a un determinado equipo sino a una conexién, la que puede

tener lugar, eventualmente, por medio de diversos dispositivos o usuarios.

Esto demuestra la limitacion de la pericia informética, que no debe ser vista como la
que tendra la respuesta a todo, sino que, por el contrario, seran necesarios otros medios
probatorios para la prueba de la circunstancia factica sobre quién es el autor de un
documento. Para ejemplificar esto, traigo a colacion un caso en el que se imputaba a un
trabajador por incumplimiento en las politicas de compra de la empresa, en virtud de unos
mails supuestamente de su autoria, en que se dijo: “...esta demostrado que el mail parti6
de la PC del actor, pero quien lo enviara es un dato no acreditado en autos... los
testimonios resefiados no acreditan que el actor haya sido quien, efectivamente,
elaboraba el correo electronico al que hacen referencia los deponentes, ni que haya
incurrido en los reiterados incumplimientos a las politicas de compra de la empresa,

invocados por la demandada ™.
- Licitud

Hay que tener especialmente en cuenta, la forma en la que se obtiene la prueba que
pretendo ofrecer en un proceso judicial, ya que, como primera medida, tiene que haber
sido obtenida a traves de medios licitos.

10 CNTrab — Salla Il — 29/08/2013. “A.M.G. ¢/ Mineria Santa Cruz SA s/ Despido”.
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Por ejemplo, si una persona accede, sin permiso,a un teléfono celular ajeno y obtiene
un chat de WhastApp, que luego pretende incorporarcomo prueba en un juicio, la misma
sera ilicita y, al mismo tiempo, esa persona habra cometido un delito. Asi, el articulo
153 del Codigo Penal reprime a quien “a sabiendas accediere por cualquier medio, sin la
debida autorizacion o excediendo la que posea, a unsistema o dato informatico de acceso
restringido. Frente a esto, también, el juzgador debeestar especialmente atento a que no se

encuentren involucrados intereses de terceros ajenos al proceso”.

En materia de prueba digital y electronica, adquieren particular relevancia la garantia
constitucional de inviolabilidad de la correspondencia y papeles privados, asi como el
derecho a la intimidad consagrados en los articulos 18 y 19 de la Constitucién Nacional,
articulo 11 de la Convencion Americana de Derechos Humanos (Pacto de San José de

Costa Rica) y articulo 17 del Pacto Internacional de Derechos Civiles y Politicos.

Articulo 18 de la Constitucion Nacional: “El domicilio es inviolable, como también

la correspondencia epistolar y los papeles privados; y una ley determinara en qué casos y

con qué justificativos podra procederse a su allanamiento y ocupacion” (...).

No hay dudas que, correspondencia epistolar es equiparable a correo electrénico. Ya
en 1999, la Sala VI de la Camara Criminal y Correccional de Capital Federal en el leading
case “Lanata, Jorge s/ desestimacion”, equiparo6 al e-mail con el correo tradicional. Mas
recientemente se ha sefialado que el correo electrénico posee caracteristicas de proteccion
de privacidad més acentuadas que la tradicional via postal, ya que para su funcionamiento
se requiere un prestador de servicio, el nombre de usuario y un cddigo o contrasefia de
acceso, que impide la intrusion de terceros accediendo a los datos informaticos ajenos sin
la autorizacion o anuencia del titular de la casilla. En consecuencia, también en este caso
debe mediar la autorizacion judicial para acceder a su conocimiento.

Por su parte, el articulo 318 del CCCN establece:

Correspondencia. “La correspondencia, cualquiera sea el medio empleado para
crearla o transmitirla, puede presentarse como prueba por el destinatario, pero la que es
confidencial no puede ser utilizada sin consentimiento del remitente. Los terceros no
pueden valerse de la correspondencia sin asentimiento del destinatario, y del remitente si

es confidencial”.
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Asimismo, la LFD, dispone, en su articulo 5°: “Las comunicaciones telefonicas,
postales, de telégrafo o facsimil o cualquier otro sistema de envio de objetos o transmisién
de imagenes, voces o paquetes de datos, asi como cualquier tipo de informacion, archivos,
registros y/o documentos privados o de entrada o lectura no autorizada o accesible al
publico, son inviolables en todo el ambito de la Republica Argentina, excepto cuando

mediare orden o dispensa judicial en sentido contrario”.

Consecuentemente, una parte puede ofrecer como prueba los e-mails, por ejemplo,
que remitid, asi como los que recibio. Pero, en este ultimo caso, conforme las normas
citadas, si fuera confidencial, no podria ser utilizada sin consentimiento del remitente.
Asi, citando jurisprudencia al respecto, en los autos: “FERRATO PABLO ANDRES C/
GRAU GUSTAVO RAMON LEONARDO — ORDINARIO — EXPTE. N° 2338021, se
dijo que, el articulo 318 del CCCN tiene como objetivo establecer cuando el destinatario
puede utilizar como prueba la correspondencia sin el asentimiento del remitente, y no a
la inversa (salvo que la prueba fuera invocada por un tercero). El Juez, Dr. Nicolas Maina,
en comentario a la norma aludida expresé: “Una parte puede presentar como prueba los
emails, whatsapp y otras comunicaciones que remitiera a la contraria, asi como las que
recibiera de ésta. Pero en este Ultimo caso, si fuera confidencial no podra ser utilizada
sin consentimiento de la parte remitente”. (Cfr. “Prueba Electronica Digital”, pag. 64,
ed. Advocatus, ed. 2021). Como se desprende del texto, es claro que el remitente no
requiere asentimiento del destinatario, sino a la inversa. Se ve claramente como el
legislador ha pretendido tutelar el derecho a la intimidad de quien remite un texto escrito
de caracter confidencial. Asimismo, el Dr. Maina, citando al Dr. Alberto J. Bueres (quien
sigue la opinion de Llambias), dice que, “en un eventual conflicto entre remitente y
destinatario, uno y otro pueden ofrecer las misivas que entre ellos se hubieren dirigido,
sin importar siquiera- que la carta sea o no confidencial, pues entre los corresponsables
no hay secretos’’; criterio que ha encontrado recepcion en la jurisprudencia. En cambio,
en el caso de correspondencia cuyo oferente no es el destinatario ni el remitente, es
necesario el consentimiento del destinatario y, tanto de éste como del remitente, si fuere
confidencial.

La confidencialidad de la comunicacion surgira del contexto en que se realiza, lo que
permitird hacer un juicio sobre tal aspecto. Cabe advertir que ello es aplicable en tanto
se trate de comunicaciones electronicas privadas (v.gr. mensajes de texto), pero no

respecto a las realizadas de modo publico (v.gr. posteo de Facebook).
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La averiguacion de la verdad no justifica de modo alguno el avasallamiento de
derechos constitucionales, ni por parte del poder publico ni de los particulares. Incluso en
el caso, por ejemplo, de correos electronicos que no son estrictamente de propiedad del
usuario sino de su empleador, se descalificd la prueba al no haberse demostrado haber
notificado fehacientemente la politica de la empresa sobre la utilizacién de las
herramientas informaticas y el correo electrénico corporativo, ni que haya requerido el
consentimiento previo y expreso del empleado, autorizando al empleador a monitorear y

controlar sus comunicaciones con el mail de la empresa, afectando asi su privacidad.

En conclusion, el documento digital y electronico obtenido por medio de un acceso
no consentido al dispositivo o plataforma en que se encuentra, aun cuando su propietario
no hubiere empleado medios idoneos para el resguardo o reserva de sus contenidos (v.gr.
sin contrasefia), seré una prueba ilegal y, por ende, inadmisible e invalida.

Admisibilidad

Se deben poder incorporar todas las pruebas relevantes en un proceso, sea
evidencia tradicional o informética. Pero, en relacion con los documentos digitales y
electrdnicos, atento sus caracteres, quien los ofrece y agrega debera demostrar que los
mismos reunen los requisitos de confiabilidad, inalterabilidad y rastreabilidad. La
fiabilidad de la prueba, asi como su pertinencia, son requisitos a tener en cuenta por el
juzgador al momento de la admisibilidad de la misma, respetando, al mismo tiempo, su
proporcionalidad y efectividad, a los fines de acreditar los extremos invocados por la parte

que la ofrece!?.

Al respecto, resulta necesario que, en la practica, tanto érganos judiciales como
litigantes recurran a las herramientas novedosas y, al mismo tiempo, seguras que nos
brindan las nuevas tecnologias como podria ser, por ejemplo, la utilizacion de un Drive
de Google, puesto a disposicion del 6rgano judicial y bajo el estricto control de este, a fin
de que las partes incorporen y almacenen prueba digital en un proceso de manera facil,

segura y sin costo alguno.

11 (COCIGLIO, Laura. “La pruebay su digitalizacion . Afio 2023).
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Conclusiones finales

El uso cotidiano de las tecnologias de la informacion y las comunicaciones, han
incidido respecto a los medios de prueba ofrecidos en un proceso judicial v,
consecuentemente, nos enfrentan al desafio de un cambio de paradigma. En ese sentido,
es de esperarse, por un lado, que los codigos de procedimiento sean reformados, ya que,
por ejemplo, la prueba documental, conforme esta regulada actualmente en nuestra ley
ritual civil, no estd aun pensada para el documento digital y electronico. Asimismo, en el
ambito de la ley 10555 y su protocolo de Gestion, deberian preverse expresamente pautas
para el manejo de la evidencia digital y electrénica en el Proceso Civil por Audiencias.
Por otro lado, es necesario establecer bases o criterios unificados y recurrir a nuevas
herramientas entre los operadores juridicos, que generen buenas préacticas judiciales y que,
ademas, garanticen uniformidad en el trato de la prueba digital y electronica. Esto,
generaria mayor seguridad juridica respecto a la evidencia que se incorpore al proceso v,

consecuentemente, garantizaria aun mas los derechos de los justiciables.

«No podemos pretender que las cosas cambien si seguimos haciendo lo mismo». (Albert

Einstein, fisico).
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