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Resumen: La presente tesis abordara los sistemas informaticos, como las diversas comunicaciones
electrénicas pueden ser insertadas en la faz probatoria del proceso civil, dando cumplimiento de los
requisitos de admisibilidad, eficacia y validez. Se desarrollara la naturaleza tanto material como
juridica de los documentos electrénicos para poder determinar su contenido, los medios de
comunicacion, sus protocolos, programas, servidores, y realizar un analisis de sus componentes que
nos permita prever la fuerza conviccional de los documentos electrénicos en especial el correos
electronicos dentro de los procesos judiciales, analizando los requisitos de existencia, validez y
eficacia de los documentos con medios probatorios, para ello los jueces deberan analizar este medio
probatorio Esta es una tarea sumamente compleja y dificilmente se pueda predicar con absoluta
certeza sobre la fuerza conviccional de los correo electronicos en los procesos, tal circunstancia
deberé estar claramente fundada y justificada por las reglas de la sana critica racional, pues como se
explicara, los mecanismos de seguridad y conservacion de la informacion de los documentos
electrdnicos son suficientemente sofisticados como para asegurar un nivel de confirmacion elevado.
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Abstract: This thesis will deal with computer systems, how the various electronic communications
can be inserted in the evidentiary face of civil proceedings, meeting the requirements of
admissibility, effectiveness and validity. The material and legal nature of the electronic documents
will be developed in order to determine their content, the means of communication, their protocols,
programs, servers, and to carry out an analysis of their components that will allow us to foresee the
convincing force of the electronic documents, especially the e-mails, within the judicial processes,
analyzing the requirements of existence, validity and effectiveness of the documents with
evidentiary means, This is an extremely complex task and it is difficult to predict with absolute
certainty the strength of conviction of e-mails in the processes, such circumstance must be clearly
founded and justified by the rules of sound rational criticism, because as explained, the mechanisms
of security and conservation of information in electronic documents are sophisticated enough to
ensure a high level of confirmation.
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Introduccion

Los sistemas informéaticos de toda indole son parte de la vida cotidiana moderna, las
tecnologias de la informacién y la comunicacion (TIC) se han convertido en el sistema
nervioso de las sociedades contemporaneas y uno de los principales instrumentos utilizados
es el correo electronico. El e-mail es utilizado para toda clase de actos comunicacionales:
cartas personales, mensajes profesionales, facturacion de productos y servicios, publicidad
comercial, y muchos otros posibles.

El fendmeno de la revolucion informatica imbuye todas las aristas de la vida en sociedad y
genera maltiples cambios que afectan también a las relaciones juridicas de las personas,
marcando un progreso, pero también una crisis en la forma en que la tecnologia afecta el
goce de los derechos.

Sin embargo, la maleabilidad intrinseca de los objetos digitales siempre ha sido una fuente
de duda sobre su legitimidad, ello ha provocado que la incorporacion de las TIC a los
procesos jurisdiccionales haya sido mas lenta que en otros ambitos. Esa precaucion esta
justificada por la gravedad de los asuntos que se elucidan en los tribunales, pero negarlas
completamente es tanto o mas peligroso, por lo que paulatinamente han asentado su
presencia.

Se ven avances en ambitos tan diversos como la informatizacién de los procedimientos
judiciales, en donde se han creado numerosos sistemas de gestion de causas Yy
comunicacion entre las partes de los procesos, asi como la incorporacion de la informatica
en un sentido mas abstracto, siendo estos avances contemplados expresamente en las leyes,
dando mayor legitimidad a los avances de la tecnologia en el mundo juridico.

Es en el marco de esa incorporacion precavida de las nuevas tecnologias y su entendimiento
como parte de la realidad juridica de la sociedad, es que el correo electronico ha encontrado
un lugar como medio probatorio. Mas ese lugar no esta perfectamente definido y aln existe
un nivel de incertidumbre respecto de su capacidad como instrumento de prueba.

Esta duda se produce, tanto en relacion a la posibilidad de entender a los e-mail como

medios de prueba y en tal caso, a los hechos que ellos pueden probar. Como también,
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respecto a si estos constituyen hechos juridicamente relevantes por si mismos, o solo
existen en un universo virtual.

El objeto del presente serd elucidar la eficacia confirmativa del correo electrénico
presentado como prueba en el proceso civil. Para ello se ensayara su conceptualizacion
como documento, es decir, como medio de confirmacion, conviccion, o acreditacion; por lo
que se presenta menester definir su naturaleza material y juridica, y como ellas se insertan
en el proceso civil en su faz probatoria.

En ese proceso, se intentard también profundizar en el funcionamiento de los correos
electrénicos y de los documentos digitales en general, para entender la realidad que rodea a
esos objetos juridicos, y comprender mejor cdmo es que se insertan en el sistema de
Derecho ya existente.

A poco de pensar el asunto, surgen interrogantes que necesitaran respuesta para dar un
andlisis acabado del objeto a estudiar; en ese marco también trataremos de determinar el
grado de confiabilidad del correo electrénico o si son necesarios medios de prueba
complementarios para asentar la autenticidad de aquel. Las respuestas a estos
cuestionamientos surgirdn del analisis de la propia naturaleza del objeto y de como es
percibido en los foros nacionales.

También pretendemos establecer cuéles son los parametros exigidos por la doctrina o la
jurisprudencia, para justificar la veracidad de la informacion que contienen, sobre quién los
envia y como es que se reciben, todo ello para justificar su validez, pues si de hecho son
admitidos como evidencia judicial, pues han de poseer aquellos requisitos necesarios para
garantizar la veracidad de lo que demuestran.

Esos objetivos seran perseguidos aplicando un método analitico-descriptivo de doctrina
autoral y jurisprudencial que permitiran establecer el marco en el que el objeto de estudio
se encuentra, y especificar los requisitos de validez del correo electrénico como medio de
prueba.

Cabe mencionar que la materia de estudio es de indole multidisciplinaria y transversal, por
lo que se presenta necesario aclarar que se circunscribird este estudio a una perspectiva
juridica, por lo que se deja al lector la profundizacién de exactitudes y pormenores que

otras disciplinas tienen para proveer. Dentro del enfoque juridico, se precisara ain mas el
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objeto dentro del proceso civil y comercial, por lo que el impacto que se pudiera observar
en otras ramas, tales como los procedimientos administrativos o penales, seran omitidos en
este trabajo.

Ello no significa de ningin modo que el tema se agote en esos aspectos, sino que la
posibilidad de extender el andlisis de esta materia es tal que se requeriria de una extension
que supera con creces la de este trabajo.

Sin mas cabe introducirse de lleno en el tema, iniciando con una breve conceptualizacion

del objeto de estudio.

El correo electronico

Comunicaciones electronicas
Para comenzar a hablar del correo electronico es prudente empezar con una breve
descripcion de las comunicaciones electronicas. Estas son el intercambio de mensajes e
informacidn realizada a través de computadoras conectadas entre si por medio de una red
informatica.
Al hablar de computadoras vale hacer la aclaracién de que se habla de cualquier tipo de
sistema informético capaz de procesar y almacenar informacion, por lo que no se refiere
exclusivamente a PC de escritorio, sino que se incluye a teléfonos celulares, computadoras
portéatiles, tablets, y otros tantos dispositivos que surgen constantemente a medida que la
tecnologia y las demandas del mercado avanzan.
Estas comunicaciones pueden darse entre dos computadoras sin intervencion consiente del
usuario, tales son, por ejemplo, los intercambios de informacién entre dos 0 mas
ordenadores necesarios para establecer una conexion a internet, esas comunicaciones se
realizan automaticamente por medio de la aplicacion de mecanismos como los protocolos
TCP/IP (Transmission Control Protocol / Internet Protocol). Esta clase de comunicaciones
no son de interés para este trabajo.
El desinterés no surge de su irrelevancia juridica, pues la tiene, sino que, como ya se
advirtid, la transversalidad de la informatica en las relaciones juridicas es tal que un estudio

pormenorizado de cada faceta en un Gnico trabajo resulta excesivo.

ANUARIO DE DERECHO CIVIL TOMO XIII 2019 Pagina 5



LA EFICACIA DEL CORREO ELECTRONICO COMO MEDIO DE
CONFIRMACION EN EL PROCESO CIVILY COMERCIAL

Otra clase de comunicacion es la que utilizan los usuarios para intercambiar mensajes entre
si, estas pueden ser sincronicas o0 asincronicas, ya sea que la conversacion sea en tiempo
real 0 no respectivamente. Dentro de las primeras se pueden mencionar los sistemas de chat
o videoconferencia, dentro de las segundas se encuentran los foros, blogs, o los mismos
correos electronicos.
Por ejemplo, una video-llamada realizada por medio de un programa como el conocido
Skype, se trata de un medio de comunicacion sincronica, pues la respuesta en la
conversacion se da de modo inmediato. Por otro lado, la publicacion de un post en una red
social como Facebook da lugar a una comunicacion de tipo asincronica.
Las comunicaciones electronicas que se analizaran son aquellas asincrénicas que
involucran el intercambio de mensajes entre dos 0 mas usuarios, directa o indirectamente, y
que se realizan utilizando software de e-mail. Por lo que también se excluyen aquellas
comunicaciones entre usuarios que se realizan por medio de otros sistemas como chats,
foros, o blogs.

Los origenes del e-mail
Un elemento clave para la comprension de todo fendmeno juridico es el conocimiento, al
menos somero, de los procesos que dieron origen a ese fendmeno. Por ello permitase una
brevisima resefia histdrica del correo electronico, para poder comprender su génesis y su
avance, y como termina encajando en la sociedad actual.
lan Peter? afirma que el correo electrénico es mas viejo que ARPANET o la internet, sus
origenes se remontan al uso de computadoras centrales y en las que un usuario guardaba un
mensaje en un directorio al cual otro usuario podia acceder, tal como dejar una nota en el
escritorio de un compafiero de trabajo. Méas adelante, y ya en la etapa de ARPANET los
desarrollos de esta tecnologia se aceleraron notablemente tal como relata “En 1972 también
se introdujo la aplicacion “hot” inicial, el correo electronico. En marzo, Ray Tomlinson,
de BBN, escribio el software basico de envio y lectura de mensajes de correo electronico,
motivado por la necesidad de los desarrolladores de ARPANET de un mecanismo sencillo

de coordinacién. En julio, Roberts ampli6 su utilidad escribiendo la primera utilidad de

2 Peter, |. (2004). NetHistory. Recuperado el 12 de Julio de 2015, de The history of email:
http://www.nethistory.info/History%200f%20the%20Internet/email.html
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correo electronico para hacer listas de mensajes, leerlos selectivamente, archivarlos,
reenviarlos y responder a los mismos. A partir de ese momento, el correo electronico se
convirtio en la aplicacion de red mds importante durante mas de una década.”.
Con el advenimiento de la World Wide Web y conexiones a internet econémicamente
accesibles los servicios de e-mail se popularizaron, especialmente con la aparicion de
servicios gratuitos ofrecidos por compafilas como Yahoo o Microsoft (Hotmail), la
facilidad de acceso aumentd la demanda de los servicios y los usuarios requerian al menos
una direccion, y el medio fue adoptado por no sélo por millones, sino por cientos de
millones de personas®. La importancia de esta herramienta ha crecido a tal punto que se
proyecta que para el afio 2016 el trafico promedio de correos electronicos enviados y
recibidos ascendera a veintitrés mil millones®.
Esas cifras indican claramente que la importancia de esta herramienta comunicacional no
puede ser soslayada, y faltar en el correcto analisis de su peso juridico implica un riesgo
tanto para los derechos de los ciudadanos como para el apropiado cumplimiento de la
funcién jurisdiccional.

Funcionamiento del correo electrénico
Para proveer a ese correcto estudio, es necesario entender, si no expertamente al menos
tampoco s6lo superficialmente, el funcionamiento de los sistemas de e-mail.
Téngase presente que los mecanismos que hacen posible las telecomunicaciones son de un
elevado nivel técnico cientifico, por lo que se intentard describirlos del modo mas llano
posible, en atencion a la necesidad de mantener la informacién focalizada en su faceta
juridica.
Los dos principales sistemas de uso del e-mail son a través de la utilizacion de programas
clientes de correo (Outlook o Thunderbird son los mas populares) y los servicios de

webmail accesibles por los programas navegadores de internet, tales como Internet

3 Leiner, B. M., Cerf, V. G., Clark, D. D., Kahn, R. E., Kleinrock, L., Lynch, D. C., . . . Wolff, S. (s.f.).
Internet  Society. Recuperado el 12 de Julio de 2015, de Breve Historia de Internet:
http://www.internetsociety.org/es/breve-historia-de-internet

4 Peter, 1. op. cit.

® The Radicati Group Inc. (2015). The Radicati Group. Recuperado el 12 de Julio de 2015, de Email Statistics
Report, 2015-2019: http://www.radicati.com/wp/wp-content/uploads/2015/02/Email-Statistics-Report-2015-
2019-Executive-Summary.pdf

ANUARIO DE DERECHO CIVIL TOMO XIII 2019 Pagina 7




LA EFICACIA DEL CORREO ELECTRONICO COMO MEDIO DE
CONFIRMACION EN EL PROCESO CIVILY COMERCIAL

Explorer o Google Chrome (Hotmail y Gmail son los més usuales en esta categoria). Estas
aplicaciones permiten la composicién de mensajes de modo simple e intuitivo, sin embargo,
en esa simplicidad se disipa el conocimiento de lo que sucede luego de presionar el botdn
“enviar”.

Si bien puede aparentar una verdad evidente, es importante revisar los elementos
estructurales que componen un e-mail, pues ellos también son relevantes para el
funcionamiento de los mismos y para su eventual validez ante los tribunales.

Cada correo electronico se compone de dos partes principales: el Encabezado (header en
inglés) y el Cuerpo (body en inglés). Sobre el Encabezado se puede decir que es el
equivalente a la informacidon del sobre de una carta de papel y contiene informacion sobre
el correo separada en campos: remitente, destinatario, asunto, fecha, etc., el Cuerpo es el
propio contenido del mensaje que también puede contener un bloque con la firma del
remitente®.

Una direccion de correo electronico (remitente/s y destinatario/s) se compone de tres partes,
en primer lugar el “nombre de usuario”, en segundo lugar el nombre del computador en el
que se encuentra alojada la cuenta de correo, y ambos separados por el simbolo “@” que en
inglés se lee “at” (en), por lo que cada direccion se leera como “usuario en computador”.
Eduardo Rodriguez Silvda, director del Grupo Chileno de Respuesta a Incidentes de
Seguridad Computacional explica que

“(...) una vez que el usuario presiona el boton para enviar el
mensaje, el correo se despachara siguiendo el siguiente procedimiento:
El mensaje se transfiere al servidor de correo, que esta asignado a la
tarea de enviar estos mensajes.

El servidor de correo recibe la informacion del "sobre"”, es decir,
destinatario del mensaje y remitente. Junto con ello, recibira la
informacion del “contenido del sobre™ (el mensaje).

El servidor de correo identificara el servidor de correo que

atiende al destinatario del mensaje o, en su defecto, a un intermediario

® Internet Engineering Task Force. (Octubre de 2008). Internet Engineering Task Force. (P. W. Resnick, Ed.)
Recuperado el 13 de Julio de 2015, de RFC 5322 - |Internet Message Format:
https://tools.ietf.org/html/rfc5322
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definido para tal efecto. Ambos, intermediario o destino final, son otros
computadores, conectados a Internet, que actian como servidores de
correo en otras redes. Al completar el despacho, el mensaje seré borrado
del computador que lo envia.””’

Tenga en cuenta el lector que el término servidor hace referencia a otras computadoras, que
se distingue de los destinatarios y remitentes por la funcion que cumplen en el proceso de
envio y reenvio de informacién, piénsese, en burda comparacion, en los empleados de
correo como los servidores de los correos tradicionales.

Aquella comunicacion usualmente no se realiza directamente entre ambas computadoras,
sino que el correo viaja por diversas maquinas llamadas ‘“agentes de transferencia de
mensajes” (ATM) (los servidores), enlazadas a internet por un proceso llamado
“enrutamiento” que permite al trafico de informacion encontrar el trayecto 6ptimo entre dos
puntos de la red, segtin explica Daniel Altmark en su Tratado de Derecho Informatico®

La comunicacion es posible en base a procesos estandarizados denominados protocolos, el
SMTP (simple mail transfer protocol) es el proceso mas utilizado, aunque fue desarrollado
pensando en la transferencia de mensajes entre maquinas conectadas permanentemente a la
red, por lo que al aparecer computadoras personales con conexiones intermitentes fue
necesaria una solucion, pues los servidores no conservaban copias de los mensajes
enviados.

Esa circunstancia dio origen al protocolo POP (Post Office Protocol) creado en 1984, que
permite transferir a la computadora del usuario los mensajes alojados temporalmente en un
servidor.

Originalmente los e-mail s6lo permitian enviar mensajes en formato ASCII (caracteres de
texto), lo que dio lugar al protocolo MIME (Multipurpose Internet Mail Extensions) en
1992, este estandar es el que se utiliza en la actualidad para enviar todo tipo de medios

como imagenes, videos o sonidos.

" Rodriguez Silvda, E. (2003). Revista Chilena de Derecho Informatico. Recuperado el 13 de Julio de 2015,
de El Correo Electronico:
http://www.derechoinformatico.uchile.cl/index.php/RCHDI/article/view/10668/11414

8 Altmark, D. R., & Molina Quiroga, E. (2012). Tratado de Derecho Informético (Vol. ). Buenos Aires: La
Ley. pags. 780-781
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Con el POP3 (ultima versién del estandar POP) el usuario tiene el control fisico de los
archivos de correo, pues estos son alojados en su propia computadora personal. Para los
servicios de webmail se utiliza el protocolo IMAP (Interactive Mail Access Protocol), cuya
principal diferencia es que que los mensajes siempre quedan almacenados en el servidor®,
por lo que son accesibles desde cualquier terminal con acceso a internet.
Como se ve, el sistema en general se presenta bastante intuitivo, un mensaje requiere ser
enviado y pasa por distintos puntos hasta llegar a su destino. Lo importante es ver que ese
destino puede no ser siempre la misma computadora, por lo que no siempre los
destinatarios humanos se encuentran en completo control del soporte fisico de los correos.
Caracteres del correo electronico
Se veran ahora algunos de las caracteristicas que presentan los correos electronicos en su
faz conceptual.
En la causa “PISANU JUAN MAURO C. CARTELUZ SRL. ORDINARIO. OTROS” la
Céamara de Primera de Apelaciones en lo Civil y Comercial de la ciudad de Cérdoba analiza
la validez probatoria de los correos electrénicos, en unos de los apartados de los
considerandos. Tras realizar una breve definicion y descripcion de los correos electronicos
y su funcionamiento elemental, el tribunal define ciertos caracteres comunes a los e-mail y
que los tipifican: “a) es electronico pues utiliza medios electronicos de gestion y transporte
de datos; b) es asincrono: no necesita sincronia en envio y recepcién; c) es ubicuo por
cuanto permite su acceso en diferentes lugares; d) es digital por utilizar informacién
digitalizada y e) es informéatico por cuanto esta en relacién con las tecnologias de
informacion.”*°:
Electronico
Se refiere con este término a las herramientas que se requieren para la creacion y
administracion de los documentos, se profundizaré sobre este tema més adelante, pero cabe
adelantar que el término “electronico” es polisémico y no es comprensivo de todas las
manifestaciones de TIC. Por lo que habra de ser entendido en un sentido amplio en este

Caso.

% [dem pag. 784
10 PISANU JUAN MAURO C. CARTELUZ SRL. ORDINARIO. OTROS, 1642556/36 (Camara de Primera
de Apelaciones en lo Civil y Comercial de la Ciudad de Cordoba 22 de Mayo de 2014).
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Asincrono
La mediacion de diversos enrutadores entre el remitente y el destinatario de los correos,
sumado a que los mismos quedan almacenados, ya sea en un servidor o en la propia
computadora del destinatario, como se explicé ut supra, hacen posible las comunicaciones
de modo no inmediato, lo que diferencia este medio de telecomunicacién de otros como la
telefonia, la radio, o los servicios de chat.

Ubicuo
Si bien es cierto lo que menciona el tribunal de que el acceso al correo electronico es
permitido desde diferentes lugares, cabe hacer la salvedad de que esto no es asi para
cualquier sistema de correo electrénico, sino que se refiere a los servicios de webmail o0 a
aquellos servicios que utilicen el protocolo POP, o similares, con una funcion de
sincronizacién de contenido con otros dispositivos.
Esto no presenta mayores dificultades conceptuales, pero puede poseer relevancia juridica,
pues la posibilidad de acceso a los correos implica una variacion en los niveles de
seguridad de los que goza la informacion, lo que luego pesara sobre la valoracién que hara
el tribunal de los documentos ofrecidos como prueba.

Digital
Este término se refiere a la forma en que la informacion es utilizada, la electrénica digital
se enfoca en sistemas electronicos que utilizan valores de tension, corriente, etc, discretos,
en contraposicion a la electronica analdgica, que utiliza valores continuos de esas variables.
Cabe destacar que los términos “electronico” y “digital” no son univocos, pues el primero
se refiere a al soporte sobre el cual se opera el documento, que podré ser electrénico,
magnético, optico, etc. Y el segundo se refiere a la forma en que la informacion del
documento se encuentra codificada, en ceros y unos.

Informatico
No solo que esté relacionado con las tecnologias de la informacion, el correo electronico es
uno de los frutos de la ciencia informatica mas relevantes de esta era. Lo que lo convierte
en uno de los productos mas paradigmaticos de esa ciencia.
De alli se deriva gran parte de su relevancia, pues como se explicd anteriormente, la

explosion numérica y de complejidad que ha adquirido esta herramienta la convierte en una
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de las formas de comunicacion mas importantes tanto personal como profesionalmente de
millones de personas alrededor del mundo.
Documentos
Se ha descripto y caracterizado a los correos electronicos, sin embargo, en su dimension
juridica, se los puede entender como una especie del género documento, mas precisamente
del subgénero documento electronico. Ello conlleva a la necesidad de analizar estos
géneros para también tener una vision del espacio conceptual en el que se enmarca el objeto
analizado.
Se introducird primero una vision general sobre las formas de los actos juridicos, para que
se pueda tener una mirada a la necesidad y utilidad que encuentran esos géneros en las
relaciones de derecho.

La forma de los actos juridicos
Desde antafio se ha visto la necesidad de registrar los actos juridicos que realizan las
personas, esto es indispensable para el mantenimiento de la seguridad juridica, pues esos
registros cumplen tanto la funcién de memoria como de evidencia de lo actuado.
La trascendencia de esas funciones ha impulsado el uso de las herramientas tecnoldgicas
mas avanzas, en cada época claro estd, para confeccionar los objetos que almacenan la
informacion, para proveer la mayor seguridad posible. Desde las antiguas tabletas de arcilla
hasta las modernas tabletas electronicas.
De los grandes cambios que acarrea la expansion e intensificacion de las TIC, uno de los
mas relevantes, y tal vez preocupantes, para el mundo del Derecho es la introduccion de
una miriada de interaccion juridicamente relevantes que se realizan utilizando herramientas
electrénicas, ya sea exclusivamente o coadyuvadas por ellas, y que se dan tan vertiginosa
como cotidianamente. Ello acarrea una medida de incertidumbre respecto de la validez y
existencia de los actos juridicos.
Esto es asi pues las herramientas utilizadas para llevar a cabo esos actos, si bien son
comparables conceptualmente, son completamente diferentes funcionalmente a los medios
utilizados hasta la irrupcién de las TIC. Ello impuso la adaptacién de la sociedad a gran

escala a estas nuevas manifestaciones juridicas.
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Por ejemplo, quien realiza una compra, no a través de un sitio dedicado a tal efecto, sino
por una simple comunicacion por e-mail, se somete a un importante grado de incertidumbre
respecto de la existencia misma del contrato, mas aun si no se han tomado ciertas medidas
de seguridad para verificar las identidades de las partes o la certeza de las comunicaciones.
Entonces, prescribir legalmente la observancia de solemnidades en situaciones similares se
presenta como una forma tentadora de solucionar los potenciales conflictos.

Sin embargo, “Se ha sefialado con todo acierto que el formalismo excesivo que impone la
redaccion de un escrito, en una época donde ya nadie escribe y donde generalmente una
maquina se interpone entre el deudor y el acreedor, conduce a penalizar aquello que
queremos proteger”'!. La afirmacion de que esta es una época en la que ya nadie escribe
puede ser dudosa, pues gracias a los mensajes de textos, las redes sociales, y los propios
correos electronicos, gran parte de las comunicaciones humanas hoy se dan por escrito. Sin
embargo, el espiritu de las palabras de Altmark quizas tome alin mayor importancia ante
ese hecho, pues pretender imponer formalidades a lo que se ha convertido en una de las
formas mas comunes del uso del lenguaje se puede convertir en tan contraproducente como
fatil.

Aquello que se quiere proteger, que mencionan Altmark y Molina Quiroga en el parrafo
citado, es la fluidez y seguridad de los actos juridicos, esas virtudes de la vida juridica son
de cardinal importancia para el sostenimiento del Estado de Derecho, pues hacen al
ejercicio irrestricto de los derechos individuales.

El articulo 259 del C.C.C.N. define los actos juridicos como “/...] el acto voluntario licito
que tiene por fin inmediato la adquisicién, modificacion o extincion de relaciones o
situaciones juridicas”. Y recuérdese que la validez o nulidad de esos actos depende de las
leyes y usos del lugar en donde se celebren, segun indica el articulo 2649 del mismo
Cadigo, esto es asi pues es la forma la que visibiliza la manifestacién de la voluntad
necesaria.

Las formalidades, como se dijo, sirven para mantener la memoria fiel de lo actuado, por lo
que también se erigen como medios de demostrar aquello en caso de existan

cuestionamientos al respecto. Es por ello que la utilizacion de nuevas herramientas suele

11 Altmark D. R. & Molina Quiroga E. Op. Cit. pag. 522
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recibirse con suspicacia, pues los riesgos no son completamente conocidos, sin embargo,
ello puede generar un estancamiento de los mecanismos juridico-formales, y prevenir la
actualizacion de las normas legales aplicables.
Afortunadamente, la dltima reforma al Cédigo Veleziano ha venido a aliviar la norma de
varias inconsistencias o divergencias conceptuales que causaban confusion al respecto de la
exigencia de formalidades legales para la realizacion de actos juridicos; acentuando el
principio general de la libertad de formas, es decir, las partes de un negocio pueden decidir
libremente, en principio, los requisitos exigidos.
Asimismo, se han incluido previsiones respecto de las particularidades de los documentos
electrénicos. El articulo 286 del C.C.C.N. prevé que las expresiones escritas pueden
“hacerse constar en cualquier soporte, siempre que su contenido sea representado con
texto inteligible, aunque su lectura requiera medios técnicos”. También, en su articulo 288
in fine, reitera la equiparacion de la firma digital, haciendo una tacita remision a la ley de
Firma Digital 25.506. Mas adelante se vera en mas detalle en qué consiste esto.
Esa libertad de formas, en conjunto con el uso de herramientas informaticas se presentan de
cardinal importancia, pues, mas alla de que las formalidades no siempre se cumplan, existe
una conciencia entre las partes de que las transacciones se han perfeccionado y han
quedado documentadas, de algin modo, aunque no siempre quede claro como podria
acreditarse el acto. Mayor relevancia adopta este asunto si se considera que la prueba
documental es una de las mas utilizadas al momento de demostrar las pretensiones en los
tribunales.
Es por ello que la validez de los documentos electrénicos como prueba merece un anélisis
pormenorizado, lo que luego facilitard la comprension de la validez del correo electrénico
como tal.

Los Documentos
Los documentos, nos dicen Angelina F. de de la Rua y Cristina de la Vega de Opl, son
“[...] todo objeto, producto de un acto humano que represente a otro hecho o a un objeto,
una persona o a una escena natural o humanaf...] El documento se presenta como el
vehiculo que representa a ese pensamiento; el que puede formas. Asi puede ser escrito 0 no

escrito (por ejemplo intstrumentos puablicos o privados y fotografias, planos, mojones,
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etcétera).”’*?. Es decir, los documentos son modos de retener la informacion de un acto o
hecho que se necesita preservar, esa informacion es codificada en un cddigo acordado
(lenguaje escrito o simbolico) para que luego pueda recuperarse.
Es asi que los documentos presentan dos dimensiones, en su dimension extrinseca, el
documento esta conformado por una materia (papel, tela, etc.) capaz de ser moldeada para
representar un hecho cualquiera. Altmark lo denomina “soporte” y al respecto afirma que
“podemos incluir en este género a los soportes electronicos y digitales, que son elementos
que permiten almacenar la informacion para su tratamiento y recuperacion”®. Se trata del
sustrato material sobre el que se asienta el simbolo capaz de transmitir informacion.
Desde su dimension intrinseca, el documento contiene la representacion del hecho que
registra, trae ante el juez el hecho ausente que se ha codificado en él, y que es decodificado
por un acto intelectivo. Es el contenido de informacién, codificada, lo que permite relatar
fielmente, en el presente, lo acontecido en el pasado.
Altamark, citando a Juan Colerio, explica que
“la concepcion juridica tradicional ha extendido la nocion

“expresion por escrito” a todo el ambito del documento, extralimitando

un requisito de la especie (instrumento) a todo el género (documento), a

pesar de que existan otros medio, que sin ser escritos, cumplen la funcién

documental, es decir, que registran y conservan hechosy circunstancias

de la vida real y negocial, tales como las fotografias, las peliculas

cinematogréficas, los microfilms, los discos o cintas fonogréficas,
Por lo tanto, no es imprescindible que la informacién se almacene en un lenguaje escrito, en
tanto se presente de un modo inteligible pues de otro modo se traicionaria el proposito del

documento.

12 Ferreyra de de la Rda, A., & Gonzales de la Vega de Opl, C. (2002). Cédigo Procesal Civil y Comercial de
la Provincia de Cordoba, Comentado y Concordado con los Codigos de la Nacion y Provinciales (Vol. 2).
Buenos Aires: La Ley. pag. 428

13 Altmark D. R. & Molina Quiroga E. Op. Cit. pag. 526

14 [dem pég. 527
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Alvarado Velloso™ profundiza sobre el tema, haciendo un anélisis pormenorizado de las
diferentes manifestaciones que pueden adoptar las pruebas documentales en sentido amplio.
En su estudio, las clasifica en cuatro tipos, Instrumentos, Documentos, Monumentos, y
Registros:

Instrumentos
Son los medios de acreditacion que plasman original e indubitablemente las relaciones
juridicas, se presentan siempre en forma escrita y, por definicién, son siempre auténticos.
Estan estrechamente ligados a la fe publica, y en la terminologia tradicional incluye a los
documentos publicos o, cuando se dan ciertos requisitos, los documentos privados.
Tenga el lector presente esta clase, pues mas adelante se vera como la posibilidad de
revestir esa certeza juridica modifica la forma en que un documento es percibido por los
tribunales al momento de ser valorado como elemento probatorio.

Documentos
También son medios que representan por escrito la materializacion de un pensamiento o
circunstancia, pero, a diferencia del instrumento, estos no son fehacientes por lo que son
siempre privados e inauténticos, por ende, no creibles prima facie, pues su credibilidad
estard condicionada por la eventual confirmacion por la persona contra quien se opone.
Esto no les priva de toda fuerza probatoria, sino que los documentos, entendidos en este
sentido estricto, no pueden sostenerse por si mismos para demostrar un hecho juridicamente
relevante, y han de ser coadyuvados de otros esfuerzos probatorios para alcanzar el
convencimiento del juzgador.

Monumento
En estos, los hechos o pensamientos se materializan mediante formas o figuras a las que,
por ley o convencion, se les otorga significado. Piénsese en alambrados, cercas, diagramas,
signos, marcas de ganado, sefiales de transito, etc.
Es de notar que los monumentos suelen ser no escritos, lo que los distingue de los medios
ya mencionados, pero ello no obsta a que transmitan informacion de importancia juridica.

Registro

15 Alvarado Velloso, A., & Gonzalez Castro, M. A. (2012). Lecciones de Derecho Procesal Civil. Rosario:
Fundacion para el Desarrollo de las Ciencias Juridicas.
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“Es el medio de acreditacion por el cual se captan técnicamente expresiones del hombre o
de la naturaleza en general y las apariencias mismas de las cosas, cuya materializacion se
hace de forma tal que puede ser perdurable o utilizable y reproducible a voluntad*°.
Se refiere a grabaciones y discos, electrocardiogramas, negativos fotograficos y filmicos,
registros de voces y sonidos, de fotoquimica, copias en general, etc. No ostentan lenguaje
escrito ni estdn conformados por formas o figuras, por lo que no pueden ser considerados ni
documentos o instrumentos ni monumentos. Es decir que no poseen una descripcion de los
hechos, ni comunican a través de simbolos abstractos, sino que almacenan una copia del
propio hecho u objeto que se quiere conservar.
Vale aclarar entonces que el término documento puede ser entendido en sentido amplio,
para abarcar todos los medios de prueba documental, o en sentido estricto para referirse
especificamente al medio escrito, privado y no fehaciente.

Requisitos de los documentos
Sin perjuicio de la pormenorizacion realizada, pueden mencionarse requisitos comunes de
los documentos entendidos en sentido amplio, es decir que estos se exigen de los
instrumentos, documentos, monumentos, y registros por igual. Estos requisitos son los de
inalterabilidad, autenticidad, y durabilidad, que se pasa a explicar a continuacion:

Inalterabilidad
Se exige de los documentos que mantengan de manera permanente su contenido, es decir
que la informacion que registran ha de ser inmutable en la mayor medida posible, pues la
posibilidad de la modificacibn merma la confiabilidad que se espera de un medio
probatorio.
En este sentido, los documentos electrénicos se presentan particularmente vulnerables, pues
la propia accesibilidad en la que se asientan las TIC provoca que la mutabilidad de los
archivos electrénicos sea muy alta.
Es por ello que suelen requerirse otras formas de validar el contenido de los e-mail, ya sea
por medio de un reconocimiento de los mismos o una prueba pericial que verifique si han
sido alterados 0 no, y en su caso en que medida.

Autenticidad

16 [dem. Pag 564
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Un documento seré auténtico cuando no haya sufrido cambios en su contenido, por lo que
este requisito se presenta como la contracara de la inalterabilidad. Un documento ofrecera
mayor seguridad cuanto mas dificil sea alterarlo, y, llegado el caso, cuanto mas sencillo sea
verificar su alteracion y reconstruir su contenido original.
Nuevamente, este es una cuestion rispida para los archivos informaticos, pues su
modificacion es sumamente sencilla. Sin embargo, la enorme capacidad de almacenamiento
de informacion de los ordenadores modernos hace mas sencillo conservar el rastro de
modificaciones, por lo que robustece la faz de reconstruccion de los contenidos originales.
Esto se patentiza en los historiales de cambios de los archivos, registros de versiones,
fechas de modificacion, y registros de esas modificaciones. Ademas, las memorias fisicas,
aun cuando se han eliminado los archivos, pueden conservar rastros de la informacién
almacenada, y que por medios técnicos mas sofisticados puede recuperarse.

Durabilidad
Este requisito se refiere a la condicion de indeleble del contenido, es decir, a la
imposibilidad de destruirlo o modificarlo sin destruir o modificar el soporte en el que se
encuentra. En este aspecto los documentos electrénicos son particularmente susceptibles,
pues si bien, al simplemente eliminar un archivo no toda la informacién queda perdida
irremediablemente, existen medios relativamente accesibles para conseguir la destruccion
de la informacion sin destruir dispositivos de almacenamiento.
Sin embargo, se han desarrollado métodos de conservacion de la informacién que permiten
la proteccién de los datos y de sus soportes, algunos de estos medios se analizaran mas
adelante.

El Documento Electronico
Cabe hacer algunas precisiones técnicas respecto de lo que entiende cuando se menciona el
documento electrénico. Estos son documentos (en sentido amplio) realizados con el uso de
una computadora, méas especificamente, es aquel documento que ha sido confeccionado con
intervencion humana. Si bien existe la posibilidad de que se generen documentos

automaticamente, estos no son de interés para el presente trabajo.
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Dentro de esa definicion se pueden descubrir dos categorias, una es el documento
electrénico en sentido amplio, y las otra el documento electronico en sentido estricto.

Por documento electronico en sentido amplio se entiende a aquel que es comprensible en
lenguaje natural sin necesidad de maquinas que traduzcan las sefiales electromagnéticas.
Son aquellos que se han formado a través de los “6rganos de salida” del ordenador y es
perceptible por el hombre por sus propios sentidos®’.

Al referirse “organos de salida”, los autores hablan de los dispositivos periféricos de salida
de las computadoras, estos son mas comunmente los monitores e impresoras, también se
pueden incluir a los altavoces o auriculares para documentos acusticos, o inclusive las
impresoras 3D, para objetos corporeos.

En sentido estricto, son aquellos fijados en soporte electrénico u dptico de informacion, son
los que quedan registrados en la memoria de la computadora, y se incluye en el concepto
aquellos medios de hardware y software necesarios para su recuperacion. Estos son los que

usualmente representan el modelo paradigmatico de documento electrénico.

El e-mail como documento

En este esquema, los correos electrénicos pueden ser documentos (electronicos), en
sentidos estricto y amplio, o instrumentos, si logran reunir los requisitos para dar certeza de
su contenido —lo que es técnicamente posible aunque de dificil realizaciéon- también pueden
tener caracteristica de monumento o de registro, segun el formato que posea su contenido
que, como ya se explicé anteriormente, puede adoptar multiples tipos.

Cabe hacer la salvedad que el contenido de los e-mails, desde un punto de vista ontolégico,
poseen una doble capa de codificacién. Una primera capa se da, por ejemplo, a nivel
linglistico, en el que el hecho comunicacional que representa se encuentra registrado en
algun lenguaje humano o humanamente comprensible (textos, imagenes, etc.). La segunda
capa se halla en su codificacion digital, en lenguaje de computadora, por medio del cual es
transmitido a través de la red.

Ademas, es menester tener presente que el correo electronico puede ser de un tipo y

contener, como adjunto, un archivo que se yerga en otro tipo de medio de acreditacién. Por

17 Altmark D. R. & Molina Quiroga E. Op. Cit. pag. 246
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ejemplo, un correo electrénico simple, que sélo sirva como documento, puede transmitir un
archivo que posea los requisitos necesarios para ser un instrumento, como puede ser un
documento con firma digital equiparada a la firma manuscrita.

Esos niveles de anidamiento de informacion provoca un aumento de la complejidad en la
valoracion del correo electrénico como prueba en un proceso judicial, pues la falencia de
certeza en alguno de sus niveles puede causar, por transitividad, la falencia de certeza en
los subsiguientes, requiriendo entonces un mayor control de veracidad del elemento, lo que
se complejiza aln mas dada la naturaleza eminentemente técnica del correo electronico.

Sin embargo, esa complejidad no es dbice para su aceptacion en un proceso judicial, tal
como lo tiene dicho la jurisprudencia: “resulta viable ofrecer correos electronicos como
prueba en el proceso judicial en funcion del principio de libertad de medios expresamente
consagrado en la ley del rito local (art. 202 C.P.C.), cabe precisar que su valoracién se
encuentra sujeta en primer lugar a que pueda comprobarse su autenticidad™*®. La Gnica
salvedad es la posibilidad de verificar la veracidad de la autoria y el contenido del correo
electronico, lo que también puede relativizarse, ya sea porque el correo electronico en si
mismo (no su autor ni su contenido) es el hecho que se desea probar, o porque verificada la
autoria el contenido resulta irrelevante o viceversa. Se verdn algunos ejemplos de esto al
momento de analizar casos jurisprudenciales.

Respecto de los requisitos de inalterabilidad, autenticidad, y durabilidad, los correos
electronicos adolecen de los mismos problemas, y gozan de las mismas virtudes, que otros
documentos electronicos. Aunque en general la adulteracion de estos es mas compleja, pues
en muchos casos los archivos no estan directamente disponibles para su edicion por parte
del usuario, que solo puede verlos.

Como se mencion0, existen medios para proteger la informacién en los documentos

electronicos, a continuacion se estudiaran algunos de los mas importantes.

18 PISANU JUAN MAURO C. CARTELUZ SRL. ORDINARIO. OTROS, 1642556/36 (Camara de Primera
de Apelaciones en lo Civil y Comercial de la Ciudad de Cordoba 22 de Mayo de 2014).
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Firma Digital
Se ha hecho mencion a la firma digital anteriormente y se ha acentuado la necesidad de

utilizar algin método de verificacion de los correos electronicos para poder ser utilizados
como elementos probatorios.
Sin embargo, antes de poder adentrarse de lleno en el estudio de la firma digital, su validez
y recepcion en el ordenamiento juridico argentino, es menester primero tratar el tema de la
seguridad de la informacién, que si bien es una disciplina de la informatica en si misma,
tendra que bastar con una resefia atento a la longitud del presente trabajo.

Seguridad de la informacién
La cuestion de la seguridad de los mensajes, la garantia de su recepcion y la integridad de
su contenido, no es algo nuevo. Métodos de encriptacion se usan desde antafio, y
mensajeros y correos han sido personajes de gran importancia en todas las sociedades,
antiguas y modernas.
Los diversos modos de proteger los mensajes tales como cddigos, lacres o llaves, son
necesarios para poder garantizar los requisitos de los documentos para que asi estos puedan
cumplir con sus funciones de seguridad juridica y certeza de los negocios.
El cumplimiento de los requisitos de los documentos depende de la seguridad que envuelva
al proceso de creacion y emision del documento. Los progresos en esos aspectos es
constante y las técnicas de seguridad basadas en biometria y otras técnicas criptogréaficas
han venido a hacer las veces de sellos de lacre en las modernas vias de comunicacion.
Sin embargo se dice que la seguridad informatica es un proceso constante, pues a medida
que los métodos de seguridad avanzan, también lo hacen los métodos para violar esa
seguridad. Es una carrera inacabable en la que gana quien logre evolucionar mas rapido.
Esa evolucién permanente ha logrado que se permita la verificacién de la autoria atribuida
en la emision, como la inalterabilidad del contenido del documento, en forma tanto o méas
convincente que un instrumento firmado con una firma olografa.
Ello es asi pues la importancia y volumen de los negocios juridicos realizados por medios
electronicos han adquirido tal trascendencia que se han invertido enormes recursos en

investigacion en el area de la seguridad informatica. A tal punto que hoy por hoy, los
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documentos electrénicos pueden poseer mayores y mejores niveles de seguridad que un

documento de otro tipo.

Criptografia
La criptografia es un método que consiste en la ofuscacion de la informacion mediante el
uso de claves, modernamente esas claves consisten en complejos algoritmos matematicos
que hacen imposible la comprension de la informacion por parte de alguien que no conozca
el sistema y que posea los recursos computacionales suficientes para operar los incontables
calculos necesarios para decodificar un mensaje.
Encriptar significa modificar los caracteres de un texto de tal modo que el mismo no pueda
comprenderse sin un proceso de desencriptacion. Por ese proceso no solo se logra develar
el contenido del texto enviado, sino que también se logra verificar la identidad del
remitente del mensaje. Esto es asi pues, por medio de los algoritmos referidos, se ata la
identidad del autor a la posibilidad de desencriptar la informacion, de ese modo al lograr
esto ultimo, se confirma lo primero.
Existen diversos sistemas de encriptacién, los sistemas convencionales o simétricos, se
valen de una clave Unica, que funciona tanto para cifrar como para descifrar el texto. Un
ejemplo ubicuo es el del PIN o contrasefia que se utiliza en los cajeros automaticos®®.
Este sistema tiene la ventaja de su simplicidad, pero adolece de riesgos de seguridad
evidentes, el s6lo hecho de descubrir la clave hace que cualquier persona pueda hacerse
pasar por el usuario legitimo o acceder a la informacién que se pretendia resguardar.
Distinta de la firma tradicional, este sistema lleva la clave antes de la declaracién que se
haga, por lo que repudiar el contenido también implica el desconocimiento de la clave
ingresada.
Otro sistema, orientado a solucionar los problemas de la criptografia convencional es el
Ilamado criptografia asimétrica o de clave publica, este sistema se vale de dos claves
complementarias, una publica y la otra privada. Los usuarios generan su propio par
mediante el uso de un software de confianza que garantiza que ningin usuario puede recibir

el mismo par de claves accidentalmente.

19 Altmark D. R. & Molina Quiroga E. Op. Cit. pag. 573
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La clave publica puede ser conocida por cualquier persona, y para garantizar que una
determinada clave publica pertenece a una determinada personal se acude a organizaciones
de confianza que certifican esa identidad.

Como se percibe, existen varios niveles en los que la confianza en algun eslabon de la
cadena de seguridad es indispensable, en esos aspectos es de trascendental importancia la
concurrencia de mecanismos confiables y eficaces de control, para aumentar las garantias
de fiabilidad.

El sistema de clave publica permite que cualquier persona cifre un mensaje con la clave
publica del destinatario, garantizando la confidencialidad de la comunicacion, pues sélo
este puede decodificar el mensaje utilizando su clave privada. Por otro lado, si es el usuario
quien codifica el mensaje con su clave privada, el destinatario (usando la clave publica)
tendra garantizada la identidad y autenticacion del remitente, pues s6lo aquel pudo enviar el
mensaje utilizando su clave privada.

Este es el sistema que subyace a la llamada firma electrnica y que, se adelanta, es el
utilizado por la legislacion argentina para presumir la validez de los documentos asi
enviados.

El lector podra notar que la clave es la piedra angular en la que se asienta todo el sistema de
seguridad. Ello conlleva la necesidad de asegurar claves lo suficientemente complejas para
crear una gran dificultad para conocerlas, sin embargo, la mayor complejidad de claves
alfanumeéricas trae aparejada el problema de que los usuarios no las recuerden y tengan que
anotarlas, lo que significa un riesgo de seguridad.

Es por ello que han surgido diversos medios para garantizar aquella dificultad de acceso sin
el problema de la dificultad de memoria. Uno de esos medios son los sistemas biométricos

gue se analizan a continuacion.

Biometria
La biometria usa datos corporales de las personas para identificarlas ya que algunos
aspectos corporales varian entre cada individuo, tales como las huellas dactilares, el iris de

los 0jos, o la estructura facial.
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De esta forma, el usuario no tiene que conocer una combinacion de letras y nimeros, sino
que solo utiliza su cuerpo como forma de conseguir una clave aleatoria pero permanente y
de facil acceso para él.

En informéatica se aplican técnicas de medicion de esas estructuras fisicas, directa o
indirectamente para la utilizacion de esos datos en la verificacion de la identidad de los
usuarios. Asi, el instrumento medidor es capaz de generar el codigo de acceso con base en
la forma del cuerpo.

Las técnicas biométricas pueden ser estaticas, si se enfocan en analizar la anatomia del
usuario (manos, huellas dactilares, iris, retina, etc.), o dindmica, si mide el comportamiento
de la persona (patron de voz, firma manuscrita, dindamica del tecleo, etc). Segun sea el caso,
cada técnica provee de distintos niveles de certidumbre y seguridad, aunque estas areas
estan en constante cambio, por lo que no se puede afirmar definitivamente que alguna sea
absolutamente mejor que otras.

Para que estas técnicas puedan ser utilizadas con mayor seguridad, deben basarse en
elementos que sean certeramente diversos entre personas, los rasgos fisicos varian entre los
individuos, pero poder asegurar la unicidad de los elementos identificatorios significa
asegurar la no confundibilidad entre distintas personas.

Otra cuestion necesaria es la relativa facilidad para ser detectados por las maquinas, pues al
depender enteramente en la medicion mecanica de los rasgos, el error en esa medicion
puede involucrar el error en todo el sistema.

Ademas, los rasgos a identificar no deben variar a lo largo de vida de las personas, ya sea
por envejecimiento o enfermedad, para poder asegurar la individualizacién a lo largo del
tiempo.

Finalmente, esas técnicas deben ser aceptables para el usuario, por lo que no deben ser
invasivos o demasiado indiscretos, pues de nada serviria un sistema que cumpla idealmente
con todos los otros requisitos si los individuos destinatarios del sistema no estan dispuestos
a usarlos.

Si bien la biometria, en combinacion con otras medidas de seguridad como la criptografia
asimétrica, es sumamente prometedora como método identificatorio, también, y por las

mismas razones, trae aparejados potenciales problemas de invasion de la esfera de
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privacidad de las personas, por lo que puede tornarse en un problema més grande del que
promete solucionar.
Esto es asi porque permite el control, del manejo de informacion personal y del acceso a los
bienes y servicios informatizados, a través de la utilizacion de mecanismos automaticos, lo
que otorga una fuerte injerencia en la vida privada de los usuarios a quienes controlen esos
sistemas.
Sin olvidarlos, pero més alla de todo cuestionamiento, resulta indudable que la seguridad
informética provee suficientes elementos para garantizar adecuadamente la completitud,
integridad e inalterabilidad de los contenidos de los documentos, y la declaracion de
voluntad que ellos puedan revestir, asi como la identidad del emisor de ellos.
Desafortunadamente un sistema perfecto es practicamente imposible de alcanzar, sin
embargo nunca los sistemas para proteger la informacion lo han sido, sin que ello paralice
la vida negocial y juridica de las personas.

Infraestructura de clave publica PKI
El modelo mas esparcido globalmente de criptografia de clave publica es el conocido como
RSA (por las iniciales de sus creadores Rivest, Shamdir y Adleman), con un software
basado en este sistema se puede generar la clave privada que consiste en un nimero largo
que se almacena en la computadora.
La base del cifrado se asienta sobre el producto de numeros primos enormes, y para el
descifrado se utilizan esos numeros en si mismos. La cantidad y complejidad de los
calculos para romper el cédigo es tan grande que el tiempo computacional requerido hace
virtualmente imposible, y en la préctica inutil, intentarlo.
Por medio de una funcién matemaética, conocida como funcion hash, se calcula un cédigo
que es Unico para el documento y que se envia adjunto al mensaje. Esa huella o marca es
Unica para cada documento y sélo puede ser producida por quien poseia la clave privada.
Utilizando la clave puablica, esa funcion se generara nuevamente, lo que se compara con la
enviada adjunta al mensaje, al coincidir confirman que el remitente es quien dice ser y que
el mensaje no ha sido adulterado de ningiin modo.
Por supuesto todos estos procesos y calculos son realizados por computadoras, de alli la

aclaracion que se hizo previamente de la necesidad de utilizar un software de confianza.
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Otro elemento de seguridad que posee este sistema es que las claves publica y privada, si
bien estan relacionadas entre si, no pueden derivarse una de la otra, ni tampoco a partir de
los documentos cifrados por ellas.
Esto significa que no importa que tan poderoso sea el sistema informatico del atacante, no
podrd deducir una clave utilizando la otra, por lo que debera recurrir a medios més
complejos o riesgosos para obtener sus objetivos, lo que sirve como modo de disuasion.
Para poder controlar que el firmante es quien dice ser, se utilizan certificados digitales.
Escencialmente estos certificados son el medio que se posee para confirmar que el titular de
una clave es una determinada persona, y son emitidos por entidades autorizadas.
En la generacion de estos certificados intervienen terceros de confianza usualmente
conocidos como entidades (o autoridades) certificantes, y otras que se conocen como
autoridades u operadores de registro, que verifican la identidad del firmante titular del
certificado. Este sistema, informatico y burocratico, se conoce como Infraestructura de
Clave Pdblica o PKI (Public Key Infraestructure).
La PKI es un conjunto que incluye leyes, normativa legal complementaria, obligaciones,
hardware, software, bases de datos, estandares tecnoldgicos y procedimientos de seguridad.
En Argentina también se la denomina “Infraestructura de Firma Digital”.

La firma digital en la ley 25.506
La ley 25.506 vino a reconocer los documentos y firmas electronicas o digitales,
reconociéndoles eficacia juridica y otorgando una mayor seguridad juridica a los negocios
realizados con el uso de las TIC.
Esta norma equipara la firma digital, con los requisitos que exige, a la firma olografa,
dando idéntica validez legal a los documentos electrénicos que la posean. Ademas
reconoce, aungue con menor fuerza probatoria, a la denominada firma electrénica, que es la
identificacion electronica que no posee todos los requisitos de la firma digital.
Segun la ley “Se entiende por firma digital al resultado de aplicar a un documento digital
un procedimiento matematico que requiere informacion de exclusivo conocimiento del
firmante, encontrandose ésta bajo su absoluto control. La firma digital debe ser susceptible

de verificacion por terceras partes, tal que dicha verificacion simultdneamente permita
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identificar al firmante y detectar cualquier alteracion del documento digital posterior a su
firma”. Como se puede observar, la ley hace una referencia general a la infraestructura PKI.
Aclarando, firma electronica sera el conjunto de dato electrénicos ligados de manera logica
a otros datos y que sirvan como medio de identificacion del signatario, pero que carece de
alguno de los requisitos para la firma digital.

Al respecto, Luz Clara afirma que “la base tecnoldgica para otorgarles validez juridica
estard dada por el establecimiento de la infraestructura de firma digital que ofrece
autenticacion y garantia de integridad de los documentos digitales y/o electronicos”?°.
Teniendo en cuenta lo dicho, se puede afirmar que la legislacion vigente al respecto de la
firma, electronica o digital, le otorga plena validez juridica a ambas, con la sola diferencia
de que otorga una presuncién de veracidad a la firma digital, operando una inversion de la
carga de la prueba sobre quien la impugne. A la inversa, la responsabilidad de probar la
validez de la firma electrénica queda en manos del signatario.

Esto es de cardinal importancia, pues al momento de presentar un documento electrénico,
en el caso de este trabajo sera un e-mail, como prueba en un proceso judicial, ante la
impugnacion del mismo, quien cuente con una firma digital se vera beneficiado con una
presuncion a su favor que, como se ha visto, es de dificultosa prueba en contrario.

Ahora bien, los requisitos legales para conformar la firma digital son definidos en el
articulo 9 de la norma bajo analisis, que exige de la firma:

a) Haber sido creada durante el periodo de vigencia del certificado digital
valido del firmante.

Este apartado hace referencia a la necesidad de proteger la confianza que se tiene sobre el
certificado emitido por el ente certificador. De esta manera se hace necesaria una
actualizacion periodica de los certificados.

b) Ser debidamente verificada por la referencia a los datos de verificacion de
firma digital indicados en dicho certificado segun el procedimiento de verificacion
correspondiente.

Esencialmente este inciso hace referencia al proceso l6gico matematico que deben cumplir

los datos a verificar,

20 _uz Clara, B. (2006). Ley de Firma digital comentada. Buenos Aires: Nova Tesis. Pag 30
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C) Que dicho certificado haya sido emitido o reconocido, segun el articulo 16
de la presente, por un certificador licenciado.
El articulo 16 habla de los requisitos para reconocer a entes certificadores extranjeros. Este
inciso, en paralelo al inciso a) se basa en la necesidad de asegurar la confianza en la
infraestructura de firma digital, en este caso en la confianza a los entes certificadores.
La norma hace extensiva la validez de la firma digital a todas las instancias juridicas en las
que la ley exige firma manuscrita, equiparando ambas en cuanto a su valor legal. No es otra
cosa que extender el concepto tradicional de firma para incluir a la firma digital?..
Cabe hacer una aclaracion al respecto de como la ley 25.506 trata a las firmas digital y
electronica, respectivamente. El texto de la norma parece implicar que solo la firma digital
goza de la equiparacion de con la firma manuscrita y que es solo esta la que puede servir
como método de verificacion de la identidad del suscribiente. Sin embargo, una
interpretacion sistémica de la norma debe indicar que ambas formas tienen la misma
validez en cuanto a su valor juridico, con la sola diferencia, ya mencionada, de la
presuncion de caracter procesal probatorio que se le otorga a la firma digital.

Presuncion de autoria
Esta presuncion contenida en el articulo 7 de la norma estudiada, implica que un
documento firmado digitalmente sera considerado valido y dado por su autor segun sea
identificado por la firma digital, y por ello, si alguien invoca la falsedad de dicha identidad,
caera cobre el acusador la carga de la prueba.

Presuncidn de integridad

Como se ha dicho, una de los requisitos esenciales de los documentos electronicos es el de
la integridad del mismo, es decir, que se debe poder verificar que la declaracion de
voluntad recibida no ha sido modificada de su original, creado por el autor del mismo.
En el articulo 8, la ley 25.506 establece la presuncion iuris tantum de que el documento
firmado digitalmente, y que resiste el procedimiento de verificacion, no ha sido modificado

en forma alguna desde su firma.

2L Altmark D. R. & Molina Quiroga E. Op. Cit. pag. 591
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Esto en funcion a lo que se explico sobre el procedimiento légico-matematico de
verificacion, pues el contenido y la identidad del autor estan unidos al ser necesario para la
decodificacion del mensaje la clave publica del autor.

No repudio
Las presunciones vistas constituyen lo que se denomina garantia de no repudio, es decir que
otorgan eficacia probatoria al documento firmado digitalmente en los términos de esas
presunciones.
Ello pareceria indicar que existe una forma sencilla de dar fe de los documentos
electrénicos de un modo que se pueda sostener fuertemente ante un examen jurisdiccional.
Sin embargo, se ha optado por un sistema que requiere de entidades certificantes para
emitir los certificados digitales necesarios, y esas entidades deben obtener a su vez una
licencia por parte de la autoridad de aplicacion.
Esa opcion no es caprichosa ni banal, pero en cierta medida responde a una desconfianza
generalizada subyacente en los sistemas informaticos, por lo que se erigen barreras
burocraticas que, desafortunadamente, impiden la facil penetracién de los servicios hasta el
nivel del ciudadano comdn.
Todo ello se erige en un obstaculo para el funcionamiento de la infraestructura de firma
digital, pues dificulta grandemente el acceso al goce de las presunciones que se otorgan a la
firma digital. A la fecha, cuatro entidades han obtenido la licencia para actuar como entes
certificadores: AFIP, ANSES, ONTI, y ENCODA SA, esta Ultima es la Gnica de caracter
privado.
La Camara Nacional de Apelaciones en lo Comercial tiene dicho que la falta de firma
digital remueve el valor probatorio de un correo electronico??, estableciendo una regla atn
mas estricta a la mandada por la ley, por via jurisprudencial, obviando la posibilidad de
probar la veracidad del documento por otros medios. Sin embargo este precedente se
enfrenta a otros que le otorgan validez a los documentos electronicos aun a falta de firma

digital, siempre y cuando existan medios coadyuvantes. Ello demuestra un estado de

22 Henry Hirschen y Cia. S.A. c. Easy Argentina S.R.L. (Camara Nacional de Apelaciones en lo Comercial -
Sala D. 16 de febrero de 2007).
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evolucion veloz en los estrados tribunalicios, todo esto se vera en més detalle en el apartado
correspondiente.

La cuestion de la firma digital, la criptografia en general, y su recepcién en el ordenamiento
juridico argentino puede ser analizado con muchisima mas profundidad, y tiene elementos
y sutilezas que exceden este trabajo, hasta aqui se ha intentado dar una somera referencia de
su funcionamiento elemental y de sus caracteristicas mas sobresaliente para entender la
forma en que su aplicacién puede influir en el valor probatorio de los correos electronicos
como documentos digitales.

La Prueba en materia informéatica

Hasta aqui se han analizados los requisitos y elementos de los documentos electrénicos en
si mismos, con algunas referencias como esos aspectos relativas a la modalidad en que
estos aspectos gravitan en la faz procesal probatoria.
Con esos conceptos ya Vvistos, se puede ahora ingresar en el analisis mas pormenorizado de
esa etapa del proceso, viendo ahora con mayor claridad los detalles y particularidades que
los especiales caracteres del objeto de estudio incorporan.

Prueba de los actos juridicos
Si bien los requisitos de forma de los actos juridicos en general no presentan obstaculos
insalvables, para la validez de los realizados por medios electrdnicos, la prueba de aquellos
puede presentarse con mayor complejidad.
Para comenzar por el principio, se verd antes que nada, la prueba en si misma, con
consideraciones conceptuales que luego redundaran en mayor claridad para definir el valor
probatorio de lo que se estudia.
Probar algo es demostrar la veracidad de un hecho, mas precisamente “es la demostracion,
por alguno de los medios que la ley establece [...], de la verdad de un hecho del cual
depende la existencia de un derecho”?®. Como corolario se puede afirmar que de la prueba
de un acto juridico no depende su existencia. Asi, un acto juridico puede gozar de plena
validez segun los requisitos de forma que para él se exigen, pero posiblemente no existan

aun los medios para probarlo.

23 Altmark D. R. & Molina Quiroga E. Op. Cit. pag. 525
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Sin embargo, el término “prueba” no es univocd, puede hablarse de prueba en términos de
estricta incontestabilidad o, en un sentido mas subjetivo, de conviccidon o acreditacion.
También puede referirse a la prueba como medio o como resultado.

Maés aun, puede hablarse de una prueba cientifica, que otorga una veracidad irremediable a
las proposiciones que demuestra, y, en contraposicion, no puede predicarse la
indubitabilidad de ciertas pruebas judiciales como la testimonial.

Para enfocar la cuestion lo méas posible, valgan algunas precisiones: Segun Rodriguez
Saiach, probar, en términos juridicos, es acreditar legalmente la existencia y condiciones de
un hecho, en el marco de un proceso judicial. Ademas, esa prueba debe referirse a hechos
esgrimidos por las partes, controvertidos, y conducentes a la resolucion del litigio?*.

Es decir que la prueba ofrecida debe referirse a hechos que una de las partes alegue y que a
su vez estén contradichos por hechos afirmados por la contraparte. Asimismo, estos deben
ser hechos relevantes para elucidar las pretensiones de ellas, pues no cualquier hecho es de
importancia para la fijacion de los derechos de las partes.

Para despejar algunas imprecisiones conceptuales, se seguird a Alvarado Velloso en este
aspecto, prefiriendo “el uso del vocablo confirmacion (significa reafirmar una
probabilidad): en rigor, una afirmacién negada se confirma con diversos medios que
pueden generar conviccién (no certeza o crédito) a un juzgador en tanto que no la generan
en otro”?®. En este sentido, cuando se utilice el término prueba se estara haciendo referencia
a esta concepcion limitada del vocablo.

Tradicionalmente se acepta que el rol del juzgador en el proceso es fijar los hechos y
aplicar la norma correspondiente a la pretension deducida. Sin embargo, al enfrentarse esta
concepcion con la posibilidad de que los hechos, aceptados como tales en el proceso, no
coincidan con los cumplidos en la realidad de la vida social, se suscita una fuerte critica,
que en sumomento dio lugar al surgimiento del sistema inquisitivo.

Ello fue la causa de que la doctrina elaborara la distincion entre verdad formal y la verdad
real. La primera siendo la descripcion de los hechos realizada por el juez en la sentencia,

24 Rodriguez Saiach, V. M. (2014). Prueba y Carga de la Prueba en Materia Informatica. Buenos Aires: Gowa.
Pég. 25
2 Alvarado Velloso, A., & Gonzalez Castro, M. A. Op. Cit. Pag. 534

ANUARIO DE DERECHO CIVIL TOMO XIII 2019 Pagina 31




LA EFICACIA DEL CORREO ELECTRONICO COMO MEDIO DE
CONFIRMACION EN EL PROCESO CIVILY COMERCIAL

propia del sistema dispositivo. La segunda, la plena coincidencia entre lo sentenciado y lo
acaecido en la realidad objetiva, propia del sistema inquisitivo.
Esta distincion plantea roles radicalmente distintos para el juzgador. En el supuesto de la
verdad formal, aquel otorga certeza de las relaciones juridicas a partir de las posiciones de
las partes, aceptando lo que ellas afirman, lo que permite apaciguarlas y restaurar asi la paz
social. En el otro supuesto, el juez actia como un investigador que intenta procurar la
verdad, para lograr alcanzar la Justicia, conforme lo que él entiende que es ese valor.
Este problema se potencia al entender que se trata de un enfrentamiento entre dos posturas
filosoficas radicalmente distintas, por un lado se tiene una vision del mundo en el que
existe, sin lugar a dudas, una Unica y absoluta verdad, que puede ser accedida por medio de
los sentidos y demostrada por las huellas que los hechos dejan en el mundo. Por el otro, se
plantea un relativismo que propone que cada individuo posee sélo un corte de la realidad,
sesgado por sus percepciones y, por lo tanto, no puede afirmarse una Verdad absoluta-
Este es un debate nunca completamente acabado, y posiblemente esto sea la causa de que
no existan en la realidad normativa sistemas puramente dispositivos o inquisitivos.
Sin embargo, mas alld de los devaneos iusfilosoficos posibles, el juzgador, ante el
enfrentamiento de afirmaciones facticas de las partes, ha de de llegar a una conclusion, una
sentencia que cree una norma individualizada que rija en el futuro a las partes en litigio, y
para poder hacerlo debe realizar una tarea de analisis histérico de los hechos.
De ello se desprende la extrema importancia de que la ley regule con todo detalle las
cuestiones de: qué puede ser confirmado, de dénde se extraera la confirmacion, qué debe
ser confirmado, quién debe confirmar, cémo ha de confirmarse, y cuadndo y dénde ha de
hacerse la confirmacion.

El objeto de la prueba
Para responder a la cuestion de qué puede confirmarse hay que recordar lo que se dijo
respecto de la afirmacion que se realiza al momento del planteo de la demanda, esa
afirmacion se refiere a hechos materiales acaecidos, por lo tanto, hechos formales tales
como la existencia y vigencia de la ley no son susceptibles de ser probados.

“de este modo, constituyen verdaderos hechos a los fines

confirmatorios todas las expresiones de la ley en sentido material no
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formal: las resoluciones generales no publicadas en el Boletin Oficial
respectivo, las ordenanzas municipales, los convenios colectivos de
trabajo, los usosy la costumbre, etc. Y, por supuesto, la ley extranjeraen
cualquiera de sus formas %

En el caso de los correos electronicos, estos pueden indicar los hechos a probar, o ser en si
mismos los hechos que se han de probar, segln sea el caso la gravitacion que tendran como
elemento de conviccién podra variar.

Ahora bien, no todo lo que puede ser confirmado debe serlo, para ello, se debe analizar la

cuestion del tema de la confirmacion.

El tema de confirmacion o prueba

La etapa confirmatoria en el proceso sigue a la etapa de la negacion o contestacion de la
afirmacion o demanda. En aquel momento es que se define el &ambito de contradiccion de
los hechos que indicara qué es aquello que debe ser confirmado, el tema sobre el cuél
versara la prueba pertinente.

Si no existe una negacién de los hechos afirmados, el proceso deviene en los que se llama
“de puro derecho” pues no se requiere en el mismo la presentacion de medios probatorios
para confirmar la version de ninguna de las partes.

A esa situacion de falta de controversia se equiparan otras situaciones como lo son la falta
de negacion especifica o admision técita de los hechos. Por cierto, l6gicamente quedan
equiparados a los de esta especie los hechos admitidos y los hechos presumidos por la ley.
Por otro lado, si hubo negacion de los hechos, de todos los hechos que pueden ser
probados, s6lo deben serlo aquellos que estdn controvertidos, es decir aquellos que son
afirmados por una de las partes y negados por la otra.

Ademas, existe el supuesto en que los hechos deben ser confirmados adn cuando no hayan
sido controvertidos. Estos supuestos son cuando esté comprometido el orden publico y
cuando haya respuesta en expectativa de los defensores de ausentes. En ambos casos la

confirmacion debe darse como si los hechos estuviesen controvertidos.

2 [dem. Pag 542
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Hay otros hechos que, aun siendo negados y controvertidos, no deben ser confirmados, se
trata de los hechos evidentes, los normales, los presumidos por ley, y los negativos.
Los hechos evidentes son aquellos conocidos por todos los integrantes de una sociedad
dada y que no admiten controversia razonable, tal como la disminucion de la visibilidad
durante la noche.
Los normales son aquellos que se dan habitualmente y son aceptados por la mayor parte de
la sociedad, se refieren a la conducta normal del grupo social.
Resulta evidente que cualquier persona, cuando observa que algo se produce, en la totalidad
0 en la gran mayoria de los casos, de la misma forma, generalizara ese supuesto a todo otro
similar, entendiendo que es muy probable que ocurra en el caso particular lo que ocurre en
la generalidad de los casos.
Los hechos notorios son aquellos que el juzgador puede conocer por Si mismo
independientemente de las afirmaciones de las partes, este concepto es grandemente
discutido pues entorpece los principios del sistema dispositivo.
Los presumidos por la ley son los que la ley acepta como verdaderos, admitiendo prueba en
contrario (iuris tantum) o no (iure et de iure).
Por ultimo, los hechos negativos son aquellos que importan la afirmacion de la ausencia de
una calidad o cualidad, o de una omision. Estos no pueden ser demostrados directamente, y
solo admiten demostracion logica indirecta, por lo que no se exige que estos hechos sean
probados, aunque nada impide que se ofrezcan medios probatorios indirectos para
sustentar, cuanto menos indiciariamente, la afirmacion negativa.
Los e-mail pueden ser utilizados para demostrar cualquiera de aquellos hechos. Incluso
pueden poseer caracteristicas de aquellos, como los correos electronicos que posean firma
digital tendran la presuncién de haber sido emitidos por el duefio del certificado digital
usado.

La fuente de la confirmacion
Es importante distinguir dos conceptos que usualmente se confunden cuando se trata el
tema de la fuente de la prueba o confirmacidn, estos son la fuente propiamente dicha y el

medio de confirmacion.
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Fuente es el objeto o persona que provee la informacion sobre el tema a confirmar, medio
es el modo en que esa informacion es acercada al juzgador. Por ejemplo, un testigo, la
persona que declara, es la fuente de confirmacién, su declaracion, es el medio por el que
esa informacion es conocida por el juez.
Habiendo hecho esa distincién, se pueden mencionar algunas fuentes de confirmacion
comunes a los procesos judiciales, tales como las personas que conozcan y puedan declarar
acerca de los hechos controvertidos en juicio, las mismas partes del proceso. En estos casos
los medios seran los testimonios, las confesiones, o los peritajes. Las personas juridicas, a
través de la expedicion de informes o exposicion de sus libros también pueden ser fuente de
confirmacion.
Los documentos, como ya se ha desarrollado anteriormente, son fuentes de informacion
cuyo medio de produccion es la documental o informativa.
En este sentido los correos electronicos no poseen mayores particularidades, aunque
variaran respecto de algunos medios de confirmacion conexos, tales como el peritaje
caligrafico en un documento tradicional no se aplicaria a un documento electronico.
Otras fuentes de confirmacion pueden ser los lugares, cosas 0 personas que pueden ser
percibidos directamente por el juzgador a través de sus sentidos, el medio serd el
reconocimiento que el juzgador pueda hacer de tales personas, cosas o lugares por via de la
inspeccion ocular.

La incumbencia de la confirmacion
La cuestion de quién debe probar qué hechos en un proceso no es para nada pacifica en la
doctrina y la jurisprudencia. Este asunto se remonta a la necesidad de establecer reglas
claras para el juzgador de cobmo debe actuar ante la falta de confirmacion suficiente de los
hechos del pleito.
Otrora, el sistema era establecido subjetivamente por el pretor, quien imponia las cargas
probatorias segun quien considerara se encontraba en mejor situacion para proveer la
prueba. Sin embargo, este sistema adolecia de recaer exclusivamente en la percepcion del
pretor, lo que abria la puerta a innumerables injusticias.
Es por aquellos inconvenientes que esa practica fue abandonada, estableciéndose la regla de

que quien afirmaba el hecho litigioso debia confirmarlo. Esa regla se ha plasmado en la
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legislacion moderna imponiendo “la carga a cada una de las partes respecto de los
presupuestos de hecho de la norma juridica que le es favorable”?’.
De este modo, quien afirma un hecho constitutivo, extintivo, invalidativo o convalidativo, o
impeditivo debera probarlo, no importando que sea el actor o demandado, pues cualquier a
de las partes debe demostrar el hecho por el cual la norma le favorece.
Para mayor claridad, se entiende por hecho constitutivo aquel que hace emerger el derecho
que se pretende; hecho extintivo es el que libera de responsabilidad pues el derecho, que
surgid de aquel constitutivo, ha perecido por este.
Por otra parte, hecho invalidativo es el que remueve validez al hecho extintivo, y hecho
convalidativo es el que le devolvera la validez. Como se puede observar estas categorias
son coincidentes con la cadena de pretensiones y excepciones que se pueden esgrimir en un
determinado proceso, pendiendo el resultado final del litigio de la fuerza con que cada parte
logre dar a los eslabones que le favorecen. Por ejemplo, si el actor que pretende un pago,
lograr demostrar que la entrega de dinero que hizo el demandado no fue vélida (hecho
invalidativo) ganara su pretension; pero si no lo hace y el hecho extintivo (pago) fue
confirmado, pues el demandado saldréa victorioso.
Por ultimo cabe aclarar que hecho impeditivo se refiere a la ausencia de requisitos
esenciales de los hechos constitutivos, son aquellos que no atacan a un momento de la
cadena ldgica de actos juridicos, sino a la relacion juridica en si misma desde su origen
(capacidad de las personas, discernimiento, etc.). También se refiere a los hechos que
quitan eficacia al proceso para resolver el conflicto, es decir las excepciones procesales.

Los medios de confirmacion
Siguiendo a Alvarado Velloso, se expondran no tanto los medios tradicionalmente
reconocidos de prueba (documental, confesional, peritaje, etc.) sino que se optara por un
método mas sistematizado, que plantea cuatro medios de confirmacion segun el grado de
eficacia confirmatoria que ofrecen, “se denominan:

e De comprobacion (producen certeza)

e De acreditacion (producen verosimilitud)

e De mostracion (producen percepcion)

27 [dem. Pag. 250
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e De conviccion (producen probabilidad)”?®
Los medios de comprobacion son aquellos que logran dar certeza cientifica de los hechos
que demuestran, son hechos de los cuales, por el estado de la ciencia respectiva, puede
predicarse una verdad objetiva absoluta en todo tiempo y lugar, tras haberse realizado los
procedimientos experimentales necesarios para arribar a ella.
Es por ello que este medio se obtiene tras la realizacion de un trabajo cientifico y técnico,
sobre un hecho litigioso que puede ser comprobado por estos medios cientificos.
Dada sus caracteristicas estos medios de prueba suelen ser sumamente restringidos, aunque
son los méas deseables durante un proceso, pues al juez no le es dado apartarse de lo que
estos medios predican, y producen prueba propiamente dicha.
La acreditacion es un medio confirmatorio que plasma en el presente un hecho o relacion
juridica para su futura demostracion, es dejar constancia de lo que ha sucedido. Su valor
probatorio suele surgir de la creencia de legitimidad que le otorgan las leyes a las
constancias producidas observando las formalidades exigidas.
Usualmente los medios de acreditacion son los documentos, sin embargo, hoy existen
innumerables medios de constatacion que no son estrictamente documentos, tales como los
instrumentos o registros Anteriormente se han desarrollado estos conceptos, por lo que se
remite a aquel apartado por razones de brevedad.
La mostracion es el medio por el cual el juez accede directamente a los hechos a confirmar,
suele ser llamado prueba directa. Se trata esencialmente de poner a la vista cosas, lugares, 0
personas para que el juzgador los perciba por sus propios sentidos.
Es un medio que plantea cuestionamientos sobre la objetividad del juzgador, pues €l mismo
se erige como sujeto de la confirmacion, ello trae problemas por partida doble. Por un lado
esta la cuestion de que el juzgador puede percibir las cosas de modo diferente a lo que las
partes quieren mostrarle. Y por otro, la cuestion de que el juez puede fijar los hechos en su
fuero interno sin la menor posibilidad de control por parte de los interesados.
Finalmente, la conviccion, que es la “seguridad de algo que parece logico racionalmente

[...] Es el fenomeno interno que se produce en la mente del juzgador que posibilita la

28 [dem. P4g. 559
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inclinacion de su &nimo hacia la aceptacién como probable de una afirmacion”?. Se
puede observar claramente que es un medio confirmatorio netamente subjetivo, por lo que
idealmente solo debe ser utilizado cuando no existan otros medios confirmatorios mas
certeros.
Los medios serdn aquellos que el juez pueda percibir por sus sentidos o inferir por su
razonamiento: declaraciones, confesiones, documentos simples comprobados por testigos, o
indicios.

Los documentos como medios de confirmacion
Se ha visto la cuestion de la confirmacion en rasgos generales, a continuacion se vera en
particular como se manifiesta el asunto de la confirmacion respecto de los documentos.
Vale hacer una aclaracion previa, las normas que rigen lo relativo al valor confirmatorio de
los documentos se encuentran dispersas por todo el ordenamiento juridico nacional, estando
numerosas de esas normas contenidas en los codigos de fondo en lugar de los cédigos de
procedimiento.
Se analizaran los requisitos de existencia, validez y eficacia probatoria de los documentos
en general, aplicandolos luego, en particular a los correos electrénicos.

Requisitos de existencia
Los requisitos de existencia de los documentos son:

¢ Que se hayan realizado por un acto humano

e Que tengan significacidn propia y entidad confirmatoria
Obsérvese que la firma no deviene en un requisito de existencia, pues al tratarse la cuestion
de documentos en sentido amplio, es evidente que no todos ellos requerirdn de firma, tales
como un monumento (un mojon por ejemplo), por lo que su existencia no es contingente en
la presencia de una firma.
Ademas, el problema de la firma se circunscribe a los documentos privados, téngase
presente que un billete de papel moneda no posee firma original. Al respecto se menciond
que la exigencia de la firma para la existencia de algunos documentos privados complejiza
en gran modo las relaciones actuales, tales como los contratos que se realizan por medios

informaticos, como ya se ha visto.

29 [dem. Pég. 565
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Sin embargo, vale aclarar que cuando se habla de un documento escrito, que requiere para

su existencia de la presencia de firma, pues en ese caso esta serd un requisito de existencia.

En estos casos, seran validas las consideraciones hechas al respecto de la equiparacion de la

firma olografa a las firmas digital y electrénica (con sus respectivas diferencias).

Requisitos de validez
Son necesarios para la validez de los documentos:

e Que se haya elaborado voluntariamente

e Que posea las formalidades legales, y se acerque al proceso legitimamente,

cumpliendo las formalidades de modo, tiempo y lugar exigidos por la norma

= Presentacion de los documentos por la parte

Los documentos pueden ser presentados en cualquier estado del pleito, “pero
si lo fuesen luego de haber llamado los autos no serén admitidos, salvo que
sean de fecha posterior o que llevando fecha anterior se exprese bajo
juramento o, en su caso, afirmacion de no haberlos conocido o podido
obtener oportunamente.” (art. 241linc. 1 CPCC).

En segunda instancia en los mismos términos, hasta el llamamiento de autos.

= Exhibicién de documentos por la contraparte o terceros

La contraparte tiene la carga de exhibir los documentos relativos a la
cuestion litigiosa que estén en su poder o, caso contrario, de identificar el
lugar donde se hallan. “la negativa de las partes o el incumplimiento de la
obligacion de exhibirlos dentro del plazo que se le fije constituira
presuncién en su contra, si de otros elementos de juicio resulte verosimil su

existencia y contenido” (art. 253 CPCC).

= Reconocimiento y desconocimiento de firma

“Para la eficacia de los documentos privados, se requiere que sean
reconocidos por la persona contra quien se presenten o que el tribunal los
declare tales.” (art. 248 CPCC)

El desconocimiento de la firma de un documento privado da lugar al
diligenciamiento de la pericial caligrafica implicita en todo ofrecimiento de
prueba documental (art. 242 CPCC).
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Si bien el cddigo prevé el ofrecimiento técito de la pericial caligréafica para los documentos
en soporte papel, no queda claro si esa misma norma puede entenderse extensiva para
incluir un peritaje técnico en el caso de los documentos electronicos, por lo que seria
aconsejable siempre ofrecerlo expresamente al momento de presentar uno de ellos como
medio de confirmacion en juicio.

Los requisitos de eficacia del documento
Son requisitos para la eficacia de los documentos:

¢ Que su contenido sea convincente.

e Que no haya otro medio confirmatorio valido en su contra.

e Que llegue al proceso sin violar el deber de secreto que la ley le imponga a su
emisor o tenedor.

e Que este completo, sin alteraciones, mutilaciones, tachaduras o enmiendas sin
salvar adecuadamente por el emisor o con la misma méquina con la cual se emitio.

e En su caso, que se haya hecho el registro que exija la ley.

e Si fue emitido en el extranjero, que posea todos los requisitos exigidos para su
elaboracion y autenticidad: “Los documentos publicos otorgados en el extranjero, hechos
con arreglo a las leyes del pais respectivo, autenticados y legalizados en debida forma,
produciran la misma prueba que los otorgados en la Republica, si su objeto fuere licito y
permitido por las leyes argentinas” (art. 245 CPCC).

La jurisprudencia en torno a los correos electrénicos

Antes de adentrarse de lleno en la lectura de los casos particulares que se presentan, es
necesario recordar el criterio que manda a los jueces la forma de valoracion de la prueba
que se trae ante él.

Ese criterio es el de la sana critica racional, y vale revisar su conceptualizacion para luego
poder hacer un analisis méas atento de las conclusiones a las que llegaron los tribunales en
los casos jurisprudenciales mostrados.

La sana critica racional
El sistema que rige al juzgador para la valoracion de la prueba al momento de dictar

sentencia es el sistema de conviccion y fundamentacion segun la sana critica racional.
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Este sistema se opone a otros en los que la prueba se encuentra tasada o preordenada por la
ley, y de los sistemas en que nada tiene que explicar el juez sobre cémo arriba a la
conviccion que funda su sentencia.

En una suerte de posicién a medio camino entre un sistema puramente aritmético y uno
netamente subjetivo, el juez debe explicar con la mayor prolijidad posible, por mandato de
la ley, las razones por las que llega a su conclusion. Ello para lograr que quien pierda en
definitiva el pleito quede persuadido de la justicia de lo resuelto.

Una importante doctrina sostiene que la sana critica exige que el juzgador piense y describa
su razonamiento de modo tal que permita al perdedor comprender las razones objetivas y
subjetivas que influyeron en su animo al tomar la decisién que le es adversa y, ademas,
posibilitar al superior igual conocimiento para que pueda saber lo mismo y, eventualmente,
atender a los agravios del impugnante. De ello se sigue que la valoracién conforme a la
sana critica racional al dia de hoy no es una técnica exclusiva sino que es la resultante de
una combinacion que retne desde el valor anticipado de los medios de confirmacion a la
libre conviccion en las declaraciones, para llegar a la ponderacion final de todos los medios

de eficiencia regularmente llevados al proceso.

Reconocimiento de los correos electronicos
Al respecto del reconocimiento de los correos electronicos que son presentados como
prueba en un proceso judicial, la Cdmara Nacional de Apelaciones en lo Comercial, por el
voto del Dr. Ojea Quintana, afirmé en Ketra SRL contra Omda SA que
“la testigo declaro y le fue requerido expresamente que se
expidiese respecto de la autenticidad de los mails y admitié que habia
sido ella quien los remitid. Sobre tales bases, cuadra tener por auténticos
los correos en cuestion. Obsérvese que, frente al reconocimiento de los
correos, pretender cargar consecuencias negativas a la defendida por la
supuesta omision de efectuar sobre ellos una pericial de informatica,
importaria, por via eliptica, hacerla cargar con la prueba de un hecho
negativo: la no alteracién de los mails. Tanto mas ello es asi, si se

considera que, acecido lo regular (reconocimiento de los mails por la
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testigo que los envid), no cabe presumir sin prueba la ocurrencia de lo
inusual (la alteracion del contenido de los correos)”°
El texto citado demuestra cdmo, en el marco de un proceso, los correos electronicos pueden
funcionar como prueba de lo alegado por las partes, aunque también demuestran la
necesidad de reconocimiento de los mismos. Sin embargo, ello no es extrafio a otras clases
de documentos privados que carezcan de la fe publica que pueden disfrutar algunos
instrumentos.
En el mismo fallo, el Dr. Barreiro, también se explaya en las razones que dan validez al
correo electrénico como prueba en el proceso:
“[...]1) el desconocimiento efectuado por la actora del contenido

de los mails luce sumamente endeble; 2) iguales grietas presenta el

testimonio rendido por la empleada de la actora que habria sido la

autora de esos correos electronicos; 3)tales mails, de todos modos,

constituyen un principio de prueba por escrito que debe ponderarse en

concordancia con el plexo probatorio obrante en la causa
Notese como en su razonamiento, el Dr. Barreiro, introduce un elemento de suma
importancia al momento de valorar el e-mail como prueba, pues al indicar las grietas en el
desconocimiento por parte de la actora del contenido de los correos, exige que aquel sea
consistente y suficiente para enervar la fuerza probatoria del documento, que por leve que
pudiera ser merece mas que una simple negacion para ser desplazado. Asi se plasman dos
extremos del valor probatorio de los correos electrénicos, por un lado su reconocimiento los
fortalece en su fuerza probatoria, y por el otro su mero desconocimiento no basta para
removérsela por completo.

Importancia de los correos electronicos en diversos procesos

El uso de los correos electronicos ha servido en numerosos casos como medio para probar
hechos que cimentaron las pretensiones de las partes. A continuacion se hard una
transcripcion de algunos casos en los que se pone de manifiesto la utilidad de esta

herramienta probatoria

30 Ketra SRL ¢/ Omda SA s/ Ordinario (Camara Nacional de Apelaciones en lo Comercial - Sala F 13 de 09
de 2012)
31 fdem.
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Divorcio, e-mail como prueba de injurias
Tiene dicho la Cdmara Nacional de Apelaciones, Sala G:
“Mas alla de la posibilidad cierta de alteracion de los correos

electrénicos y del eventual acceso de la esposa a la casilla de su

consorte, si los e-mails dan cuenta de un vinculo afectivo del demandado

con otra mujer pero por su contenido no alcanzan para tener por

configurada la causal de adulterio, sino que demuestran la existencia de

relaciones incompatibles con la exclusividad del matrimonio,

corresponde incluirlas en el inc. 4 del art. 202 del Codigo Civil*?
Véase como incluso el acceso de la esposa a los correos no es suficiente para borrar el valor
probatorio de los mails presentados como prueba.

Injurias por la profusion de correos
“Las llamadas y mensajes de texto habidos entre uno de los

conyugesy un tercer configuran indicios graves, precisos y concordantes

respecto de una relacion extramatrimonial cuando —auln no habiendo

sido probado su contenido- son tan numerosas y frecuentes que denotan

una necesidad de comunicacion entre ambos por no ser habituales entre

personas que no estan vinculadas por un lazo afectivo [...] ahora bien,

sin perjuicio de la forma de obtencion de la comunicacion a través de

internet, corresponde descartar los e-mails obtenidos como prueba, si de

la pericia surge que pueden haber sido modificados antes de su

impresion. Es que, no basta solamente el reconocimiento de la direccion

de correo electrénico por parte de un testigo para acreditar que esa fue

la correspondencia habida entre las partes
En este caso se muestran dos cuestiones interesantes, por un lado la posibilidad de que los
correos electronicos, en si mismos, como prueba de la existencia de una abundante

comunicacion entre dos personas, pueden fundar la plataforma factica de un proceso. Lo

32 M., M.L. ¢/ L., J.H. s/ Divorcio, G588911 (Camara Nacional de Apelaciones en lo Civil - Sala G 12 de 04
de 2012)

¥ B., T.E. ¢/ Q., C.N. s/ Divorcio, J072102 (Camara Nacional de Apelaciones en lo Civil - Sala J 06 de 10 de
2011).
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que remite a lo ya expresado sobre la multiplicidad de niveles de informacion que proveen
estos medios de comunicacion, y como estos por si pueden erigirse como hechos
juridicamente relevantes, trascendiendo la informacion contenida en ellos.
Otro punto a tener en cuenta es un limite a la fuerza probatoria que poseen, en especial
cuando otro medio de prueba, de tipo cientifico como lo es un peritaje, se encuentra en
conflicto con los mismos. Ello es demostrativo de que no son por si mismos medios de
confirmacion que provean de absoluta certeza.

El e-mail como causal de despido
En un caso en el que un empleado de un banco reenvid, usando una cuenta institucional, un
correo alertando de un posible corralito financiero, y por el cual se lo despidid, la Camara
Nacional del Trabajo Sala II dijo: “aun cuando en el recurso se le impute al accionante
una parte de la autoria del contenido del mail [...] lo cierto es que ello no constituye mds
que una inferencia o apreciacion de parte sin respaldo probatorio alguno dado que la
accionada omite toda referencia a los elementos de juicio obrantes en autos en sustento de
su subjetivo punto de vista, que permitan corroborar su tesis.
Pero, mas alla de esta cuestion vinculada con la autoria intelectual de la falsa informacion
difundida, lo cierto es que la difusion, por parte del actor y a través del mail institucional,
del correo que alertaba a los destinatarios sobre la inminente confiscacion del dinero
depositado en los bancos cuyas consecuencias resultarian mas gravosas aun que el
denominado “Corralito Financiero” del aiio 2001, importé una clara violacion a los
deberes de fidelidad y reserva.
En efecto, no puedo soslayar que al tratarse de un empleado del banco, con categoria de
“Jefe” y una antigiiedad de 15 anos, el envio de un correo electronico del tenor transcripto
emitido desde la casilla institucional del banco y en el cual, el actor, no desmentia la falsa
informacidn ni atribuia la autoria a un tercero al tiempo que instaba veladamente al retiro
de los fondos depositados en los bancos (“‘gracias a estos avisos algunos pudieron zafar
del primer corralito”) configuré, a mi juicio, una grave injuria a los intereses del

empleador que legitimé la medida dispuesta por el principal. ”**

3 M., M.G. ¢/ HSBC Bank Argentina S.A. s/ despido, 25.206/2008 (Camara Nacional del Trabajo - Sala Il 26
de 11 de 2010).
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Nuevamente se puede apreciar como el correo electronico, en este caso independientemente
de la autoria del mismo por parte del remitente, es fundamento suficiente para justificar la
pretension de una de las partes. Cabe aclarar que en este caso el empleado despedido
reconocio haber enviado los correos que sirvieron de prueba al banco.

Identificacion del remitente
Como se ha mencionado cuando se hablé de firma digital, la cuestion de la identificacion
del remitente de los correos es de esencial importancia para la utilizacion de estos
documentos como medios de confirmacion. En tal sentido, en Mullins contra Stratford, la
Camara Nacional del Trabajo Sala VIII expres6 que “la copia de los mails acompafiados
por la quejosa no son habiles para arribar a una razonable conclusion sobre los hechos
expuestos. Si bien los informes de los hoteles confirman que aquellos fueron enviados por
la empresa S.B.S., ellos no son eficaces para identificar la persona que los remitio, maxime
cuando la direccion de la casilla estaba bajo el nombre “Parque Chacabuco”. Si bien en
el contenido de los mails figura al final del texto el nombre “Maureen”, apodo de la
actora, el mismo no se asimila a la firma digital, por lo que no tiene mas valor que el de un
indicio .
Aqui se muestra pristina la necesidad de avanzar en la implementacion de la infraestructura
de firma digital, para poder contar con un medio legalmente idéneo para demostrar la
identidad de los remitentes de los documentos electronicos.

Corroboracion de los correos por testigos
En un caso de recision unilateral de contrato, en donde se discutia el suficiente aviso sobre
la voluntad de rescindir el contrato, la Camara Nacional en lo Comercial Sala E dijo que “el
intercambio de e-mails denota un punto de inflexidn en la relacion de las partes originado
por desacuerdos relacionados con la inspeccion ocular de los rodados a asegurar, lo cual
motivé en el actor su deseo de cambiar de asesor, asi como también cierto descontento con

la calidad del servicio recibido. La prueba testimonial corroboraria esta situacion.”®.

35 Mullins, Maria E. ¢/ Stratford Book Services S.A. s/ Despido, 18885/2004 (Camara Nacional del Trabajo -
Sala V111 31 de 10 de 2005)

3 Arrieta, Eduardo R. ¢/ Allianz Argentina Cia de Seguros Generales S.A. s/ ordinario (Camara Nacional de
Apelaciones en lo Comercial - Sala E 26 de 11 de 2010)
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Se percibe claramente una linea jurisprudencial general, en la que la fuerza confirmatoria
de los correos electronicos se ve potenciada cuando se manifiesta concordante con otros
medios de prueba de igual, o incluso menor, poder probatorio.

Los correos electronicos no sirven como recibo
La misma Camara, en su Sala A, dijo al respecto de los e-mail cuando se los presentdé como
recibos de pago: “No puede admitirse que ciertos mails, tal como se pretende en el caso,
demuestren el supuesto pago parcial de cierta obligacion cambiaria, habida cuenta que el
medio requerido para ello lo constituye el recibo extendido por el acreedor que aluda, en
forma clara y precisa, a la obligacion que se ejecuta, es decir, consignando la deuda
saldada. Ergo, resulta impropia la prueba aportada por el excepcionante para
fundamentar su defensa, en tanto los aludidos mensajes no conforman un documento apto
para acreditar pagos imputables a la deuda que se ejecuta, en los términos exigido, en un
proceso de naturaleza ejecutiva por la legislacion adjetiva’™’.
En nada puede cuestionarse lo dicho por la Cémara, en tanto lo mismo habria sido
apropiado para cualquier otro documento que no revistiera de las formalidades requeridas
para el acto que pretende contener. Notese que la Camara nada dice respecto de la
posibilidad de que el e-mail posea esas cualidades en términos generales, sino que sélo en
este caso en particular no las revestia, y tratandose de un juicio ejecutivo, las formalidades
reinan.

Las palabras de los tribunales
Como se ha visto por este paseo por diversos casos jurisprudenciales, el criterio
generalizado es el de la validez, prima facie, de los correos electronicos como medios de
confirmacion.
No obstante aquello, queda en evidencia que estos no se erigen en medios de confirmacion
cientificos de la informacion que contienen, sino que tienen el poder de conviccién de
cualquier documento privado, por lo que, si bien pueden ofrecer un valor probatorio por si
mismos, se potencian al encontrarse sostenidos por otros medios que fortalezcan el plexo

confirmatorio del expediente.

37 Silva Calabretta, Luis Ernesto ¢/ Musmanno, Claudio Dario s/ ejecutivo (Camara Nacional de Apelaciones
en lo Comercial - Sala A 04 de 04 de 2013)
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Por ello se puede decir que, al menos jurisprudencialmente, los correos electronicos no
poseen una capacidad probatoria absoluta, pero ello no significa que no posean capacidad
confirmatoria, sino que sera relativa y que podra ser conmovida ya sea por otros medios
probatorios o por carecer de algun requisito que la ley exija de las pruebas para que generen
la conviccion necesaria en los jueces.
Sin embargo, también vale notar que los correos electronicos no existen exclusivamente en
un mundo virtual, sino que los tribunales les reconocen una relevancia juridica palpable,
pues en si son hechos comunicacionales que pueden por si, independientemente de su
contenido, afectar las relaciones juridicas de las personas.

Conclusién
En base al desarrollo efectuado a lo largo de la investigacion, consideramos estar en
condiciones de arribar a las siguientes conclusiones: Se ha analizado la cuestion de la
fuerza probatoria de los correos electrénicos desde diversas perspectivas. Primeramente se
conceptualiz6 y describio el objeto con el fin de aproximar al lector los elementos que lo
distinguen de otros medios de prueba similares.
Esa definicién lleva a entender que los e-mail se manifiestan como una herramienta mas de
la vida juridica de la sociedad, que si bien es novedosa, no presenta en abstracto mayores
dificultades para ser aceptada como habil para las comunicaciones de las relaciones
negociales.
De hecho en gran medida son convenientes, pues sus caracteres de ubicuo y asincrono,
unidos a que son electrénicos y digitales, permiten una velocidad y facilidad nunca antes
vista para las tratativas propias de todo acto juridico.
Sin embargo, la primera percepcién, abstracta, no advierte las posibles dificultades que
presenta la herramienta en su aplicacion practica. De alli que se expuso con mayor detalle
las distintas vulnerabilidades que puede presentar para la proteccion y afirmacion de los
valores juridicos de seguridad y celeridad de los actos juridicos.
Para ello se explicaron en mayor detalle los requisitos que hacen a todos los actos juridicos,
para que en el contraste con los analizados en particular, se pongan de manifiesto las

potenciales asperezas en su funcionamiento.
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Esas asperezas son las que justifican la desconfianza del sistema juridico en la asimilacion
de las TIC en general, y de los correos electrénicos en particular, a los mecanismos legales.
Sin embargo, el exceso en la precaucion también es peligroso, por lo que se han hecho
avances al respecto en las ultimas décadas, abriendo un gran abanico de posibilidades al
mundo juridico.

En ese abanico, la plasticidad y variabilidad de los objetos digitales se presenta como una
gran fuente de potenciales expresiones humanas, especificamente a los e-mails y su faz
legal, se manifiesta en las mdaltiples formas que pueden adoptar estos documentos
(instrumentos, registros, monumentos). Lo que también genera modos mé&s ricos de
almacenamiento de la informacién juridicamente relevante.

Se ha visto también, que los documentos electrénicos en general son capaces de poseer los
requisitos de inalterabilidad, autenticidad, y durabilidad de todo documento, aungue no sin
peculiaridades que han dado origen a diversas formas de proteger y asegurar esos
elementos.

La seguridad necesaria ha avanzado enormemente, lo que favorece la integracion de las
herramientas informaticas al escenario juridico, permitiendo la creacién de mecanismos de
proteccion que aseguran la tranquilidad de los negocios.

Gracias a esos sistemas criptograficos se ha podido construir la infraestructura de clave
publica PKI, que a su vez ha permitido la equiparacion final de los documentos electrénicos
y las firmas digital y electronica a los tradicionales. Asi, se completa la integracién de
ambos mundos, que si bien ain es inmadura ya puede avanzar con pie firme.

Comprendido entonces el objeto, el contexto en el que se desarrolla y el alcance que posee
en el mundo juridico, es que se ingreso al andlisis de su actuacion mas practica, su validez
como medio de confirmacion en los juicios.

Desde una perspectiva general, se analizaron las dimensiones de la prueba en general, el
objeto, el tema, la fuente, la incumbencia, y los medios de confirmacién. Y como esas
dimensiones se conectan con los e-mail en particular.

Luego se analizaron los requisitos de existencia, validez y eficacia de los documentos con

medios probatorios.
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Por ultimo se analizé como todos aquellos conceptos se cristalizan en casos particulares, y
como diversas situaciones pueden hacer variar la fuerza conviccional que poseen los
correos electronicos. Esos casos también demostraron que los correos en si mismos pueden
erigirse como tema de confirmacion, por lo que no s6lo pueden demostrar lo que ha sido
codificado en su contenido, sino que también pueden servir como prueba de los actos
comunicacionales que facilitan.

Queda decir finalmente como es que se puede prever la fuerza conviccional de los correos
electronicos en los procesos. Esta es una tarea sumamente compleja y dificilmente se pueda
predicar con absoluta certeza sobre la totalidad de las posibles manifestaciones que ellos
pueden tener.

Sin embargo, siguiendo el esquema que se presentd al hablar de los medios de
confirmacion se puede aventurar que los e-mail no son medios de comprobacion, pues no
poseen, en ninguna de sus formas, la posibilidad de demostrar verdades cientificas. Puede
demostrarse, cientificamente, la verdad de su existencia y de su autenticidad, pero en ese
caso el medio de prueba no seré el correo en si mismo, sino el peritaje que se actuara sobre
él.

Tampoco se erigen, en general, en medios de mostracion. Esto es asi pues los documentos,
en general, s6lo almacenan informacién relativa a un hecho u objeto, y no pueden
contenerlo propiamente. Cabe hacer una aclaracion, y es que cuando el hecho a confirmar
sea la existencia misma de los correos electronicos, pueden estos ser exhibidos, sin
embargo en este caso la exhibicion misma es el medio de confirmacion y el e-mail se
convierte en tema de confirmacion.

Queda entonces por distinguir si son medios de acreditacion o de mera conviccion.
Respecto de la posibilidad de que sean exclusivamente medio de conviccion, se debe estar
por la negativa, los correos electronicos existen con un nivel de certeza lo suficientemente
elevado, y las posibilidades de modificacion de los mismos son lo suficientemente escasas,
como para producir mas que solo un indicio subjetivo en la mente del juzgador. Aunque
esto no implica que no puedan lograr ese convencimiento y aun mas, dado el caso.

Si bien se podria imaginar la posibilidad de que exista un correo electronico, de tan dudoso

origen, que no permita mas que una fuerza de conviccion indiciaria, tal circunstancia
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debera estar claramente fundada y justificada por las reglas de la sana critica racional, pues
como se explico oportunamente, los mecanismos de seguridad y conservacion de la
informacién de los documentos electronicos son suficientemente sofisticados como para
asegurar un nivel de confirmacion elevado.

Queda entonces preguntarse si de hecho los correos electronicos se erigen en medios de
acreditacion. Es posible afirmar con tranquilidad esa proposicion, pues se trata de
documentos, electronicos pero sin duda documentos. Que a su vez pueden participar de
todo el rango de fuerza conviccional que otros documentos que sirven de acreditacion.
Pues, dados los requisitos exigidos por la ley, tales como la firma digital, pueden ofrecer fe
de su origen y contenido, o pueden simplemente ser documentos privados que requieren de
otros medios de confirmacidn coadyuvantes para lograr la entera certeza de lo que se busca
probar.

Sin embargo, esa relatividad no es 6bice para el rango que disfrutan, sino por el contrario,
simplemente atestigua la diversidad y amplitud de formas y manifestaciones que los
ciudadanos les hacen adoptar, y la versatilidad que ofrecen para la realizacion de tantos y

tan diversos negocios juridicos.
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